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Evolucao de ameacas e ataques
cibernéticos preocupa

organizacoes

Os investimentos em seguranca
cibernética e privacidade exigem das
organiza¢des maior atencdo, diante
dos ataques cada vez mais
sofisticados.

Ameacas e crimes cibernéticos
organizados e direcionados
preocupam paises, sociedades e
organizacdes. Exposicoes de
informacdes criticas e incidentes de
seguranca em infraestrutura
continuam crescendo e atingem
todos os segmentos da economia.

Recursos avancados

A informagao se tornou algo muito
valioso no decorrer dos anos. A
competicdo tecnoldgica e o interesse
em obter informag6es de governos e
empresas estdo cada vez maiores.

Paises com meios tecnoldgicos
consideraveis, utilizando técnicas e
abordagens avangadas, desenvolvem
virus e spywares capazes de se
expandir rapidamente.

A ameaca conhecida como Regin
funciona como um "trojan", expondo
o computador alvo a acesso hdo
autorizado. De acordo com grandes
empresas de seguranca, varios paises
foram vitimas dessa ameaca, com
destaque para a Russia e a Arabia
Saudita. A maioria das infeccdes
ocorreu em visitas a versoes falsas de
sites bem conhecidos.

A equipe de Cyber Security da PwC
entende que o Regin pode ser usado
como uma arma de espionagem —
seja ela industrial, governamental ou
de propriedade intelectual. As a¢Ges
e ameacas originadas pelo malware
ainda estdo em analise. Governos,
provedores de Internet, empresas de
telecomunicac0es, pesquisadores e
grandes corporagdes sdo 0s
principais alvos do Regin.



Com a evolugéo
das técnicas de
ataque, o modelo
de defesa em
camadas torna-se

um grande aliado.
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Outras formas de ataque

Um novo método de ataque,
identificado no Reino Unido, permite
gue o criminoso realize compras com
cartdes de crédito/débito roubados
sem precisar da senha.

Um dispositivo eletronico
desenvolvido pelos proprios
criminosos (disponivel em sites de
compras na internet) é inserido na
maquina de cartdo e impede que a
mensagem de verificagdo e
confirmagao de senha chegue ao
cartdo. Para qualquer transacao
efetuada, o dispositivo avisa que a
senha foi digitada corretamente,
efetuando assim o pagamento com
sucesso.

Trabalhos e testes desenvolvidos por
pesquisadores do Reino Unido
descrevem essa vulnerabilidade em
detalhes e também as formas de
protecdo. Os resultados dos testes
realizados foram distribuidos para o
setor bancario e varios representantes
de outras industrias.

Ataque criptografado

Uma grande quantidade de
pessoas e empresas foi afetada por
uma falha de seguranca POODLE,
em diversos servi¢os, como
navegadores e e-mails.

A sigla vem do inglés Padding
Oracle On Downgraded Legacy
Encryption. O método afeta o
mecanismo de transmissao segura
e sigilosa de dados pela internet,
ou seja, a criptografia dos dados,
comumente chamada de SSL.

Um invasor mal-intencionado se
aproveita dessa técnica para
conectar-se a um computador,
quebrando o sigilo da
comunicagao com o servidor web e
facilitando a interpretacdo ou até
mesmo a alteracdo dos dados de
conexdo. Dessa forma, os dados
confidenciais do usuario ou da
aplicacéo ficam expostos.

Como se proteger?

Os esforcos de prevencéao
envolvem um conjunto de a¢es.
Entre elas, a conscientizagdo das
pessoas e a implantacdo de
solucgdes tecnoldgicas avangadas,
além de uma estratégia de
seguranca cibernética que
assegure maior resiliéncia em caso
de ataque.

A equipe de Cyber Security da
PwC recomenda também o uso de
solucBes de seguranca analitica
gue ajudem a organizacdo a
responder aos incidentes.
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