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News Release

Pesquisa PwWC mostra que previsao é de aumento dos
Investimentos em seguranca da informacao

Embora o momento seja de instabilidade, executivos do setor estao
confiantes na eficacia das praticas aplicadas em suas empresas

Sao Paulo, 29 de novembro de 2011 — A Pesquisa Global de Seguranca da
Informacédo 2012 mostra que com a economia global estagnada e com a evoluc¢ao das
ameacas cibernéticas, as perspectivas para a area de seguranga da informacao sdo
preocupantes. Entre as principais conclusdes estdo a de que hd uma tendéncia inquietante
de degradacao nos principais recursos relacionados a seguranca desde 2008, apesar dos
investimentos feitos pelas organiza¢6es em iniciativas de prevencéo, detecgdo e nas
atividades relacionadas a web.

Entre as dreas mais vulneraveis, segundo levantamento, estdo as de gestéo de identidades,
continuidade de negdcios e recuperacdo de desastres. Outro aspecto importante é a
crescente indicacdo de parceiros, fornecedores e clientes como as provaveis agentes
responsaveis por incidentes de seguranca registrados nas empresas. Até a edicdo do ano
passado, eles considerados como os ultimos suspeitos da lista, geralmente encabecada por
funcionarios ou ex-funcionéarios. No Brasil, 0 temor em relacdo a essas fontes se revelou
ainda mais acentuado do que no restante do mundo.

O estudo apresenta a analise consolidada de dados fornecidos por mais de 9.600
executivos entre CEOs, CFOs, ClOs, CSOs, vice-presidentes e diretores de Tl de empresas
médias, grandes e gigantes, representando todos os setores da economia de 138 paises.
Nessa nova edicéo o Brasil colaborou com 10% da massa de dados fornecidos,
representatividade nunca antes alcangada nas edi¢Bes anteriores.

A pesquisa deste ano mostra que, depois de um periodo de contencao de gastos, ha
previsdo de aumento dos investimentos em seguranca da informacéo pelo segundo ano
consecutivo. No Brasil, 66% dos respondentes acreditam em aumento dos gastos com
seguranca da informacé&o nos proximos 12 meses.

A analise elaborada pela PwC mostra que crescimento nao significa, necessariamente,
maturidade. Quando questionados a respeito de salvaguardas que a organizacdo ainda nao
possui, chama a aten¢do o gap existente entre as empresas do Brasil, e também as da
América do Sul, e os nimeros globais. O estudo mostra que ha diferengas de maturidade
em disciplinas mais recentes, como procedimentos de seguranca para dispositivos
portateis, sdo normais a aceitaveis, uma vez que a tendéncia é que o mercado norte-
americano e asiatico “puxem” padronizac¢des neste sentido.

“Mas existe ainda uma diferenca significativa em temas que ja estdo na pauta da seguranca
da informacao ha alguns anos, como gestdo de identidades, plano de continuidade de
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negocios e assessments de riscos internos. Isto é, de certa forma, surpreendente e, por que
nao dizer, frustrante”, afirmou o sécio da PwC, Edgar D’Andrea.

Para Edgar D’ Andrea fica claro o ritmo e a consisténcia que as empresas no pais estao
pondo a seguranca. “Isso tende a contribuir para o amadurecimento do mercado local e
para o desenvolvimento de praticas adequadas de seguranca que ajudem a conter a
escalada de crimes digitais no pais”, enfatizou.

Outra diferenca do cenario brasileiro que chama a atencao refere-se as origens mais
provaveis dos incidentes de seguranca ocorridos. No resto do mundo grande parte das
suspeitas recai em funcionéario e ex-funcionarios, porém no Brasil 60% dos respondentes
apontam problemas com provedores de servigos, consultores, terceiros, parceiros,
fornecedores e até mesmo clientes. As origens desconhecidas sdo 10 pontos percentuais
menores do que o total global, por isso, acredita-se que, segundo Edgar D’andrea, que a
capacidade detectiva ou investigativa das empresas locais encontra-se mais desenvolvida.

Para saber mais sobre a pesquisa, incluindo dados de setores econémicos especificos,
acesse: www.pwc.com/giss2011.

METODOLOGIA

A Pesquisa Global de Seguranca da Informacao 2012 (Global State of Information Security
Survey®) é uma pesquisa mundial de seguranca realizado pela PwC, CIO Magazine e CSO
Magazine. Ela foi conduzida online entre 10 de fevereiro e 18 de abril de 2011. Os leitores
das revistas CIO e CSO e os clientes da PwC ao redor do mundo foram convidados por e-
mail a responder a pesquisa. Os resultados discutidos neste relatdrio sdo baseados nas
respostas de mais de 9.600 CEOs, CFOs, CISOs, ClOs, CSOs, vice-presidentes e diretores
de Tl e de seguranca da informacao de 138 paises. 29% dos respondentes sdo da América
do Norte, 26% da Europa, 21% da Africa do Sul, 20% da Asia e 3% do Oriente Médio e da
Africa do Sul. A margem de erro ¢ menor que 1%.

PwC

As firmas do network PwC assessoram empresas € individuos a criar o valor que eles buscam.
Somos um network de firmas que atuam em 158 paises com 169.000 profissionais que se dedicam a
prestar servicos de alta qualidade em auditoria, consultoria tributaria e de negdcios. Saiba mais
sobre nossos servigos acessando www.pwc.com/br.

© [2011] PwC. PricewaterhouseCoopers Brasil Ltda. Todos os direitos reservados. O termo “PwC” refere-se a rede
(network) de firmas membro da PricewaterhouseCoopers International Limited (PwCIL) ou, conforme o contexto
determina, a cada uma das firmas membro participantes da rede da PwC. Cada firma membro da rede constitui uma pessoa
juridica separada e independente e que ndo atua como agente da PwCIL nem de qualquer outra firma membro. A PwCIL
ndo presta servicos a clientes. A PwCIL néo é responsavel ou se obriga pelos atos ou omissdes de qualquer de suas firmas
membro, tampouco controla o julgamento profissional das referidas firmas ou pode obriga-las de qualquer forma. Nenhuma
firma membro é responsavel pelos atos ou omissdes de outra firma membro, nem controla o julgamento profissional de
outra firma membro ou da PwCIL, nem pode obrigé-las de qualquer forma.
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