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Apresentacao

O ambiente de negécios atual, marcado por relacdes e praticas digitais, obriga a repensar
os programas de compliance e ética. Prever mudancas regulatérias, planejar como se
adaptar a elas, identificar riscos e evitar custos de ndo conformidades, responder de forma
proativa aos desafios e criar vantagens competitivas para suas organizacdes sao iniciativas
que tradicionalmente se esperam dessas areas. Mas nos tempos atuais, em que as
interac6es econdmicas e sociais se realizam por meio de conexdes instantaneas e em larga
escala, é preciso mais.

Para apoiar as organizacdes a fazer a necessaria transformacao digital com confianga

e aproveitando todas as oportunidades que ela oferece, as areas de compliance e ética
precisam demonstrar sua competéncia em temas digitais. Isso significa fazer uso das
novas tecnologias e, cada vez mais, tomar decisdes orientadas por dados para obter
insights, acompanhar a evolugao dos temas regulatérios, prever mudangas nos perfis de
riscos e planejar o processo de adaptagéo.

Neste estudo, analisamos os comportamentos que diferenciam as areas de compliance
com maior competéncia digital. Identificamos seis habitos que colocam essas areas

na vanguarda, prontas para apoiar seus stakeholders a assumir riscos de forma mais
inteligente durante a transformacéo de suas organizacoes.

Esta publicagdo faz parte de uma trilogia elaborada com base em um levantamento global
da PwC com 2 mil profissionais das areas de riscos, auditoria interna e compliance. Seu
objetivo foi identificar e promover boas praticas nessas trés frentes de trabalho que evitem
o surgimento de brechas nas linhas de defesa das organizagdes.

Esperamos que a leitura deste estudo ajude a estruturar programas de compliance e ética
inovadores, que atuem como parceiros estratégicos de suas organizagdes para uma
bem-sucedida transformagao digital.
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Estamos vivendo uma nova era, na qual a
convergéncia de tecnologias e dados permite
que 0s programas de compliance e ética

busquem formas radicalmente diferentes de
operar. E a demanda para que facam isso

esta crescendo.

As organizacdes estdo implementando iniciativas
digitais em um cenario marcado por mais dados,
maior automacgao, ataques cibernéticos sofisticados,
um ambiente regulatério em constante evolugéo

e mudangas continuas nas expectativas dos
consumidores. O excesso de regulamentagdes
continua a ser uma das principais ameacgas
identificadas pelos CEOs na 22* Pesquisa Global
Anual com CEOs, realizada pela PwC. Com a
abrangéncia crescente e o ritmo acelerado da
transformacéo digital, os requisitos de conformidade
regulatéria continuam a evoluir e novas questdes
estdo surgindo a velocidades crescentes. Quando
um novo problema surge, portanto, é grande

a probabilidade de ele ganhar proporcées

maiores rapidamente.

A imposicdo de medidas regulatérias mais severas, as
pressoes crescentes de movimentos globais (como

o #metoo), os watchdogs (agentes fiscalizadores

e delatores), grupos de ativistas e jornalistas
investigativos reforgam a importancia de uma cultura
robusta e ética, assim como de canais internos de
denuncia mais transparentes. Falhas de compliance
em uma organizacéo podem levar a danos em termos
de reputacdo, perda de clientes e multas elevadas.
Na verdade, o impacto da ndo conformidade nunca
foi tdo grande. Um relatorio de 2018 do Ponemon
Institute estima que os custos decorrentes de

casos de ndo conformidade representam

2,7 vezes os custos do cumprimento de requisitos

de compliance — e com um aumento de 45% desde
2011. Considere a variedade de questbes que as
organizacoes enfrentaram em 2018 em virtude do uso
de inteligéncia artificial (IA): acidentes de transito com
carros autdnomos, grandes violagdes de segurancga,
possiveis casos de discriminagdo associados a
ferramentas de reconhecimento facial e algoritmos
com defeitos que resultaram em casos que vao de
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deportacoes indevidas a recomendacgdes médicas
imprecisas. Por outro lado, programas solidos de
compliance e ética podem ajudar os executivos a
assumir riscos com mais confianca e aproveitar novas
oportunidades de mercado antes que desaparegcam.

Com o ritmo crescente de mudangas, as areas de
compliance e ética precisam se tornar parceiras
estratégicas dos altos executivos para que estes
possam, de fato, viabilizar a transformac&o digital de
suas organizagdes. De que forma? Estando sempre a
frente para:

e Prever mudancgas regulatérias futuras e planejar
como se adaptar a elas.

e Identificar riscos de ndo conformidades
regulatérias no inicio da implementagéo
de iniciativas digitais e responder de forma
proativa e rapida aos possiveis desafios.

e Evitar os custos potencialmente catastréficos de
ndo conformidades.

e  Criar vantagens competitivas para suas
organizacoes.

No entanto, para estarem na vanguarda, os
programas de compliance devem contemplar a
capacitagdo digital e se basear em dados, ou seja,
devem demonstrar sua competéncia digital. Nossas
pesquisas globais sobre riscos, auditoria interna e
compliance de 2019 mostraram que, a medida que
as organizagdes avangam na transformagéo digital,
0s programas de compliance mais competentes em
termos digitais ajudam a evitar as consequéncias das
ndo conformidades e a assumir riscos de forma mais
inteligente, considerando a evolugdo constante do seu
perfil de risco.


https://www.pwc.com.br/pt/estudos/preocupacoes-ceos/ceo_survey.html
https://www.pwc.com.br/pt/estudos/preocupacoes-ceos/ceo_survey.html
https://www.ponemon.org/news-2/80
https://medium.com/@AINowInstitute/ai-in-2018-a-year-in-review-8b161ead2b4e
https://medium.com/@AINowInstitute/ai-in-2018-a-year-in-review-8b161ead2b4e

O que significa a expressao competéncia digital do programa

de compliance?

A expresséo tem dois significados: (1) ter as
habilidades e os recursos para oferecer assessoria
aos stakeholders de forma estratégica sobre os
riscos de ndo conformidade regulatéria relacionados
as iniciativas digitais; e (2) adaptar processos,
ferramentas e atividades de compliance para ajudar
a organizagao a prever e responder as mudancas
regulatérias no ritmo necessério para se manter

em conformidade.

Figura 1

Ao explorar as competéncias digitais e o poder dos
dados - tanto dentro como fora de suas organizagdes
— os programas de compliance e ética podem
identificar correlagdes e obter insights que permitirdo
ndo apenas acompanhar a evolugao dos temas
regulatérios, mas também capacitar as organizagdes
para prever mudancgas nos perfis de riscos.

Os pontos fortes dos programas de compliance que tém

competéncia digital
Uma visdo em cinco dimensoes

Visao e plano

Engajamentos
dos stakeholders

Modelos
de atuacao

[ Dinamicas

B Ativas

100

Formas
de trabalho

Operacoes

M Iniciantes

Pontuagdo de maturidade digital em uma escala de 0 a 100 com base na andlise e no calculo de indices pela PwC.

Base: 98 Dinamicas; 140 Ativas; 271 Iniciantes.
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Os destaques dos programas
de compliance que demonstram
competéncia digital

A PwC entrevistou mais de 2 mil CEOs, altos
executivos, conselheiros e profissionais das areas de
gestéo de riscos, compliance e auditoria interna, e
se reuniu com dezenas de executivos e conselheiros
para explorar os aspectos que diferenciam as areas
de risco em uma transformacéo digital. Identificamos
que alguns programas de compliance e ética estao
obtendo avangos significativos em termos de
competéncia digital (Figura 1). Aprendemos que as
organizagdes com programas de compliance mais
preparados em termos digitais obtém mais beneficios
de suas iniciativas digitais. Esses resultados positivos
incluem uma gestdo mais eficaz dos riscos de
transformacéo digital e mais vantagens do que

as previstas em comparag@o com os resultados
planejados, como melhor experiéncia para o cliente
e mais crescimento da receita. Também aprendemos
que os executivos de compliance podem apoiar

a transformacéo digital sem reduzir a velocidade

em que a organizagao precisa operar. Na verdade,
ao se anteciparem as mudancas regulatérias, os
programas de compliance e ética podem ajudar suas
organizagdes a alcancar seus objetivos digitais.
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Avaliamos a pontuagéo dos participantes da area

de compliance em relagao a competéncia digital
considerando cinco dimensdes. O grupo mais
alinhado representa 31% do total de participantes;
chamamos essas areas de dinamicas. (Consulte Mais
inteligéncia para assumir riscos na transformagéo
digital: Estudo Risk in Review 2019 para ter uma visédo
detalhada das areas de risco dindmicas). As areas

de compliance dindmicas abarcam uma combinagéo
de industrias altamente regulamentadas e menos
regulamentadas, diferentes regides geograficas e
organizagdes de variados portes. Os programas de
compliance e ética do préximo grupo mais alinhado
em termos digitais sdo chamados de ativos. Esse
grupo, que representa 24% das areas de compliance
participantes, estda adotando muitas das medidas
necessarias para aumentar sua competéncia digital.
O restante dos programas de compliance e ética
(45%), chamados de iniciantes, estdo desenvolvendo
ou planejando desenvolver alguns dos aspectos
pesquisados, embora de formas mais pontuais,

além de estarem em uma etapa inicial de sua
jornada digital.

Nosso estudo analisou os comportamentos que
diferenciam as areas de compliance dindmicas para
identificar seis habitos que elas adotam para estarem
na vanguarda tanto em relacdo a transformagéao digital
quanto as mudangas regulatérias, sendo capazes,
portanto, de apoiar seus stakeholders a assumir riscos
de forma mais inteligente durante a transformacéao
digital de suas organizacgdes (Figura 2).



https://www.pwc.com/us/RiskStudy

Os seis habitos
dos programas de
compliance dinamicos

Figura 2
Seis habitos dos programas de compliance dindmicos

Participar plenamente do plano digital da organizacao

Fazer upskilling dos atuais empregados e contratar novos

P

talentos para acompanhar o ritmo da organizacao

Buscar a forma adequada de usar as tecnologias emergentes
— Capacitar a organizacao a responder aos riscos em tempo real

Empenhar-se no relacionamento com quem decide sobre
as principais iniciativas digitais

Colaborar e alinhar-se para oferecer uma visao consolidada
dos riscos
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Os programas de compliance e ética tém um papel
essencial a desempenhar no sentido de ajudar os
lideres das principais iniciativas digitais a entender os
riscos regulatérios e as implicagdes de compliance
de seus programas. Mais do que as areas de risco

ou de auditoria interna, os executivos de compliance
precisam se envolver desde o inicio em tais iniciativas,
propriamente na etapa de desenvolvimento da ideia
de inovagédo para apresentarem as consideracoes
éticas e regulatérias que podem influenciar a
viabilidade e a concepg¢ao dos programas.

Esse envolvimento precoce ¢ essencial, considerando
a forma geralmente distribuida e o ritmo com que

a inovagdo ocorre na organizagao, e em fungao

do possivel impacto que uma violagao ética ou
regulatoéria possa representar. Por exemplo, iniciativas
digitais de interagdo com o consumidor utilizam
dados e informagdes que, em geral, estdo sujeitos a
regulamentacdes de privacidade. Quando a area de
compliance se envolve no comeco das iniciativas,
questdes regulatoérias, como as relacionadas a
Regulamentacao Geral de Protecdo de Dados (GDPR,
na sigla em inglés) da Unido Europeia ou uma lei

local sobre praticas de promogéo ou marketing,

Figura 3

podem ser abordadas desde o inicio. Esse tipo de
reconhecimento inicial ajuda a maximizar o valor

e o retorno das iniciativas, ao mesmo tempo que
assegura o cumprimento de leis e regulamentagdes.

Os executivos da area de compliance devem ter
participagdo no nivel da entidade da governanga
digital e também em relagdo a supervisédo de
programas. A natureza descentralizada de muitos
programas de compliance pode, na verdade,

ser uma vantagem nesse caso, pois 0S recursos
incorporados ao negécio tém uma chance maior
de estar na vanguarda da inovagéo digital no nivel
da unidade de negdcio. Expor os possiveis custos
de néo conformidade pode ajudar a garantir que

a area de compliance seja ouvida. Os custos de
descumprimento incluem multas, além dos possiveis
impactos em termos de perda de confianga dos
clientes muitas vezes associados a questdes
éticas, dano ao moral interno e perda de vantagem
competitiva, caso as iniciativas digitais e de

outras naturezas estratégicas ndao gerem valor por
completo porque os riscos de compliance deixaram
de ser abordados.

As areas de compliance dindmicas se envolvem mais em

iniciativas digitais

Dinamicas

Ativas

Iniciantes

36%

I Sempre esta envolvida

[ Envolvida em algumas iniciativas,

mas nao em todas

P. Qual é o grau de envolvimento de sua area de compliance na gestao de riscos decorrentes das iniciativas digitais de sua organizagéo?

Base: 54 Dinamicas; 39 Ativas; 78 Iniciantes

As areas dinamicas se destacam por seu nivel de envolvimento na transformagéo digital. Dois tergos das areas
dinamicas estdo envolvidas em todas as iniciativas digitais da organizagdo, em comparagdo com menos da
metade das ativas e somente um quarto das iniciantes (Figura 3).

PwC |7



Figura 4

As areas de compliance dinamicas avancam em seus

planos digitais

W Estalebece resultados desejados para
os investimentos digitais da area

70%

I Dinamicas Bl Ativas

M Desenvolve e gerencia com base em um
modelo operacional digital ambicioso

68%

I Iniciantes

P. Sua area de compliance esta conduzindo ou planeja conduzir as seguintes atividades relacionadas a elaboragéo e ao gerenciamento de

um plano digital?
Respostas: “Esta fazendo isso”
Base: 56 Dinamicas; 43 Ativas; 70 Iniciantes

Os lideres das areas de compliance que participam
desde o inicio de estratégias e iniciativas digitais
devem ter uma visdo global das possiveis
implicagdes, além de munirem-se de insights
baseados em dados. Embora a responsabilidade
pelas questdes de compliance seja descentralizada,
os programas de compliance e ética podem se
beneficiar da tecnologia e dos dados para distinguir
padrées dentro e fora da organizagdo que, antes, ndo
eram capazes de identificar.
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As areas dinamicas desenvolvem sua competéncia
digital em parte incorporando a vis&o digital

da organizagdo em suas proprias operagdes e
gerenciando com base em um modelo operacional
digital ambicioso (Figura 4). As areas dinamicas
desenvolvem seus proéprios planos digitais definindo
resultados desejados especificos para seus
investimentos e tecnologias digitais.
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Hoje, mais do que nunca, os programas de ética e
compliance necessitam de conjuntos diversificados
de competéncias. A abordagem tradicional dos
programas de ética e compliance tem sido contratar
profissionais com formacgao e experiéncia nas areas
juridica e regulatéria dentro da sua industria, ja que
esses profissionais tém mais familiaridade com as
regulamentacdes especificas, mas as iniciativas
digitais mudam as necessidades de talentos. Sendo
assim, os programas de ética e compliance devem:

e Avaliar a busca de talentos fora da sua
industria. Por exemplo, um programa de
compliance na area de assisténcia médica,
em geral, contrata recursos com profundo
conhecimento das regulamentagdes da area
de saude. Entretanto, se a organizagcéo esta
transformando a maneira de interagir com os
pacientes e desenvolvendo servigos baseados
em tecnologia para tal, os recursos com
expertise em tecnologia ou relacionamento
com o consumidor podem proporcionar novas
visdes sobre riscos de ndo conformidade
regulatdria e ética dessas iniciativas de interagéo
com o cliente.

e Solicitar competéncias adicionais além da
expertise regulatéria. A forga de trabalho
do futuro em compliance nao serd composta
apenas por pessoas. Ela também incluira
bots capazes de monitorar, testar e relatar
riscos, com algoritmos sofisticados de risco
e compliance analisando terabytes de dados.
Consequentemente, é indispenséavel focar
em profissionais que sejam especialistas
em processos de compliance e que tenham
um conjunto de competéncias tecnolégicas
integradas em areas como dados, analytics e
risco cibernético.

e Elevar a necessidade de visao estratégica.
Ao avancarem rumo a vanguarda e dependerem
cada vez mais de automacéo para tarefas
rotineiras, os profissionais de compliance
terdo de priorizar a estratégia e os riscos e ter
um profundo entendimento de como a mudanga
tecnolégica esta influenciando a conformidade
regulatéria e os relatérios associados.
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Adotar uma estratégia de talentos apropriada, com
base na definicdo de um modelo e de uma estrutura
de acordo com a cultura da organizacéo, pode

ser de grande ajuda para que as necessidades

de talentos de compliance sejam atendidas. Entre
as estratégias inovadoras de sourcing na area de
compliance estao o estabelecimento de modelos de
centros de exceléncia e a terceirizagdo de uma parte
das atividades para prestadores que disponham de
especialistas multidisciplinares em compliance. As
areas de compliance dinamicas utilizam os centros de
exceléncia quase duas vezes mais do que as outras
e usam prestadores de servigos externos com mais
frequéncia (Figura 5).

Solugdes terceirizadas de compliance-as-a-service
ajudam as organizacgdes a transferir os riscos de
contratacdo e retencdo de talentos e da perda de
conhecimento institucional para prestadores de
servigos que oferecem servigos dedicados por

meio de acordos de nivel de servigo especificos.

Os servigcos estao cada vez mais baseados em
tecnologia, o que ajuda a reduzir os custos de
compliance das organizagdes, ao mesmo tempo que
aumenta os beneficios decorrentes desses modelos.

Os executivos de compliance também devem avaliar
a conexdo com parceiros que tenham novos tipos de
competéncias e que oferecam a inteligéncia de que
eles precisam para se manterem atualizados sobre
riscos éticos e de ndo conformidade regulatéria. Por
exemplo, os provedores externos podem fornecer
informagdes que as areas de compliance antes
tinham dificuldades de acessar ou podem oferecer
competéncias especificas, como data mining.

A medida que um programa de compliance e ética
desenvolve um novo modelo de talentos, é essencial
criar um processo sustentavel que possa se adaptar
a propria evolugéo do perfil de risco da organizagéo
— com o conhecimento pleno do fato de que esse
modelo pode ndo ser o mesmo daqui a cinco anos.



Figura 5

As areas de compliance dinamicas identificam talentos
de forma criativa

Minha area:

W Aplica métricas de desempenho para M Utiliza prestadores de servicos externos para
avaliar e recompensar novas formas digitais obter as competéncias digitais necessarias
de trabalho

80%

71%

M Intensifica o uso de servicos compartilhados,
centros de exceléncia ou centros de servigcos

79%

B Dinamicas
B Ativas

[ Iniciantes

P. Classifique seu nivel de concordancia com as seguintes declaragdes sobre sua area de compliance.
Resposta: Concordo ou concordo totalmente
Base: 56 Dinamicas; 43 Ativas; 63 Iniciantes
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Buscar a forma
adequada de usar as
tecnologias emergentes

Automatize e otimize as operacoes do programa de compliance
para gerenciar melhor os custos




Figura 6

As areas de compliance dinamicas encontram a forma certa

de usar as novas tecnologias

Minha area:

MW Utiliza automacao de processos robéticos
ou automacao inteligente para monitorar
tarefas rotineiras

45%

[ Dinamicas B Ativas

W Utiliza inteligéncia artificial para tarefas
como testes com populacgées inteiras,
controles internos e monitoramento

de riscos

41%

I Iniciantes

P. Qual das opgdes a seguir melhor descreve como sua area de compliance usa cada uma dessas tecnologias?

Resposta: “Esté fazendo isso”
Base: 58 Dinamicas; 43 Ativas; 83 Iniciantes

Em diferentes indUstrias, os custos de compliance
sdo considerados altos, enquanto os custos
decorrentes de potenciais ndo conformidades sao
tidos como irrelevantes. Essas impressdes sao,

em sua maioria, apenas isso — impressdes — pois

a pesquisa da PwC mostra que a grande maioria
das empresas atualmente ndo documenta seus
custos de compliance. Essa falta de transparéncia
é generalizada, mas a percepc¢éao difundida é de
que os custos de compliance estdo aumentando. A
ineficiéncia nas areas de compliance prejudica as
principais métricas de mercado, como capitalizagdo
de mercado e indice prego/lucro. Além disso, adaptar
as operagdes a mudancas regulatérias pode ser

um processo dificil e ineficiente, em especial se as
mudangas forem identificadas de forma tardia.

As areas de compliance dinamicas estdo muito a frente
das outras na utilizag&o de tecnologias emergentes:
45% delas usam automacgao de processos roboéticos
(RPA) e outras 36% planejam adotéa-la em dois anos.
Em contrapartida, 71% dos iniciantes ndo planejam
usar a RPA ou estdo inseguros sobre como usa-la. Um
padréo similar existe em relagdo ao uso da inteligéncia
artificial (Figura 6).
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As areas de compliance dinamicas
estao comecando a encontrar formas

de utilizar as tecnologias emergentes
para otimizar operacgoes e

conter custos

Uma area pronta para a automacao é a que

envolve contratos. A centralizagdo de contratos e a
possibilidade de usar a automagéao para identificar
termos e condi¢des de alto risco nesses documentos
pode facilitar o compliance do ponto de vista tanto da
primeira como da segunda linha de defesa.

Uma organizacgao foi notificada pelo governo, o que
a levou a aprimorar seus controles sobre contratos
com terceiros. A empresa implementou uma solugao
de analytics para avaliar o risco de ndo conformidade
dos contratos. Os termos e as condi¢cdes contratuais
eram extraidos automaticamente — com pouca
interveng@o humana - e verificados por um algoritmo
de inteligéncia artificial em relagdo a normas de
compliance e requisitos regulatérios. Os pontos
identificados ajudaram a organizagéo a ter uma visao
melhor dos problemas de gestéo de fornecedores e
das exposi¢des a riscos, o que serviu de base para
o desenvolvimento de programas de gerenciamento
e para a criagao de um processo de monitoramento
continuo, com o objetivo de aprimorar o controle das
atividades de fornecedores.

Dessa forma, os revisores comegaram a despender
menos tempo em projetos de revisdo tediosos

e trabalhosos e mais tempo na comparagéo e
correlagdo de constatagdes de varias fontes de
dados, o que resultou em maior produtividade

e eficiéncia. O orgamento necessario para
implementacao do processo de monitoramento
continuo acabou sendo reduzido pela metade com
base na tecnologia utilizada.
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Figura 7

As areas de compliance
dinamicas estao investindo
em tecnologias de base

M Minha area utiliza tecnologias
especificas de compliance para auxiliar
no monitoramento dos requisitos legais
e regulatorios e gerar alertas

70%

B Dindmicas
Il Ativas

I Iniciantes

P. Qual das opgdes a seguir melhor descreve a utilizagdo que sua
area de compliance faz de cada uma destas tecnologias?
Resposta: “Esta fazendo isso”

Base: 56 Dinamicas; 43 Ativas; 83 Iniciantes



As areas de compliance
dinamicas investem em
tecnologias de base

O desenvolvimento de uma estratégia de automagéao
em linha com a vis&o geral de automagéo da
organizagdo contribuira muito para a construgéo de
uma area de compliance sustentavel e suportada
por tecnologia. As perguntas que os diretores de
compliance estao fazendo incluem: Quais processos
de compliance podem ser automatizados? e Quais
tecnologias sdo versateis o suficiente para se
adaptarem as necessidades de um compliance em
constante transformagao?

A tecnologia é uma fonte primaria de eficiéncia,
agilidade e velocidade nos negdcios; o mesmo
vale para a area de compliance. Como os CEOs
que estéo fortalecendo seus negdécios com o apoio
da tecnologia, os executivos deveriam fortalecer

as area de compliance da mesma forma. Além de
identificar oportunidades para a automacéo, as

areas dinamicas estéo investindo em aplicagdes
tecnolégicas especificas para compliance a fim ajudar
a monitorar requisitos legais e regulatérios e gerar
notificagdes de alerta em grau muito mais elevado

do que as outras (Figura 7). Nosso Estudo sobre

a Pratica de Compliance também mostrou que os
lideres avangam no uso da tecnologia. Por exemplo,
46% dos lideres tém ferramentas de armazenamento
e extragdo de dados para auxilia-los em seus esforgos
de monitoramento e analytics em tempo real, e dois
tercos dos lideres usam tecnologia para monitorar

a conformidade dos empregados com politicas e
procedimentos relacionados a ética e ao compliance.







Quando os executivos da area de compliance estao
atualizados sobre a regulamentagéao, eles podem agir
de forma mais proativa para ajudar suas organizacées
a se preparar e responder, obtendo assim retornos
sobre investimentos em iniciativas digitais muito mais
rapidamente. Porém, manter-se a par das mudangas
regulatérias pode ser um desafio, em especial para
organizagdes multinacionais. Muitos programas de
ética e compliance utilizam insights de conselhos
externos e revisbes manuais — essencialmente,
dependem das pessoas para identificar riscos
regulatérios. Essa é uma abordagem dificil de manter
devido a complexidade do panorama global atual e as
novas formas de fazer negécios.

As areas de compliance dinamicas estdo estudando
formas mais inteligentes de identificar possiveis
problemas e ajudar a manter a conformidade de
suas organizagoes. Quase trés quartos das areas
dindmicas estao desenvolvendo novos servicos
para suas organizagdes ou stakeholders em
comparagdo com um quarto das ativas (Figura 8).
Os dados e a tecnologia sédo a base dos novos
servigcos. Por exemplo, os programas de compliance
estdo bem posicionados para utilizar dados e
analytics a fim de verificar a situagdo da cultura

de suas organizagdes a medida que elas avangam
no processo de transformacéao digital. Uma area
corporativa de compliance poderia analisar pesquisas
atuais e antigas com funcionarios para identificar
padrdes e tendéncias relacionados a incidentes de
compliance capazes de indicar o grau de adaptagéo
da organizagdo a novas abordagens ou prever o
surgimento de problemas de compliance ou ética.

Novas ferramentas digitais também ajudam as

areas dindmicas a desenvolver uma cultura de
compliance em suas organizagdes. Por exemplo,

em 2018, a Kimberly-Clark Corporation langou

um cédigo de conduta on-line para fornecer uma
experiéncia interativa na qual os usuarios acessam
uma vitrine virtual para assistir a videos dos seus
lideres e treinamentos, clicando em diferentes itens
dispostos em prateleiras e corredores para selecionar
recursos voltados para gerenciar riscos. “Estamos
rastreando a forma como os funcionarios utilizam o
codigo interativo para identificar como aumentar o
engajamento deles e embasar a tomada de decisdes
no dia a dia”, diz Kurt Drake, diretor de ética e
compliance. “Caso haja muitos cliques na politica de
conflito de interesses, por exemplo, isso nos mostra
que é necessario esclarecer a politica e fornecer mais
treinamento. Por outro lado, caso nédo haja cliques em
um assunto especifico ou area de risco, isso também
nos diz algo. Por exemplo, como podemos incentivar
as pessoas a se manifestar sobre um problema?”

A proxima etapa serd usar essas informacdes para
propor treinamentos e comunica¢des com base no
que os funciondrios devem saber e quando devem ter
esse conhecimento.

“Na area de compliance,
nosso trabalho é engajar
os lideres e ajudar a
embasar as decisoes deles
no dia a dia. Mas como
podemos ajudar a empresa
a entender 0s riscos de
compliance em uma
situacao especifica para
que ela possa conquistar
clientes da maneira
correta”?”

Kurt Drake, diretor de Etica e Compliance
da Kimberly-Clark Corporation
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Figura 8

As areas de compliance dindmicas criam novos métodos e servicos

M Minha area desenvolve novos servigcos
para a organizacao ou seus stakeholders
como dashboards em tempo real

71%

B Dinamicas
B Ativas

0 Iniciantes

P. Sua area de compliance esté realizando ou planeja realizar as seguintes atividades relacionadas a servigos com base na disponibilidade

de tecnologias digitais?
Resposta: “Esta fazendo isso”
Base: 56 Dinamicas; 43 Ativas; 83 Iniciantes

As midias sociais e outros dados externos — e
geralmente ndo estruturados — podem ser usados
para identificar relacionamentos comerciais entre
entidades que estédo a varios niveis de distancia de
seus fornecedores diretos. Esses relacionamentos
podem indicar comportamentos antiéticos ou ilegais
como aqueles que a PwC mostra em sua solugéo
Know Your Vendor (conhecga seu fornecedor). As
instituicdes financeiras utilizam bancos de dados
globais de regulamentag¢des para monitorar mudancas
regulatérias de forma abrangente. Esses bancos de
dados atuam como estruturas basicas para recursos
de analytics que identificam mudangas regulatérias
importantes com base em aspectos como localizagédo
geografica, modelos de negdcio e tipos de clientes
de uma organizacgdo. Por exemplo, os dashboards
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Regulatory Radar (Radar Regulatério) da PwC fazem
avaliagdes de impacto de mudangas regulatérias
selecionadas com base nos modelos de negdcio e na
infraestrutura de Tl de instituicdes financeiras. Esses
sistemas de priorizacéo e alerta precoce ajudam os
programas de compliance a identificar mudancgas
regulatérias e se antecipar a elas, em vez de
depender apenas do conhecimento humano sobre

0 cenario regulatorio.

Quando a area de compliance faz uma varredura global
em busca de mudangas regulatérias, ela se torna mais
proativa e influente, pois a pesquisa permite tragcar um
panorama claro e abrangente dos riscos associados,
além de revelar insights valiosos com antecedéncia.



Como uma empresa lider de
mercado usou data analytics
para combater a corrupcao

Uma empresa global de tecnologia identificou uma
oportunidade de usar data analytics para reduzir

seu risco de corrupgao € ao mesmo tempo se
manter em conformidade com o Foreign Corrupt
Practices Act (lei norte-americana contra praticas

de corrupgdo no exterior). A empresa buscava

uma solucéo para prevenir e identificar riscos de
corrupgao, com o intuito de reduzi-los e evita-los
antes de se tornarem problemas. Para enfrentar o
desafio em escala global, a empresa desenvolveu
uma solugdo completa baseada em data analytics
que identifica transagdes de vendas com alto risco de
corrupgao e as encaminha para avaliagéo adicional
da area de compliance. A solugéo abrange desde a
cotacao inicial de precos até o faturamento e oferece
orientacdes detalhadas sobre a avaliagéo

de compliance.

1)

Com o uso de tecnologias digitais de ponta, como
automacao, machine learning, inteligéncia artificial

e visualizagdo de dados, a solugdo expde riscos

de corrupgéo no nivel transacional por meio da
identificagdo de tendéncias, padrdes, relacionamentos
e anormalidades. Ao identificar os riscos de corrupgéo
no inicio do ciclo da transacdo, a empresa se
posiciona melhor para estruturar as transacgdes a fim
de reduzir esses riscos, 0 que resulta em praticas de
negocio éticas e enfatiza o compromisso global da
empresa com a integridade e a honestidade. Além
disso, essa solugéo versatil define um padréo para o
aproveitamento de dados e tecnologia na organizagéo
que pode melhorar os resultados das verificagbes de
compliance e gerar vantagem competitiva para

0 negocio.

L




Empenhar-se no
relacionamento com quem
decide sobre as principais
iniciativas digitais

Mantenha-se conectado para estar na vanguarda
das iniciativas digitais




Com muita frequéncia, os executivos de ética e
compliance séo surpreendidos por iniciativas digitais
quando elas ja estdo em fase bastante avangada de
implementagéo. A auséncia de um relacionamento
forte entre os executivos de compliance e seus
stakeholders costuma tornar a conformidade uma
preocupagao tardia.

Os programas de compliance devem ter prioridade
sobre outras areas relacionadas a riscos no

engajamento dos stakeholders, em especial quando a

area de compliance é descentralizada e incorporada
no negocio. Os empregados que lideram as
iniciativas digitais tém chance maior de estabelecer
relacionamentos com a equipe de compliance

e trabalhar em conjunto com ela no dia a dia.

Relacionamentos levam a confianga, o que é essencial

para que a area de compliance seja convidada a
participar desde o comecgo das iniciativas digitais.

Figura 9

A area de compliance também deve construir
alguns novos relacionamentos como parte de seu
envolvimento na transformacgéao digital. Por exemplo,
as areas de TI, engenharia e desenvolvimento de
produtos participam, em geral, de iniciativas digitais
e podem n&o integrar equipes com as quais a

area de compliance interage com regularidade em
condi¢des normais. As areas dinamicas parecem
estar desenvolvendo esses relacionamentos. Elas
tém participacao ativa nas principais equipes
digitais, contribuindo e formulando estratégias e
planos digitais (Figura 9). Elas influenciam decisbes
estratégicas de executivos e do conselho sobre
iniciativas digitais, além de utilizar ferramentas digitais
para divulgar relatérios com maior frequéncia do
que as outras. Todas essas agdes ajudam a area de
compliance a se sintonizar com a organizacéo, a se
envolver no projeto desde o inicio e a prover uma
visdo clara dos riscos estratégicos.

As areas de compliance dinamicas conectam-se

e mantém-se conectadas

Minha area:

W Utiliza dashboards digitais
ou ferramentas de
visualizacao para
apresentar os riscos a alta
administracao e ao
conselho de forma mais
abrangente e estratégica

89% 88%

[ Dinémicas

H Tem participacao ativa nas
principais equipes digitais,
contribuindo e formulando
estratégias e planos

| Ativas

M Costuma ser consultada
pelo conselho ou pela
alta administracao

sobre riscos de iniciativas
digitais

79%

[ Iniciantes

P. Classifique seu nivel de concordancia com as seguintes declarages sobre sua area de compliance.

Resposta: Concordo ou concordo totalmente
Base: 56 Dinamicas; 43 Ativas; 63 Iniciantes
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Colaborar e alinhar-se
para oferecer uma visao
consolidada dos riscos

Encontre maneiras de integrar atividades e informacoes em todas
as linhas de defesa




Uma boa comunicagao e a colaboragao estreita entre
as linhas de defesa sdo fundamentais para assegurar
que cada grupo saiba o que os outros estéo fazendo.
Nenhuma area de risco pode deixar de identificar e
avaliar um determinado risco por achar que outra
area ja esta fazendo isso. Por outro lado, as areas

de compliance e auditoria interna podem acabar
duplicando esforcos caso se coordenem. E ineficiente
e frustrante para os stakeholders quando eles
precisam fornecer informacdes similares a mais de
uma area. Esse nivel de coordenagéo é a base para o
gerenciamento eficiente dos riscos.

Hoje em dia, no entanto, processos de reducéo de
custos, recursos tecnolégicos e dados de qualidade
tornam barato, viavel e eficaz fundir varias atividades.
Nossa pesquisa mostrou que trabalhar em conjunto
e compartilhar recursos entre as linhas de defesa

(da primeira a terceira, independentemente de elas
serem formais ou informais) contribui muito para a
adequacio digital das areas de risco.

As areas de compliance dinamicas se diferenciam
pelo uso de um conjunto Unico de métricas de riscos
em toda a organizac&o e por seu nivel de colaboragao
sobre tendéncias de riscos ou problemas (Figura 10).
As areas dindmicas também estéo se beneficiando
das ferramentas de governanca, riscos e compliance
(GRC) para colaborar com outras linhas de defesa e
gerar uma visdo consolidada de riscos. Elas também
informaram ter ferramentas de GRC totalmente
integradas a outras linhas de defesa, em um
percentual duas vezes maior do que as &reas ativas.
Muitos programas de compliance e ética também
trabalham em conjunto com outras linhas de defesa
para desenvolver os talentos digitais compartilhando
investimentos em recrutamento, treinamento e
upskilling. Mas integrar os esforcos das linhas de
defesa é desafiador, ja que os profissionais de
compliance das unidades de negécio, em sua maioria,
executam fungdes diversas e séo principalmente
agentes da area de compliance corporativa. Ao
mesmo tempo, os executivos de compliance estao
bem posicionados para liderar a integragao das
fungdes de risco uma vez que elas geralmente estéo
incorporadas a organizagao e ndo precisam cumprir
os requisitos de independéncia a que a auditoria
interna esta submetida.

A capacidade de correlacionar dados entre fontes
novas e existentes resultard em maior colaboragéo
entre as linhas de defesa e a um processo mais
dinamico e proativo de identificagdo, monitoramento
e teste de riscos. Em outras palavras, os dados
podem e devem aproximar as linhas de defesa. Tanto
a area de compliance como a de auditoria interna
utilizam informacées da mesma forma para identificar,
testar e monitorar riscos e controles. A medida que
elas criam um data lake Unico e mais abrangente

com informagdes sobre riscos, sua capacidade de
colaborar e se alinhar se fortalece. Por exemplo, uma
area de compliance baseada em dados pode priorizar
a criagdo de programas para monitoramento continuo.
A auditoria interna, por sua vez, pode priorizar
auditorias especificas para determinar as
causas-raizes de uma mudanca quando os
indicadores de monitoramento justificarem.

Cada area tem uma funcao na cadeia de valor, mas
as areas de risco se fortalecem quando trabalham
juntas. A integridade do gerenciamento de riscos
como um todo aumenta a integridade de todas as
partes. Aquelas que colaboraram em questdes de
financiamento e inovagédo podem gerar mais valor as
organizacdes do que gerariam sozinhas.



Figura 10

As areas de compliance dinamicas estao integrando atividades
de todas as linhas de defesa

M Métricas de risco ou indicadores-chave W Ferramentas de governanca, gestao de
de risco riscos e compliance
29%
23%
12%
0,
| I

MW Verificacao de tendéncias de riscos W Data lake
ou problemas

21%
14%
o 5%
- j— 0%
| Dinamicas | Ativas ] Iniciantes

P. Atualmente, sua area de compliance esta integrada ou planeja se integrar com as outras linhas de defesa nas seguintes areas?
Resposta: Totalmente integrada
Base: 56 Dinamicas; 43 Ativas; 63 Iniciantes
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Instituicao financeira melhora
gerenciamento de riscos com
programa de GRC

Automatizar e alinhar riscos corporativos, riscos
operacionais, gestao de problemas, compliance, SOX,
auditoria interna e gestéo de riscos de terceiros pode
ser uma tarefa desafiadora para qualquer organizacéo.
Uma instituicéo financeira dos EUA conseguiu vencer
esse desafio. Uma visdo, um programa e uma solugéo
tecnolégica de Governanca, Risco e Compliance
(GRC) estabeleceram a base para essa transformacéao.
Com a conclusao do trabalho, dezenas de diferentes
escalas de classificagao de riscos foram combinadas
em uma Unica escala valida para toda a organizagao,
e 0 numero de processos de negdcio caiu mais

de 80%. Isso levou a um alinhamento e uma
comunicacgéao entre as trés linhas de defesa que néo
existiam anteriormente. Varias etapas de revisbes

de processos e estruturas tornaram possivel uma
visdo comum dos riscos. A empresa estabeleceu

a estrutura de gestédo de mudancgas e governanca

do programa de GRC; desenvolveu um framework
comum de dados; criou matrizes de riscos e controles
padronizadas; definiu o modelo operacional das trés
linhas de defesa; alinhou a sua estrutura de risco

aos objetivos estratégicos da empresa; e promoveu

a adocédo, em toda a organizagao, de uma nova
ferramenta e de processos que usavam técnicas
inovadoras e direcionadas de gestdo da mudanca.

Atualmente, a organizacéo credita os ganhos

de transparéncia, responsabilidade e eficiéncia

ao programa de GRC - que é uma importante
iniciativa estratégica. Embora a transformagéao do
negocio tenha comegado com a tecnologia, os
executivos dizem que o framework de GRC mudou
completamente a forma de gerenciar riscos e a cultura
corporativa. Ele permite a gestao sélida dos riscos

e a emissao de relatérios em tempo real; fortalece

a governanca da gestdo de riscos e a cultura da
empresa, além de ajudar a organizagéo a alcancar
seus objetivos com base em insights sobre riscos e
compliance mais tempestivos, precisos e completos.

Um framework Unico
de controle otimiza o

trabalho em todas as
linhas de defesa

Uma organizagéo global de software iniciou uma
jornada de transformagéo para migrar seu portfélio
de produtos de softwares instalaveis para a cloud
e adotar um modelo de receita por assinatura. A
organizacao reconheceu que migrar agressivamente
para a cloud exigiria maior confianca por parte

dos clientes pessoa fisica e corporativos. Por isso,
priorizou seus objetivos de certificagdo, como

em normas ISO (International Organization for
Standardization), além de sistemas e controles
organizacionais para ajudar a construir

essa confianga.

Na época, as responsabilidades de seguranca e
compliance eram descentralizadas em varias unidades
de negécio; cada unidade tinha suas proprias
ferramentas, controles e processos. A migragao

para a cloud representava uma oportunidade para
estabelecer um framework de controle unificado,
racionalizado em um programa de compliance
integrado e aplicavel a toda organizagdo, que ajudaria
alcancar objetivos mais robustos de seguranca

e certificagcdo, da forma mais eficiente e

econdmica possivel.

Um framework Unico de controles esta auxiliando

a equipe de compliance da organizagéo, além de
seus parceiros externos de certificacao, a otimizar
os testes e o monitoramento continuo de controles.
Além disso, a equipe confirma que diversos
requisitos de certificagdo estdo sendo cumpridos
simultaneamente. Para todos os novos servigos,

a revisdo de compliance estéa incorporada ao ciclo
de desenvolvimento de sistemas. Também esta
incorporada ao processo de integracdo que cobre
aquisigdes. Todas as eficiéncias se combinam para
beneficiar tanto a organizagdo como seus clientes.
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Definindo o ritmo da inovacao

A medida que o ritmo da mudanga se acelera, os
programas de compliance e ética precisam se tornar
parceiros estratégicos de suas organizagoes. Com a
capacitagao tecnologica certa, eles podem facilitar

a transformacéo digital da organizagcéo. Mas esses
programas vivem um momento critico: embora
nunca tenham sido tdo necessarios, eles séo sempre
envolvidos nas iniciativas digitais de forma tardia.

As linhas de defesa, da primeira a terceira, devem
trabalhar em conjunto para lidar com os riscos. No
caso dos programas de compliance e ética, isso

significa se antecipar aos riscos. Esses programas
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precisam prever mudancgas regulatorias e planejar
o processo de adaptagéo. Além disso, precisam
identificar riscos regulatérios e de compliance

no comeco das iniciativas digitais para que suas
organizagdes possam responder a possiveis
problemas de forma agil e proativa.

Sendo assim, os programas de compliance e ética
devem trabalhar de forma diferente: oferecendo
novos servigos e utilizando fontes de dados novas e
existentes de maneiras diferentes. Em resumo, agora
€ o momento da area de compliance definir uma
forma radicalmente diferente de operar em relagédo a
maneira atual: um modelo com cerne digital.




Compliance na vanguarda

Seis caminhos
para evoluir

Estabeleca um papel tanto no nivel da entidade da governanca digital

como na supervisdo de programas digitais. As areas de compliance e ética
podem conquistar uma posicao de influéncia e autoridade demonstrando

a sua relevancia na comunicagao de insights e visdes criteriosas sobre
tecnologias novas e emergentes, bem como apresentando os custos de nao
conformidade no momento que a organizagao avalia novos recursos digitais.

Defina um processo sustentavel de desenvolvimento de talentos que possa
ser adaptado as mudancas no perfil de risco da organizagéo e reconheca
que as necessidades de talentos podem diferir bastante dos conjuntos de
competéncias de compliance tradicionais.

Encontre formas de utilizar as tecnologias emergentes para otimizar
operagdes de compliance e conter custos. Nao encare as tecnologias
emergentes somente como componentes adicionais, mas também como
formas mais inteligentes de fazer mais. Entenda os fatores de custo de

compliance na organizagao, investigue e decida se a automacao e/ou as
tecnologias podem ser utilizadas para reduzir esses custos. Por exemplo:
explorando data lakes estratégicos da organizagéo, fazendo analises

de dados, utilizando ferramentas de extracéo para analisar contratos e
conduzindo auditorias e monitoramento continuos a fim de substituir visitas
in loco dispendiosas para verificacdo de questdes de compliance.

Va além das mudancgas incrementais. Encontre formas completamente novas
de prever mudancas regulatérias e manter a organizagédo atualizada sobre
riscos regulatorios e éticos. Avalie oportunidades de automatizar, por meio de
tecnologias de varredura, os processos manuais comuns que utilizam redes
juridicas externas caras para identificar mudancas regulatérias.

Expanda os relacionamentos do programa com stakeholders e gere
confianga para participar das iniciativas digitais desde o inicio. Aproveite

os relacionamentos construidos em toda a organizacao pelas areas de
compliance descentralizadas e identifiqgue novos lideres e fatores de impulso
de iniciativas tecnolégicas que podem estar fora da rede tradicional do
programa de compliance.

Lidere a integracao das estratégias de colaboragao, alinhamento e
investimentos das areas de risco. Identifique pontos de integracao mais
relevantes para uma gestao de riscos eficiente e realoque os recursos
disponiveis e os esforcos de compliance para uma gestdo mais proativa dos
riscos regulatérios relacionados as iniciativas digitais da organizacao.
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