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Apresentacao

Os lideres empresariais que buscam tomar decisdes estratégicas
bem fundamentadas, oferecer experiéncias de alta qualidade aos
seus consumidores e alavancar as receitas de suas empresas
com base em iniciativas digitais precisam se apoiar em fun¢ées de
gestéo de riscos preparadas para entender e enfrentar os desafios
digitais da atualidade.

Nosso Estudo Risk in Review 2019 mostra que, ao cumprir esse
requisito, as organizacdes se beneficiam de varias formas:

elas avangam mais rapido em suas jornadas digitais, tém mais
confianga para assumir riscos coerentes com suas estratégias,
gerenciam de modo mais eficaz as ameagas relacionadas a
transformagao digital e extraem valor acima do previsto de seus
investimentos nessa area.

Neste relatoério, analisamos os comportamentos que diferenciam

as fungoes de riscos mais aptas em termos digitais. Identificamos
seis habitos que colocam essas areas na vanguarda, prontas para
apoiar seus stakeholders a assumir riscos de forma mais inteligente
durante a transformacéao de suas organizagoes.

Esta publicagado faz parte de uma trilogia elaborada com base

em um levantamento global da PwC com 2 mil profissionais das
areas de riscos, auditoria interna e compliance. Seu objetivo foi
identificar e promover boas praticas nessas trés frentes de trabalho
que evitem o surgimento de brechas nas linhas de defesa das
organizagdes.

Esperamos que o conteldo das proximas paginas ajude vocé

a identificar se a sua organizagao dispde das habilidades e dos
recursos necessarios para tomar decisoes inteligentes sobre
estratégias digitais e sobre os riscos que elas representam para o
seu negocio.

Boa leitura!
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Com funcdes de riscos bem alinhadas em termos
digitais, as organizagbes conseguem tomar decisdes
mais inteligentes sobre riscos em seu processo de
transformacao digital. Nosso estudo mostra que

os beneficios obtidos se multiplicam na forma de
avancos mais rapidos e de retorno acima do previsto
dos investimentos em tecnologia digital, além de
mais inteligéncia para assumir riscos.

Os profissionais das areas de riscos vivem

um momento crucial. As organizagdes estao
implementando iniciativas digitais rapidamente,

em um cenario marcado por mais dados, maior
automacao, ataques cibernéticos sofisticados e
evolucao constante das expectativas dos clientes.
Embora muitos dos riscos relacionados a tecnologia
ndo sejam novos, os desafios sdo muito maiores
agora, pois as implementagdes de processos digitais
acentuam os riscos para além da prépria tecnologia.
Ao avancarem em busca de inovagdes, os altos
executivos e os membros do conselho precisam ter
mais confianga de que os riscos serao analisados
por completo e estardo dentro de niveis de tolerancia
aceitaveis. Com a reducgédo da confianga do publico
nas empresas, os lideres de negdécios concordam que
ndo ha muita margem para erros digitais. Promovendo
a interagéo certa com as funcgdes de riscos, as
organizagdes podem aproveitar dados internos e
externos para gerenciar riscos de forma proativa,
seguras de que as ameagas do seu processo de
transformagcéo digital sdo bem compreendidas.

Como as fungdes de riscos podem ajudar suas
organizagdes a ter sucesso em suas iniciativas
digitais? Nosso estudo sobre competéncia digital
das areas de gerenciamento de riscos, compliance
e auditoria interna (o que chamamos em conjunto
de fungdes de riscos) mostra que as fungdes
competentes em termos digitais ajudam seus
stakeholders a tomar decisbes mais inteligentes em
relacdo a riscos a medida que suas organizagdes
avangam no processo de transformacéo digital.
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O que significa a expressao competéncia
digital da area de riscos?

A expressao tem dois significados: (1) ter as
habilidades e os recursos para oferecer assessoria
estratégica aos stakeholders e asseguragéo sobre os
riscos da transformacao digital da organizacgéo; e (2)
modificar os proprios processos e servigos a fim de
usar melhor dados e tecnologias digitais para estar
alinhada com os riscos estratégicos da organizagéo e,
dessa forma, conseguir prever e responder a eventos
de risco no ritmo e na escala que a transformacéao
digital da organizagao requer.

O termo transformacé&o digital tem significados
diferentes para organizagdes diferentes. Para algumas
delas, € uma expressdo muito utilizada e sinbnimo

de estratégia tecnoldgica. Para a PwC, significa mais
do que o simples uso de tecnologias emergentes.
Transformacao digital se refere a novas formas de
solucionar problemas, criar experiéncias Unicas para
clientes e empregados, e acelerar o desempenho
empresarial, além de ter enorme impacto nos tipos de
talentos necessarios em toda a organizagao.



As organizagbes passam pela transformagéao digital com diferentes propdsitos: elas

podem buscar eficiéncia usando ativos digitais para fazer negécios de forma mais rapida e
inteligente; criar novas habilidades para modernizar seus negdcios; trabalhar para mudar o
modelo do core business e redefinir seus negdécios; ou ser desbravadoras e quebrar barreiras
em novos mercados ou industrias. Ao implementarem essas iniciativas importantes, as
organizagdes devem formar uma viséo clara desde o inicio sobre ameagas e oportunidades
para poderem tomar decisdes conhecendo os riscos e equilibrando seus esforgos de
inovagdo com o apetite a riscos.

Ser mais preciso e preditivo € importante em um mundo com poucas informagdes. Somente
22% dos altos executivos participantes de nossa 22° Pesquisa Global Anual com CEOs
acreditam que os dados sobre exposicdo a riscos que recebem sejam suficientemente
completos para apoiar as decisées de longo prazo. E alarmante que esse percentual ndo
tenha mudado em dez anos apesar da abundancia de dados. Utilizar dados confiaveis &
essencial para tomar decisdes sobre riscos conhecidos em iniciativas digitais. E nesse ponto
que as fungdes de riscos aumentam seus niveis de alinhamento digital e se tornam muito
mais eficientes.

A PwC consultou mais de 2 mil CEOs, altos executivos, conselheiros e profissionais de
gestao de riscos, compliance e auditoria interna, e conversou com dezenas de executivos e
conselheiros a fim de entender as caracteristicas que diferenciam as fungdes de riscos em
uma transformacao digital. Identificamos comportamentos que levam a fungdes de riscos
mais competentes em termos digitais e aprendemos que elas ajudam suas organizagées

a obter mais beneficios de suas iniciativas digitais, como uma gestao mais eficiente dos
riscos da transformagéo e melhores retornos do que os planejados, por exemplo, melhor
experiéncia dos clientes e maior crescimento de receita.

As funcdes de riscos podem apoiar a transformacao digital sem
reduzir a velocidade de operacao da empresa

Na verdade, longe de retardar iniciativas digitais importantes, ha fungdes de riscos que se
tornam parceiras essenciais, ajudando suas organizagdes a alcangar ou superar suas metas
digitais. Algumas fungdes de riscos estdo chegando nesse patamar agora. Para outras, € o
momento de agir.

“Sendo mais digitais, as fun¢des de riscos podem ter mais
capacidade de resposta e ser mais preditivas e engajadas.
Isso também permite a comparacao e correlagédo de coisas
que normalmente ndo se conectavam, de uma forma bastante
provocativa e poderosa. E possivel, com muito mais clareza,
identificar aspectos relevantes.”

John Merino, diretor de Contabilidade da FedEx Corporation

“Estamos tentando fornecer a empresa dados e informacgdes
suficientes para tomar decisdes de negdcios baseadas em
dados e riscos, de forma consciente, todos os dias. Para mim,
essa € uma forma inteligente de assumir riscos.”

Nancy J. Luquette, vice-presidente sénior e diretora de Auditoria e Risco da
S&P Global Inc.




Figura 1
As funcgoes de riscos dindmicas tém mais competéncia digital
Uma visdo em cinco dimensdes
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Pontuagéo de maturidade digital em uma escala de 0 a 100 com base na andlise e no calculo de indices pela PwC.

Base: 252 Dinamicas; 249 Ativas; 500 Iniciantes.

Os pontos fortes das funcoes de
riscos que tém competéncia digital

Analisamos a competéncia digital das fungdes de riscos em cinco dimensdes.

¢ Visao e plano: as fungdes de riscos tém um roteiro formal para direcionar sua transformacéo digital de
acordo com a visdo digital da organiza¢do?

¢ Formas de trabalho: as fungdes de riscos tém as habilidades e as ferramentas de colaboragédo necessarias
para trabalhar com agilidade em todas as linhas de defesa?

e Operacoes: as fungdes de riscos usam dados e tecnologias emergentes para otimizar operagdes?

* Modelo de atuacao: as fungdes de riscos estdo: (1) criando novos servigos para seus stakeholders que
possibilitam uma organizagdo mais digital; e (2) fornecendo dados e informacgdes aos tomadores de decisdo
por vias digitais?

* Engajamento dos stakeholders: as funcdes de riscos interagem efetivamente com os lideres do negécio e
com os conselheiros sobre as iniciativas digitais de suas organizagoes?

Com base em pontuagdes de competéncia digital em cada uma dessas dimensdes, identificamos o melhor
quartil de participantes da pesquisa das areas de gestéo de riscos, compliance e auditoria interna. Chamamos
essas areas de dindmicas. E elas englobam uma combinagdo de industrias altamente regulamentadas e menos
regulamentadas, diferentes regides geograficas e organizagdes de variados portes. As areas no segundo quartil,
chamadas de ativas, estdo tomando muitas das medidas necessarias para se tornarem fungdes de riscos mais
competentes em termos digitais. O restante das fungdes de riscos em nossa pesquisa, chamadas de iniciantes,
conduzem ou planejam conduzir algumas das atividades que avaliamos, embora de formas mais pontuais
(Figura 1). (Consulte mais detalhes sobre a nossa metodologia no fim desta publicagéo.)
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Motivos para aumentar a competéncia
digital das funcoes de riscos

Priorizamos as fungdes de riscos do quartil superior (as dindmicas), pois elas fornecem uma
importante ligdo: quando a competéncia digital da funcao de riscos permanece em
sintonia com a transformacao digital da organizacao, os beneficios que a organizacao
obtém no processo se multiplicam, o que representa um motivo claro para investir na
competéncia digital das fungdes de riscos no mesmo ritmo que investem na da organizagéo.

As organizagdes com areas de riscos dindmicas colhem uma série de beneficios
(Figura 2), como:

¢ Avancar mais rapido em suas jornadas digitais. As organizagdes com funcdes de
riscos dindmicas em geral seguem seu plano ou roteiro digital para aprimorar suas
competéncias digitais, ou até mesmo se adiantam a ele. A experiéncia das areas
dinamicas mostra que, quando as fungdes de riscos sdo ageis e estédo alinhadas com a
estratégia, elas conhecem as prioridades e o apetite a riscos da organizacao, além de se
envolverem precocemente para promover o avango da organizagdo, ndo atrapalha-lo.

e Ter mais confianca para assumir riscos de forma coerente com suas estratégias, ja
que suas fungdes de riscos tém dados melhores e divulgam esses dados proativamente
aos stakeholders, associados a insights mais tempestivos, a fim de apoiar o processo
de deciséo. As organizagdes com fungdes de riscos dindmicas revisam, em geral, seus
apetite a riscos ao tomar decisbes sobre iniciativas digitais.

“Quando falamos sobre transformacao digital, ndo
se trata apenas de digitalizacao e automacao; temos

feito isso ha anos. Para nés, transformacao € mudar
por completo a forma de trabalhar para uma maneira
totalmente nova de fazer as coisas.”

Robert King, vice-presidente corporativo e diretor de Auditoria da
FedEx Corporation

* Gerenciar de forma mais eficiente os riscos relacionados a transformacéao, como
nas areas de seguranga cibernética, governanga de dados e riscos operacionais,
classificados pelos entrevistados como os riscos mais criticos de suas iniciativas digitais.
Isso é relevante, pois, segundo a pesquisa Digital Trust Insights da PwC, apenas 53% das
organizagdes de médio e grande portes dizem fazer um gerenciamento completo de riscos
cibernéticos e de privacidade desde o inicio de seus projetos de transformacgéo digital.
Quando as fungodes de riscos tém bom desempenho e contribuem para decisdes mais
embasadas, as organizagdes gerenciam melhor os riscos.

* Obter mais valor do que o previsto de seus investimentos digitais. Segundo
nossa pesquisa, os trés principais beneficios que as organizagdes querem de seus
investimentos digitais sdo a melhoria da experiéncia dos clientes, o aprimoramento do
processo de decisdo e a aceleracdo da receita. A maioria das organizagdes com fungdes
de riscos dindmicas alcangam beneficios iguais ou acima dos previstos em relagdo a
essas metas.



“Por que ha freios nos carros? A maioria das pessoas diria:
‘Bom, para conseguir parar’. Nao, é para que o carro possa ir
mais rapido e vocé ainda consiga manter o controle. Os freios
permitem que vocé ande cada vez mais rapido sem abrir mao
do controle. Vemos nosso apetite a riscos da mesma forma.
Podemos fazer grandes mudancas de rumo tendo os controles
certos, ir mais rapido sem perder o controle. Todo desafio traz
obstaculos. A velocidade com que a empresa toma decisées
com base em riscos permite que ela retome seu rumo sem ficar
paralisada. A funcédo de auditoria interna ndo é desacelerar o
negocio, mas sim ajuda-lo a avancar com mais rapidez ao garantir
a existéncia de um sistema eficiente de controles internos.”

Joseph Pizzuto, vice-presidente, auditor geral e lider de Gestao de Riscos Estratégicos
da General Motors Company




Figura 2
As organizagoes com funcodes de riscos dindmicas tém vantagens distintas

Eficientes na gestao Adiantadas ou Dispostas a assumir mais
de riscos da jornada digital seguindo o roteiro digital riscos do que no passado

B Ativas M Iniciantes

[ Dinamicas

P. Com que eficiéncia sua organizagé@o gerencia os riscos de sua jornada digital? Base: 244 Dinamicas; 240 Ativas;

484 Iniciantes.

P. Qual afirmagéo descreve melhor o progresso de sua organizagdo em sua jornada digital? Base: 231 Dinamicas; 206 Ativas;
357 Iniciantes.

P. Que impacto o roteiro digital da sua organizagéo teve em seu apetite a risco? Base: 231 Dinamicas; 206 Ativas;

357 Iniciantes.

Cumprem ou superam as Cumprem ou superam as Cumprem ou superam
expectativas de melhoria no expectativas de melhoria na as expectativas de
processo de decisao experiéncia dos clientes crescimento da receita

B Ativas M Iniciantes

[ Dinamicas

P. Até que ponto seus investimentos digitais geraram beneficios para sua organizagao nas seguintes areas até agora?
Base para tomada de decisao: 95 Dinamicas; 90 Ativas; 171 Iniciantes. Base para experiéncia dos clientes:
137 Dinamicas; 148 Ativas; 282 Iniciantes. Base para crescimento de receita: 82 Dinamicas; 72 Ativas; 164 Iniciantes.
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Os seis habitos das areas
de riscos por tras de decisoes
mais inteligentes sobre riscos

Quanto mais as funcdes de riscos acompanharem o ritmo da transformacéo
digital da organizagao, mais chance a organizagdo tera de alcancgar as metas
definidas para as iniciativas digitais. Nosso estudo analisou os comportamentos
que diferenciam as fungdes de riscos dinamicas daquelas que estédo atrasadas
em termos de competéncias digitais. Identificamos seis habitos que aumentam
a competéncia digital das areas dindmicas de forma que possam ajudar seus
stakeholders a assumir riscos de forma mais inteligente e, portanto, aumentar
suas chances de sucesso digital sustentavel (Figura 3).

Figura 3

As funcoes de riscos dinamicas mantém seis habitos
que as diferenciam

Participar plenamente do plano digital da organizacao

Fazer upskilling dos atuais empregados e contratar novos
talentos para acompanhar o ritmo da organizacao

Buscar a forma adequada de usar as tecnologias emergentes

Capacitar a organizacao a responder aos riscos em tempo real

Empenhar-se no relacionamento com quem decide sobre as
principais iniciativas digitais

Colaborar e alinhar-se para oferecer uma visao consolidada
dos riscos
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Participar plenamente do
plano digital da organizacao

Entenda a estratégia digital da organizacao
e mantenha a area em sintonia

Uma estratégia digital bem pensada e comunicada € um elemento importante na cultura
de risco de qualquer organizagao. As areas dindmicas fazem o necessario para entender

a estratégia digital da organizacéo e definem suas préprias estratégias digitais em
consonancia. O ritmo da inovagéo da organizagao define o ritmo para as fungdes de
riscos. Elas aumentam sua competéncia digital no ritmo da organizagdo para conseguir dar
apoio estratégico e asseguracdo em relagéo a riscos novos e em mutacao decorrentes da
transformacéo digital.

Identificar o conhecimento e as habilidades que a fungéo de riscos deve ter é um
pré-requisito para desenvolver a competéncia digital. O ponto forte das areas dinamicas é
tornar realidade a visdo digital da fungéo, por meio da definicdo de resultados especificos
esperados para seus investimentos digitais, e modificar métricas de desempenho para
reforcar comportamentos (Figura 4). Elas tornam essa visédo possivel e mensuravel. A
nossa pesquisa mostrou que definir e medir resultados desejados sdo os fatores que mais
influenciam a capacidade das fungdes de riscos de avangar em seus roteiros digitais.

Quando as fungdes de riscos tém competéncia digital, elas conseguem contribuir de forma
valiosa desde o inicio de iniciativas importantes. Um exemplo é a abordagem da Ameren Corp,
fornecedora de gas natural e energia elétrica nos Estados Unidos. A empresa esta avangando
em seu roteiro de transformacao digital com fungdes de riscos participativas desde o inicio
(ver “Ameren impulsiona sua estratégia digital com fungdes de riscos participativas”). Segundo
Bhavani Amirthalingam, diretor de informacgdes digitais, “se vocé integrar totalmente suas
fungdes cibernética, de auditoria e de compliance, o resultado sera melhor. Se vocé ganhar
velocidade com o envolvimento das equipes cibernética e de gestao de riscos, os [lideres da
empresa] se envolverdo com elas de um modo muito mais estratégico”.
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Integradas na estratégia digital da organizacao, as funcdes de
riscos podem ajudar a instituir a governanca digital para enquadrar
iniciativas disseminadas por toda a organizagao

Vanessa Chang, membro do comité de auditoria da concessionaria de servigos publicos Edison
International, enfatiza a importancia dessa questao: “O que me preocupa é a governanca

do processo de transformagéo digital. Quem deve aprovar o qué? Meu medo é que uma
unidade que esteja executando uma transformacéo digital, ainda ndo aprovada, nédo saiba que
a aprovagao € necessaria nem quem deve aprova-la, ou se alguém deveria supervisionar o
trabalho. Em todas as empresas para as quais atuo na area de governanca, precisamos saber:
“Quem pode fazer o qué?”, “Quais sdo os limites de cada um?” e “Quando & preciso envolver
outras pessoas?”. As areas dinamicas estéo envolvidas na definigdo de normas de governanga
digital para o processo de admissao, fun¢des, responsabilidades, algada de deciséo, entre
outras questdes, com mais frequéncia do que seus pares, 0 que ajuda suas organizagdes a
escalar as inovagdes com mais rapidez enquanto administram os riscos.

Figura 4
As area dindmicas colocam em pratica seu roteiro digital

Comportamentos de destaque Comportamento de base
[ Definem resultados desejados 1 Identificam as habilidades
para os investimentos necessarias para se tornarem
digitais da area funcoes mais digitais
83%
75% .
63%
43%
32%
12%

[ Alteram métricas de
desempenho para reforcar
comportamentos

73%

45%

14%

[ Desenvolvem e administram
com base em um modelo
operacional digital ambicioso

73%

46%
[ Dinamicas
I Ativas

M Iniciantes

10%

P. Sua fungéo esta conduzindo ou planeja conduzir as seguintes atividades relacionadas
a elaboracgdo e administragdo de um roteiro digital? Resposta: “Esta fazendo isso”.

Base: 252 Dinamicas; 246 Ativas; 441 Iniciantes.
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Ameren impulsiona estratégia digital
com funcoes de riscos participativas

A transformacéo digital da Ameren inclui a atualizagéo de sua rede para o fluxo bilateral de
energia solar e éolica e a modificagdo da programacéao dos empregados em campo e da
resposta dos atendentes a questionamentos por meio de canais, ferramentas e tecnologias.

Para orientar a transformagé&o da Ameren ha um roteiro altamente estruturado que as
funcdes de gerenciamento de riscos, compliance e auditoria interna ajudaram a elaborar
e que monitoram regularmente. Como consequéncia, a governanga dos principais riscos
esta incorporada na infraestrutura e na estratégia digital dessas areas. A governanga
digital € um dos cinco pilares da plataforma. “Nao & apenas compliance. Nao sdo apenas
questdes regulatorias. Ndo é apenas seguranca do perimetro. E adotar uma mentalidade
completamente diferente para mudar a abordagem de questdes cibernéticas e de
governanca. Essa é uma parte importante de ser digital”, explica o diretor de Informacdes
Digitais, Bhavani Amirthalingam.

Os executivos das funcdes de riscos, compliance e auditoria interna influenciam cada nivel
do scorecard da organizacao. Por exemplo, para a implementacéo de ferramentas de campo
moveis conectadas, as areas de auditoria interna, gerenciamento de riscos, seguranca
cibernética e auditoria externa revisam mensalmente todos os aspectos da ferramenta. A
area de auditoria interna também conduziu diversas auditorias internas sobre praticas e
gestao da mudanca da ferramenta, testes, controles de projetos e ajudou a aprimora-los.

Integrar os insights das fun¢des de riscos e alinhar os recursos delas com os da
organizagcéo, no mesmo ritmo, contribuiu para o sucesso das etapas iniciais de
transformagao digital da empresa. “E preciso conduzir a organizagéo, além de medir e
gerenciar um roteiro de cinco anos”, afirma Amirthalingam. “As fungdes de seguranca
e riscos devem ser uma equipe bem treinada, como no esporte, e devem estar
estrategicamente posicionadas.”

Participar plenamente do plano digital da organizacao

Caminhos para evoluir
¢ Alinhe-se a estratégia digital da organizagao e desenvolva um roteiro digital para a
sua funcéo.

Defina metas de resultados e métricas de sucesso para os investimentos digitais de
sua funcéo, avalie como a competéncia digital afeta o papel futuro de sua funcéo; e
compartilhe esse impacto com a organizagao.

Revise as métricas de desempenho para reforgcar mudancas comportamentais
na funcéo.

Estabelega um relacionamento com a lideranga para definir normas de governanca
digital para a organizagao que ajudem a gerenciar riscos.
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Fazer upskilling dos atuais empregados
e contratar novos talentos para
acompanhar o ritmo da organizacao

Busque talentos de forma criativa para desenvolver as competéncias
digitais da area e invista na protecdo dos talentos que vocé ja tem

As organizagdes sabem que precisam adquirir competéncias digitais continuamente e que os talentos sao
escassos. Por esse motivo, os lideres estdo adotando medidas em muitas frentes, como parcerias com
universidades para desenvolver curriculos relevantes e financiamento a laboratérios digitais em paises com
expertise técnica.

Os responsaveis pelas funcdes de riscos sabem que precisam desenvolver
competéncias digitais e que os profissionais da area
de riscos do futuro serdo bastante diferentes dos atuais.

A medida que suas empresas passam por transformacées digitais, as fungées de riscos precisam do conhecimento
e dos conjuntos de habilidades necessarios para prestar assessoria sobre os riscos dessas transformagdes do
ponto de vista tanto do negdcio como das tecnologias emergentes. Também precisam de habilidades para usar
ferramentas digitais e utilizar mais dados para conseguir apresentar mais insights sobre riscos no ritmo e na

escala exigidos pela transformacao digital da empresa. Muitas das fungdes, competéncias e cargos do futuro

sdo desconhecidos hoje. Mas os executivos com quem conversamos concordam que pensamento critico e
habilidades com tecnologia, data analytics e nas areas cibernética e de privacidades sao imprescindiveis.
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Habilidades de gerenciamento de projetos, colaboragéo e gestdo da mudanca também
serdo essenciais. Pelo menos alguns talentos precisarédo de habilidades de aquisi¢ao

de dados, que serve para captar informagées do ambiente externo a fim de gerar dados
que possam ser trabalhados (conversédo de amostras de sinais em valores digitais) e
storytelling (técnicas de narrativas), o que significa dominar ferramentas de visualizagao.

E o conhecimento sobre governanca de dados e sobre ferramentas de governanca,

riscos e compliance (GRC) continuara a ser importante. Além de incentivar competéncias
especificas, os executivos da area de riscos estdo assegurando que suas equipes incluam
diversas culturas, formagdes e pensamentos, pois reconhecem o papel fundamental que a
diversidade tem no incentivo a inovagao.

Contratacao e upskilling em busca de expertise
digital ndo sao tarefas faceis de executar

Muitas fungdes de riscos tém planos de contratacdo e requalificagdo, mas sofrem para
coloca-los em pratica. As fungdes de riscos dindmicas estdo abordando a questdo dos
talentos de maneiras criativas: elas usam centros de exceléncia ou centros de servigos

com competéncias digitais e estdo contratando prestadores de servigos externos

(Figura 5). Nossas conversas com executivos mostraram que as fungdes de riscos estdo
considerando talentos contingentes para obter competéncias especializadas de acordo com
as necessidades. Elas também estéo alinhadas aos esforgos de suas organizagdes para
adquirir habilidades digitais. E estdo usando centros de exceléncia de toda a organizagao
para questdes como desenvolvimento de modelos analiticos, programagdo de automacgao
de processos robéticos (RPA, na sigla em inglés) ou treinamento técnico geral. Além disso, a
fim de reforgar comportamentos aprendidos, as areas dindmicas incorporam novas métricas
de desempenho para avaliar e recompensar novas formas digitais de trabalho.

Ao planejar seu mix de talentos, é recomendavel que os
lideres das fungdes de riscos adotem uma estratégia de
competéncias multifacetada

O relatério 2019 Al Predictions (Previsdes de IA - Inteligéncia Artificial de 2019),

elaborado pela PwC, define uma estratégia para a forga de trabalho com trés niveis de
empregados com experiéncia em inteligéncia artificial (IA) na organizag&o: usuarios,

usuarios desenvolvedores (que criam aplicativos funcionais) e especialistas. A maioria

dos empregados de uma organizagao sera constituida de usuarios. Eles aprenderao

a usar os aplicativos da organizagdo baseados em |A, a apoiar a boa governancga de

dados e a obter ajuda especializada quando necessério. Cerca de 5% a 10% da forca

de trabalho, um grupo mais especializado, receberao treinamento adicional para se
tornarem usudrios desenvolvedores — usudrios avangados capazes de identificar casos

de utilizagc&o e conjuntos de dados, além de trabalhar em conjunto com especialistas

em |IA para desenvolver novos aplicativos de IA. Esse grupo demandard treinamento e
incentivos amplos para atuar como usuarios avangados e sera essencial para desenvolver as
competéncias de IA. Por fim, um grupo pequeno, porém essencial, de engenheiros de dados
e cientistas de dados fara o trabalho pesado de criar, implementar e gerenciar os aplicativos
de IA. As pessoas desse grupo, em geral, sdo contratadas por suas habilidades especificas,
que sao muito procuradas no mercado. Esse tipo de abordagem também pode ser um bom
modelo para lidar com todas as competéncias necessarias — nao apenas de IA — e possibilita
a criacdo de uma funcéo de riscos alinhada em termos digitais.
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Figura 5

As funcgoes de riscos dindmicas contratam talentos de forma criativa

Comportamentos de destaque
[ Aplicam métricas de desempenho

para avaliar e recompensar novas
formas digitais de trabalho

82%

50%

26%

3

[ Intensificam o uso de servicos
compartilhados, centros de
exceléncia ou centros de servigos

77%

55%
39%

=

Comportamentos de base

[ Realizam avaliacoes de
risco mais frequentes

79% 74%

50%

=

[ Usam dados e analytics
para embasar as decisoes
com mais frequéncia

2% 81%

64%

=

[ Criam um programa de gestao de
talentos para contratar talentos
digitais ou fazer upskilling digital
de empregados internamente

71%

45%

15%

[l Usam prestadores de servicos
externos para competéncias
digitais necessarias

78%

570/0 530/0

1 Atualizam o plano de
monitoramento ou de
auditoria com mais frequéncia

770/0 73%

49%

[l Dinamicas ] Ativas [l Iniciantes

P. O quanto vocé concorda com as seguintes
afirmagdes sobre a sua area. Respostas:
Concordo ou concordo totalmente.

Base: 252 Dinamicas; 249 Ativas; 500 Iniciantes.
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E preciso fazer investimento continuo na
atualizacdo das competéncias de acordo com a
evolucdo da tecnologia e para manter satisfeitos
os talentos que tém habilidades digitais

Priorizar a contratacdo e o upskilling pontual ndo é suficiente
diante das pressdes crescentes do mercado de talentos. Os
melhores empregadores também oferecem um étimo ambiente
de aprendizado, mas muitos empregados dizem que os esforgcos
de upskilling tecnolégico de suas empresas ndo sdo suficientes.
Somente metade dos participantes da pesquisa TechAtWork
(Tecnologia no Trabalho), realizada pela PwC, disseram estar
satisfeitos com os recursos que seus empregadores fornecem
para esse fim. Algumas organiza¢des estdo encarando a
necessidade de upskilling como oportunidade para desenvolver
uma cultura de inovagéo. Por exemplo, a PwC investiu em seu
préprio aplicativo Digital Fitness. Seus profissionais fazem uma
avaliagdo e recebem uma pontuacéo referente a suas aptidées
digitais. Eles podem comparar suas pontuagdes com a de
outros colegas em seu departamento e na organizagdo. Também
recebem um plano de treinamento personalizado com base

na pontuagéo. Eles podem escolher planos de aprendizado
semanais individuais, mensuraveis e adequados a seus horarios.
E tendo insights sobre toda a organizagéo, a PwC pode avaliar
os pontos fortes, as oportunidades e as lacunas de talentos em
sua forca de trabalho. E o Digital Lab da PwC - um hub virtual
para localizar e compatrtilhar inovagdes digitais em toda a firma —
acelera a inovagéo liderada pelos préprios profissionais.

No mercado atual marcado por uma grande disputa por
competéncias técnicas, as fungdes de riscos que investem 1
continuamente em competéncias digitais, as recompensam e

fornecem a seus empregados a tecnologia que eles esperam |
b { podem vencer a batalha de retencdo de talentos.
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“As habilidades do futuro serdo muito mais voltadas a
analise de resultados e priorizagédo de decisbes com base
em indicadores e importancia. E por isso que os auditores
precisarao conhecer melhor as implicagdes das tecnologias.
Nao como criar cdédigo, mas o que é codificado, como as
decisdes sdo codificadas em processos automatizados e
como verificar e confirmar a codificacido.”

Melvin Flowers, vice-presidente corporativo e de Auditoria Interna da
Microsoft Corporation

“Estamos implementando um programa de aprendizado e
desenvolvimento em toda a empresa a fim de assegurar que
todas as pessoas na S&P Global possam ser especialistas
em tecnologia. Também estamos langando uma Academia de
Ciéncia de Dados para que as pessoas possam selecionar
treinamentos adicionais em uma area técnica muito
especifica. A area de Global Risk Assurance se beneficiara
desses programas.”

Nancy J. Luquette, vice-presidente sénior e diretora de Auditoria e Risco da S&P
Global Inc.

Fazer upskilling dos atuais empregados e contratar novos talentos
para acompanhar o ritmo da organizacao

Caminhos para evoluir

e Auvalie as habilidades dos talentos atuais de sua area para identificar lacunas e crie um
programa de talentos que especifique as etapas de selecdo, contratacao e upskilling
que resultardo nas habilidades necessarias para elevar a competéncia digital da area.

Faca upskilling e/ou recrute talentos para atuarem como usuarios desenvolvedores de
data and analytics enquanto treina os outros membros da equipe como usuarios.

Faga uso dos centros de exceléncia, centros de servicos compartilhados ou centros de
servigos de sua organizacao.

Incentive e recompense iniciativas de inovacéo.

Invista em habilidades de ciéncia de dados; use co-sourcing para necessidades
especializadas; avalie terceirizar talentos para acelerar a evolucéo da
competéncia digital.
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Buscar a forma adequada de
usar as tecnologias emergentes

Automatize e otimize as operagdes da funcao

para expandir a cobertura de riscos

As organizagdes buscam, continuamente, formas de
ganhar eficiéncia por meio da otimizagéo de suas
operagdes. Atualmente, tecnologias emergentes
como IA, RPA e Internet das Coisas (loT, Internet of
Things) estéo levando a eficiéncia a novos patamares.
Pouco mais de um tergo de todas as organizagbes
participantes da nossa pesquisa diz usar tecnologias
emergentes de forma sistematica, como as

que impulsionam a produtividade e a qualidade

das operagoes. A probabilidade de encontrar
organizagdes com fungdes de riscos dindamicas nesse
grupo é muito maior.

Ao automatizarem suas atividades, as fungées

dinamicas liberam capacidade e transferem recursos
para poder trabalhar em andlises e insights de valor
agregado maior. Elas também se tornam capazes

de expandir a cobertura de riscos em resposta

as mudangas no perfil de riscos da organizagao
causadas pela transformacéo digital.

As funcdes de riscos dindmicas
nao encaram as tecnologias
emergentes como componentes
adicionais, mas como maneiras
mais inteligentes de fazer mais

As fungoes de riscos dinamicas se destacam por
implementar tecnologias emergentes de diversas
formas inovadoras (Figura 6). Pelo menos um tergo
das funcgdes de riscos dindmicas diz estar usando IA
para tarefas como testes com populagdes inteiras ou
monitoramento de controles, e RPA para atividades
rotineiras como recuperacdo de dados. Drones

sdo usados tanto para avaliar como para manter a
conformidade com politicas e normas regulatorias.
A maioria também usa tecnologias de GRC para
monitorar, relatar, avaliar e testar riscos. Essa esta
se tornando rapidamente uma competéncia basica a
medida que muitas fungdes de riscos e gestores de
processos fazem avangos no uso de ferramentas

de GRC.
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“Tecnologias em cloud, RPA, recursos de analytics e blockchain — tudo

isso esta entrando em jogo ao mesmo tempo. E algo que tem implicagcdes
bastante profundas para a forma como os servigos das empresas sao
fornecidos e consumidos.”

John Merino, diretor de Contabilidade da FedEx Corporation

Figura 6

As funcodes de riscos dindmicas encontram a forma certa de usar as tecnologias
emergentes

Comportamentos de destaque

[ Sensores de Internet das [ Inteligéncia artificial para [ Drones para ajudar com
Coisas para avaliar e tarefas como testes com observacoes de processos
responder aos riscos nos populacéo inteiras, criticos como verificacao
processos criticos monitoramento de controles de estoques

ou modelagem de riscos
36% 39%
28%
o 14%
2% 34 5% . 6% 2%

[ Blockchain na area de [ Automacéao de processos
compliance para dar roboéticos ou automacgao
transparéncia a transacoes inteligente de atividades
entre organizacoes rotineiras

38%
30%
79% 16%
o,
° 1% 6%

Comportamento de base

[l Ferramentas de governanca,
risco e compliance para
coordenar monitoramento
de riscos, geracao de
relatérios, avaliacao e testes

61%
46% [ Dinamicas [l Ativas [ Iniciantes
239%, P. Qual das opgdes a seguir melhor descreve o uso que sua area faz
de cada uma dessas tecnologias? Resposta: Utilizada atualmente.
Base: 252 Dinamicas; 249 Ativas; 500 Iniciantes.
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Assim como em outras areas de riscos que comegaram a usar bots para relatorios,
Robert King, vice-presidente corporativo e diretor de Auditoria da FedEx, adotou

bots em sua area de auditoria interna para tarefas como relatérios sobre métricas e
avaliagdes de qualidade trimestrais. A abordagem usada para ajudar a equipe a adotar
a automagéo foi, a0 mesmo tempo, criativa e eficiente. King apresentou sua equipe

ao novo empregado “Harry Botter”, que se juntou ao grupo com um curriculo forte,
incluindo a pratica de atletismo no ensino médio e outros elementos que o tornavam
mais real. King desafiou a equipe a pensar sobre como Harry poderia auxilia-los e
quais tarefas poderia executar por eles. Agora, depois de realizar algumas atividades
basicas, Harry esta comegando a fazer trabalhos que requerem mais expertise. Essa
abordagem inovadora e divertida funcionou bem e ajudou a equipe a se adaptar a
transformacéo digital. King destaca que “a forma como vocé gerencia as mudangas

é, de modo muito claro, um fator de sucesso importante na transformacao digital, seja
na minha area ou na empresa como um todo.”

“Temos de conseguir apresentar para a organizacao

ideias sobre controles internos com uso de tecnologias
emergentes como robética e chatbots. Também estamos
usando analytics com a auditoria interna para um melhor
desempenho e uma cobertura mais profunda e abrangente
em toda a empresa. Também precisamos desafiar como
abordamos nosso trabalho, pois o risco mudara quando a
empresa implementar recursos digitais adicionais.”

Greg Jordan, vice-presidente sénior e diretor de Auditoria da Nationwide Mutual
Insurance Company

Buscar a forma adequada de usar as tecnologias emergentes

Caminhos para evoluir

¢ Incentive ideias que priorizem a tecnologia digital em todos os aspectos
do trabalho.

Identifique e avalie atividades ao longo do ciclo de vida seguindo uma estrutura
coerente para identificar as atividades mais apropriadas para automacao.

e Desafie as equipes a repensar por completo como os riscos podem ser
identificados, avaliados e auditados com o uso de tecnologias emergentes.
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Capacitar a organizacao a
responder aos riscos em tempo real

Desenvolva recursos que gerem insights e asseguracao
em relacdo a riscos quando e onde for necessario

Riscos relacionados a tecnologia, privacidade de dados, seguranca, projetos e processos de negocios estao
presentes nas iniciativas digitais, obviamente. Riscos novos e ainda ndo totalmente claros, como possiveis
preconceitos da inteligéncia artificial, aumentam a lista. Os lideres de iniciativas digitais aceleradas precisam
tomar decisodes frequentes sobre como equilibrar oportunidades e riscos. Isso significa que as fungdes de riscos
precisam gerar insights mais proativos e em tempo real para apoiar essas decisdes.

As funcdes de riscos dindmicas usam dados e habilidades digitais para impulsionar
formas totalmente novas de trabalhar que a tornam agil e capaz de apresentar
visdes inspiradoras aos stakeholders

Isso pode envolver a criagdo de modelos analiticos ou dashboards para uso em auditorias. Os modelos ou
dashboards séo entéo utilizados na empresa para monitoramento (Figura 7). Ou servigos existentes podem ser
reconfigurados, com o uso de automacao inteligente ou aprendizado de maquina, para avaliagdes de riscos
mais tempestivas e relevantes. O processo pode envolver ainda mudangas na avaliagdo de riscos em fungéo da
rapidez da possivel materializagao dos riscos.

A probabilidade de os riscos se materializarem rapidamente hoje em dia é muito maior. Por exemplo, se uma
organizagdo nao governamental identifica um problema em relagdo ao uso de trabalho infantil na cadeia de
suprimentos de uma empresa, o dano a marca pode se disseminar pelas midias sociais antes que a empresa
consiga verificar as conexodes de seus fornecedores. Uma avaliagao de riscos formal baseada em dados que
considere a probabilidade, o impacto e a velocidade dos riscos pode produzir um conjunto mais relevante de
prioridades do que aquelas concentradas exclusivamente na probabilidade e no impacto dos riscos.
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“As funcdes de riscos ndo mudam suas competéncias de
monitoramento com a rapidez necessaria para priorizar

0 que é importante para o futuro, ndo o passado, da
empresa. Dedique mais tempo a monitorar produtos que

deverdo compor 80% da receita daqui a trés anos, em
vez dos produtos que compdem a receita atual. Mude o
foco para onde vocé esta indo, em sintonia com a alta
administracdo ou bem préximo dela.”

Melvin Flowers, vice-presidente corporativo de Auditoria Interna da
Microsoft Corporation

Figura 7

As funcodes de riscos dindmicas adotam novas formas de lidar com os
riscos da inovacao digital

Comportamentos de destaque

[l Desenvolve novos [ Usa automacao inteligente
servigos para a organizacao ou aprendizado de maquina
ou seus stakeholders para priorizar riscos

74%
51%
31%
14% 16%
4%

Comportamentos de base

[ Implementa 1 Repensa e redesenha
monitoramento continuo processos ou procedimentos
dos controles criticos atuais de execucao de servicos
73% 74%
47%
21%

. Dinadmicas P. Sua area realiza ou planeja realizar as seguintes atividades relacionadas a servicos
. Ativas com base na disponibilidade de tecnologias digitais? Resposta: “Esta fazendo isso”.
. Iniciantes Base: 252 Dinamicas; 249 Ativas; 500 Iniciantes.
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“A governancga esta no centro de nossas consideracées
sobre riscos e controles das tecnologias emergentes. Por
exemplo: quem controla os dados? Quem supervisiona

a estrutura de governanca? Quem garante que temos
empregados ou fornecedores certificados usando drones?

Quem administra as questdes de compliance e privacidade
no uso de chatbots e voice analytics? Operamos um modelo
centralizado com diretrizes sobre governanca a serem
implementadas pela empresa. Buscamos consisténcia na
elaboracéao, aplicacao e documentagdo.”

Greg Jordan, vice-presidente sénior e diretor de Auditoria da Nationwide Mutual
Insurance Company

Os data lakes também estao sendo usados para identificar,
monitorar e testar riscos em tempo real

Um data lake € um repositério central de dados estruturados e ndo estruturados em
qualquer nivel. Seu desenvolvimento esta se tornando cada vez mais viavel devido a
reducado de custos e ao aumento do poder computacional. Quando as areas de riscos
associam um data lake com IA, insights importantes sobre riscos podem surgir. O
crescente data lake da DXC Technology serve como base para a geragao de insights
operacionais e sobre riscos que beneficiam as trés linhas de defesa. (Ver “A plataforma
de data lake de auditoria interna da DXC Technology cria uma base poderosa”).

Em cada um dos exemplos anteriores, o objetivo € o mesmo: fornecer as informacgdes
e os insights mais relevantes e rapidos para que a organizagédo possa agir em relagédo
aos riscos em tempo real. Os dados sdo essenciais para alcangar esse objetivo.

Dados acessiveis e confiaveis sdo essenciais para a
transformacao digital

Fungdes de riscos tradicionalmente menos envolvidas na governanga de dados

agora precisam participar. Caso ndo tenham uma estrutura de governanca de dados,
precisam fornecer informacées e recomendagdes sobre quais aspectos essa estrutura
deveria abranger. Elas também podem ter de conduzir uma avaliagdo da estrutura e
dos processos de governanga de dados da organizagdo. Como as organizagoes estao
usando técnicas de analytics avangadas atualmente, as fungdes de riscos também
devem estabelecer processos de governanga em relagao aos préprios modelos
analiticos. Por exemplo, uma instituigdo financeira montou um grupo modelo separado
de governanca que faz a ponte entre a primeira e a segunda linhas de defesa a fim

de testar, validar e verificar, de forma independente, modelos analiticos de alto risco
usados pelo CFO e pela area de tesouraria. E por se envolverem cada vez mais na
governanca dos dados de suas organizagoes, as fungdes de riscos também devem
reforcar a governancga de seus préprios dados para assegurar que as informagoes
essenciais transmitidas ao conselho sejam tempestivas e confidveis.



A plataforma de data lake de
auditoria interna da DXC Technology
cria uma base poderosa

Como empresa independente, lider em servigos

de Tl de ponta a ponta, a DXC esta na vanguarda

do atendimento a clientes em suas jornadas de
transformacgéao digital. O DXC Bionix € uma abordagem
de automacéo inteligente baseada em dados que
transforma digitalmente as empresas em larga

escala. E os servigcos de seguranga da DXC ajudam

a identificar ameacas, responder a ataques, proteger

a privacidade dos dados e gerenciar identidades em
meio a mudangas digitais em larga escala. Os servigos
de cloud e Internet das Coisas da DXC, entre muitos
outros, ajudam empresas a extrair valor de novos
modelos de negdcio, melhores experiéncias para os
clientes, langamentos mais rapidos de produtos e
maior produtividade.

Em um ambiente altamente inovador, a area de
auditoria interna da DXC sabia que era essencial
acompanhar a expertise de transformacéo digital da
organizacgao, aproveitando competéncias digitais
semelhantes e o poder dos dados. A area embarcou
em uma jornada de inovagao para criar um data lake
que usou robdtica para coletar dados com eficiéncia.
O esforgo comegou com a agregacao de dados
para auditoria de registro contabeis e rapidamente
se expandiu para a gestdo de recursos, tempo e
despesas, controles de seguranga e um universo

de auditoria em continua expanséo. O data lake
agrega excelente viséo e eficiéncia as auditorias e

gera insights de alto valor operacional que vao além
da auditoria. Por exemplo, as técnicas avangadas

de analytics de auditoria interna geram insights que

a empresa pode utilizar para administrar melhor os
controles relacionados a contratacdo de empregados
e a qualidade das decisbes sobre contratacéo.

John Newstead, ex-diretor de auditoria, atual lider

da area global de servigos compartilhados e diretor
de riscos, afirma que o uso de dados e analytics pela
area de auditoria interna proporciona maior seguranca
ao conselho sobre a qualidade dos frameworks

de controle. Ao mesmo tempo, constréi uma base
para maior colaboragdo com o negdcio, na medida
em que a area busca continuamente operar com

mais eficiéncia. “E o lado operacional da empresa
ajudando a impulsionar operagdes eficientes, onde

os insights podem fazer toda a diferenga”, afirma.
“Fornecer insights ao negécio enquanto ele passa por
mudancas pode ser determinante.”

A inovacao também impulsionou uma abordagem
com varias linha de defesa. “A criagédo do data lake,
a qualidade dos dados, o recurso de analytics que
estamos usamos e os insights que geramos estéo
sendo muito importantes para a gestéao de riscos
corporativos”, diz Newstead. “Como funcao, a Gestéo
de Riscos Corporativos (ERM, na sigla em inglés)
consegue gerar insights muito mais abrangentes,
vindo tanto de dentro quanto de fora da organizacéo.
Isso da mais confianca aos lideres e ao conselho,
fundamenta a avaliagdo de riscos corporativos e
fornece informagdes melhores para o plano de
auditoria interna. Os beneficios propagam-se em
varias diregdes.”

Capacitar a organizacao a responder aos riscos em tempo real

Caminhos para evoluir

* Repense a avaliagédo de riscos e os planos de auditoria para reconhecer a importancia da
velocidade do risco, priorizar melhor os riscos e acompanhar o ritmo das iniciativas digitais.

Utilizando novas competéncias baseadas em dados e tecnologia, supervisione continuamente os
controles criticos para monitorar areas de alto risco em tempo real e expandir a cobertura de riscos

para areas antes ndo monitoradas.

¢ Analise as politicas e os programas de governanca de dados e estabeleca uma governanga de
dados comum para apoiar as trés linhas de defesa.

e Avalie o uso de data lakes para ajudar as areas de riscos e compliance a estabelecer novas
correlagdes de dados e gerar insights a fim de dar mais dinamismo ao processo de identificacao,

avaliacdo e monitoramento de riscos.




Empenhar-se no relacionamento
com quem decide sobre as
principais iniciativas digitais

Mantenha-se conectado para estar na vanguarda das iniciativas digitais

Mesmo com novas ferramentas e competéncias
disponiveis, as fungdes de riscos precisam interagir
com os tomadores de decisdes a fim de contribuir
para a implementac&o de iniciativas digitais. Uma
participagado ativa também ajuda as fungdes de riscos
a obter insights mais tempestivos sobre os riscos
organizacionais. Dessa forma, € possivel alinhar
melhor recursos e esforgos.

Para alguns lideres de fungdes de riscos, a
participacédo regular em iniciativas digitais inclui
comparecer a reunides importantes. Para outros,
envolve ser consultado sobre os riscos de iniciativas
especificas. Outros ainda tém pouco ou nenhum
envolvimento nas atividades digitais de suas
organizagOes. As areas que adicionam valor as
transformag0es digitais de suas organizagoes
interagem e se comunicam mesmo quando os
tomadores de decisdo que supervisionam essas
transformagdes estdo mais dispersos e sdo mais
variados do que os stakeholders tradicionais das
funcdes de riscos.
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As fungdes de riscos dinamicas
mantém contato permanente com
os stakeholders sobre os riscos
decorrentes das inovagoes

Elas tém participacdo ativa nas principais equipes
digitais, contribuindo e formulando estratégias e
planos. Elas se envolvem durante todo o processo
das iniciativas digitais, recomendando controles,
avaliando riscos e discutindo politicas. Elas
apresentam uma visao consolidada e de facil
compreensao sobre os riscos com a ajuda de
dashboards digitais. E participam da discussé@o no
momento certo para que os lideres possam tomar
decisdes mais embasadas (Figura 8).

Figura 8

Embora muitas organizagdes tenham roteiros digitais
informais ou formais, elas carecem de mecanismos
eficientes para medir o progresso; e isso também

se aplica a mensuragéo de riscos. Em suas
comunicag¢des com stakeholders, as funcdes de riscos
devem ter o conjunto correto de indicadores-chave de
risco (KRIs) a fim de manter os tomadores de decisdes
adequadamente informados. Isso pode ser um
desafio. Na pesquisa Digital Trust Insights, realizada
pela PwC, apenas 27% dos entrevistados disseram
estar muito confortaveis quanto a adequacgao das
informagdes fornecidas ao conselho sobre métricas
para gerenciar riscos cibernéticos e de privacidade.
Os tipos de métricas obtidos e Uteis dependem de
muitos fatores, como o estagio da jornada digital

em que a organizacéo estd. Comece pelo que pode
ser medido hoje e crie um plano para acrescentar
métricas mais sofisticadas com o passar do tempo.

As funcgoes de riscos dinamicas atualizam o conselho e a alta administracdo sobre

OS riscos

Comportamentos de destaque

abrangente e estratégica

43%
23%

Comportamentos de base

Participa regularmente

de discussoes do conselho
ou da alta administracao
sobre iniciativas digitais

66%

43%

Usa dashboard digital ou Influencia decisoes Tem participacao ativa nas
ferramentas de visualizacao estratégicas dos executivos principais equipes digitais,
para apresentar os riscos e do conselho sobre contribuindo e formulando
ao conselho de forma mais iniciativas digitais estratégias e planos

53%

48%

24%

Dinamicas [l Ativas [ Iniciantes

P. Qual seu nivel de concordancia com as seguintes afirmacoes
sobre sua area? Resposta: Concordo ou concordo totalmente.

Base: 252 Dinamicas; 249 Ativas; 500 Iniciantes.
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Empenhar-se no relacionamento com quem decide sobre as
principais iniciativas digitais

Caminhos para evoluir

e Envolva-se nas discussoes do conselho e da alta administragédo sobre estratégias e
iniciativas digitais e defina o seu papel em relacdo a elas como uma fungéo de riscos.

Participe desde o inicio de projetos em que a organizacéo esteja testando novas
tecnologias para definir a governanga e controles que possam ser replicados com a
expansao do uso da tecnologia, além de avaliar os projetos-piloto em sua area.

Use ferramentas de visualizagdo, como dashboards, e os KRIs adequados ao
publico-alvo para manter os stakeholders atualizados sobre os riscos.

Inclua, de forma explicita, riscos da transformacao digital nas pautas das principais
reunides, como analises trimestrais do negécio, reunides do comité diretivo e
reunioes do conselho.
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Colaborar e alinhar-se
para oferecer uma visao
consolidada dos riscos

Encontre maneiras de integrar atividades e
informagdes em todas as linhas de defesa

E a hora de as funcdes de riscos nas trés linhas de defesa trabalharem juntas para auxiliar

a organizagdo em sua jornada digital. Curvas de custos, competéncias tecnoldgicas e

dados de qualidade tornam a fusdo de algumas atividades mais barata, viavel e poderosa.
Trabalhando com uma Unica fonte de dados, em uma plataforma comum e uma pilha
tecnoldgica comum, as fungdes de riscos podem fornecer aos lideres uma visdo consolidada
dos riscos, algo altamente desejado pelos conselhos, CEOs e outros stakeholders para
fundamentar e agilizar o processo de deciséo.

As areas dindmicas diferenciam-se mais com relagdo a uso de: (1) um conjunto de métricas
de riscos ou KRIs vinculados a indicadores-chave de desempenho organizacional; (2) uma
taxonomia de riscos comum a toda a empresa; e (3) um framework de politicas comum.
Esses séo trés elementos necessarios para construir uma visdo comum dos riscos (Figura 9).

As areas dindmicas também se destacam pelo uso de uma ferramenta comum de GRC para
todas as funcgdes, o que as transforma em uma fonte Unica de informagdes e uma base para
coordenar o gerenciamento de riscos e relatorios consolidados. Muitas fungcdes de riscos
também trabalham em conjunto para desenvolver as competéncias digitais de talentos, além
de compartilhar investimentos em recrutamento, treinamento e requalificag&o.
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“A capacidade de aproveitar os dados de diversas formas cria
eficiéncias préprias. Criamos um data lake bastante poderoso.
Insights muito mais amplos de dentro e de fora da organizacéo
fundamentam a avaliacédo de riscos corporativos e o plano de
auditoria, além de proporcionar mais confianca a lideranca e
ao conselho. Os beneficios propagam-se em varias direcdes.”

John Newstead, responsavel global por servicos compartilhados e diretor de Riscos

da DXC Technology

Figura 9

As funcoes de riscos dindmicas caminham para uma visdo compartilhada

dos riscos

Comportamentos de destaque

B Um conjunto de métricas
de risco e indicadores-chave
de desempenho

21%

. 5% 3%

Comportamentos de base

B Ferramenta de governanca,
riscos e compliance

17%

- 4% 4%

B Treinamento de empregados
nas areas de compliance
e controles

16%

- 4% 3%

B Um framework
comum de politicas

21%

. 6% 6%

B Relatérios consolidados
para o conselho

23%
. 11% 6%

B Requalificacao digital
e treinamentos das
equipes de riscos

14%

] 3% 1%
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B Recrutamento de talentos
com competéncias digitais
ou em data analytics

14%

[ Dinamicas
B Ativas
M Iniciantes

2% 1%

P. Sua area esté integrada ou planeja
se integrar a outras linhas de defesa

em relagé@o aos seguintes aspectos?

Resposta: Totalmente integrada.

Base: 252 Dinamicas; 249 Ativas;
500 Iniciantes.



A capacidade de correlacionar pontos de dados entre antigas e
novas fontes de dados resultara em maior colaboracao entre as
linhas de defesa e em um processo mais dinamico de identificacao,
monitoramento e teste de riscos

A medida que o universo dos riscos se torna mais dindmico, todas as fungdes de riscos
devem buscar trabalhar com base em informagdes comuns sobre riscos e oferecer uma
visdo consolidada dos riscos aos stakeholders e ao conselho. A tecnologia pode tornar
esses esforgos mais tempestivos, mais precisos e mais eficientes. No entanto, uma nova
visdo de trabalho conjunto das linhas de defesa se tornou possivel atualmente. As fungdes
de riscos que puderem se associar para reunir dados e tecnologia de novas formas
entenderéo os riscos estratégicos de uma maneira nunca vista.

Ao reunir dados estruturados e néo estruturados de fontes internas e externas em um data
lake, as fungdes de riscos podem prever, identificar e abordar riscos estratégicos de forma
melhor. Elas terdo dados poderosos para fazer correlagdes que antes ndo eram possiveis,
entender melhor os riscos e responder com rapidez as mudancgas no perfil de riscos.
Plataformas de dados de riscos estratégicos estdo sendo usadas para necessidades como
o monitoramento dindmico dos riscos associados a cadeia de suprimentos estendida, a
identificagcdo de produtos falsificados, a conflitos de interesse e ao uso ético de dados.
Essas correlagdes podem ser usadas por diferentes grupos de risco para obter melhor
alinhamento com os riscos estratégicos da organizacao e para fazer uma gestao de riscos
mais em tempo real. A capacidade de tirar proveito dessas correlagdes preditivas ndo
apenas cria uma oportunidade para as fungdes de riscos colaborarem sobre como os riscos
podem ser gerenciados, mas também fornece asseguracao mais estratégica. Em resumo,
as correlagdes aumentam o valor das fungdes de riscos em toda a organizagdo e os insights
que elas podem fornecer. E uma oportunidade para as funcdes de riscos colaborarem na
gestédo e no monitoramento mais eficiente dos riscos.

Colaborar e alinhar-se para oferecer uma visao consolidada dos riscos

Caminhos para evoluir

e Lidere esforcos para criar uma taxonomia de riscos, métricas e um framework de
politicas comum por meio da colaboragdo metodolégica com outras fungdes de riscos.

Crie uma arquitetura técnica comum de gerenciamento de riscos que inclua dados,
integracao, aplicacdo e camadas de visualizagao.

Estabelega plataformas de dados sobre riscos estratégicos, incluindo dados internos
e externos, para que as fungdes tenham uma visdo mais abrangente dos riscos e para
promover a colaboracé&o sobre como gerenciar e monitorar os riscos de forma mais
efetiva e eficiente.




Assumindo riscos de forma mais inteligente

As organizagdes passardo a assumir riscos de forma mais inteligente quando suas fungdes
de riscos estiverem alinhadas com a estratégia digital da organizacao, responderem com a
agilidade necessaria e fornecerem continuamente as informagdes e os insights necessarios
para tomar decisGes fundamentadas em riscos. Quanto mais avangada a organizagédo for em
relagcdo a suas competéncias digitais, mais ela precisara de fungdes de riscos que consigam
se manter atualizadas e relevantes.

As areas dindmicas mostram que as fungdes de riscos que acompanham a transformacéao
digital de suas organizagdes aumentam, substancialmente, as chances de sucesso digital
sustentavel, um imperativo no momento em que a confianga da opinido publica define

a sobrevivéncia. As organizagdes com fungdes de riscos dindmicas desfrutam de um
gerenciamento de riscos mais eficiente, o que aumenta a confianga para assumir riscos,
torna a jornada digital mais rapida e segura e gera um retorno dos investimentos digitais
acima do previsto.

As fungdes de riscos dinamicas estdo aumentando sua competéncia digital em duas frentes:
envolvendo-se de forma proativa nas iniciativas digitais e criando fungdes mais digitais e
mais baseadas em dados, o que as ajuda a assessorar os stakeholders que lideram essas
iniciativas. E isso torna as fungdes de riscos ndo apenas valiosas, mas também vitais para o
sucesso digital de suas organizacoes.
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Metodologia

As pesquisas globais sobre riscos, auditoria interna e compliance publicadas pela PwC

em 2019 foram realizadas entre outubro e novembro de 2018. Ao todo, participaram 2.073
CEOs, conselheiros e profissionais das areas de gerenciamento de riscos, auditoria interna
e compliance. Eles representam 27 setores de 99 paises. Outros 385 executivos iniciaram,
mas nao concluiram a pesquisa, pois suas organizagdes nao tinham iniciativas digitais nem
planos digitais em andamento. Analisamos os aspectos de diferenciacio das fungdes de
riscos que apoiam decisdes mais inteligentes sobre riscos a medida que suas organizagdes
implementam iniciativas digitais.

A pesquisa avaliou a competéncia digital das areas de riscos, compliance e auditoria interna
utilizando um modelo em cinco dimensbes (Figura 1). Foi criado um indice de competéncia
digital para cada participante das &reas de riscos, compliance e auditoria interna com base
na ponderagao e na média das respostas a diversas perguntas da pesquisa que investigaram
comportamentos em cada dimens&do do modelo. A pontuagdo maxima para cada area do
modelo era 100.

Pontuagdes nas cinco dimensdes foram somadas até o maximo de 500. Todos os
participantes das areas de riscos, compliance e auditoria interna foram classificados e
divididos em quartis com base em suas pontuac¢des agregadas. O quartil superior (as
areas dinamicas) registrou a pontuagdo minima de 348; o segundo quartil (as areas ativas)
teve entre 281 e 347 pontos; o terceiro quartil variou de 204 a 280; e o ultimo quartil teve
pontuacdes inferiores a 204. As constatagdes se baseiam na avaliacdo das diferencas
entre os quartis de entrevistados, com foco em aspectos que apresentaram as maiores
diferengas entre os comportamentos das areas ativas e dindmicas. Em outras palavras,
comportamentos que ajudam as areas dinamicas a ir do nivel bom ao excelente em
competéncia digital.

Nossa pesquisa incluiu mais de 30 entrevistas com lideres empresariais em todo o mundo, que
ajudaram a aprofundar e ampliar a visdo sobre a transformacao digital de suas organizagdes e
de suas fungdes de riscos. Agradecemos a todos que participaram da pesquisa por seu tempo
e sua disposicao para contribuir com insights para o nosso estudo de 2019.
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