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Os reguladores estao exigindo cada vez mais responsabilidade

das empresas por suas praticas cibernéticas. Para enfrentar essa
realidade, os lideres precisam aprimorar os relatérios corporativos
externos e compartilhar mais informacoes sobre o tema para
ajudar os investidores a tomar suas decisdes. Em paralelo, isso os
ajuda a fortalecer as defesas da organizacao contra um dos riscos
mais ameacadores da atualidade.

Seguindo a tendéncia de exigir das organizagcdes mais transparéncia
e consisténcia nas informacgdes sobre o tema, a Comissao de Valores
Mobiliarios dos Estados Unidos (SEC, na sigla em inglés) propds

as empresas de capital aberto novas regras de gestao de riscos,
estratégia, governanca e divulgacao de incidentes de

seguranca cibernética.

Os novos requisitos, anunciados em 9 de marco de 2022, ajudarao
os stakeholders a entender melhor como uma empresa gerencia suas
exposi¢oes a riscos cibernéticos. O caminho para a adequacéao as
novas exigéncias passa pela auditoria interna, especialmente em
relacao aos controles de seguranca aplicados nas operacoes

com terceiros.
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Ciberseguranca no radar:
o argumento em favor de

mais transparéncia

Consumidores
e empregados

—— 49,

dos CEOs em todo o mundo estdo
preocupados em algum nivel com
0s riscos cibernéticos, o que faz
do tema a principal ameaca ao
crescimento das receitas.

Apenas

337

dos conselheiros dizem entender
as vulnerabilidades cibernéticas
de sua empresa.

62

dos consumidores e empregados
concordam que a protecao de
dados e a ciberseguranca sao
fundamentais para a confianca.

Fontes: PwC. 252 CEO Survey, 2021 Annual Corporate Directors Survey e Trust in Business Survey 2021.
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Principais mudancas
propostas pela SEC

r . . .. . - 1

I_Relatorlos de incidentes cibernéticos ¥

* Inclusdo de incidente(s) “relevante(s)” de seguranca
cibernética no relatério.

e Atualizagdo sobre incidentes de seguranca cibernética
relatados anteriormente.

* Divulgacéao de incidentes de seguranca cibernética
individualmente irrelevantes nao divulgados
anteriormente, mas que se tornaram relevantes de
forma agregada.

r .. ~ : : - -1
L Estratégia e gestao de riscos cibernéticos |

e Necessidade de descrever politicas e procedimentos
da empresa - se houver — para identificar e gerenciar
riscos de seguranca cibernética. E preciso relatar
também se a seguranca cibernética esta inserida na
estratégia e governanca corporativa, no planejamento
financeiro e na projecao de investimentos.

[Outras medidas de governanca j

e Maior divulgacao e formalizacao sobre:

® a supervisao exercida pelo conselho e alta
administracao em relacao a riscos de
seguranca cibernética.

e 0 papel e a experiéncia do conselho e alta
administracao na avaliacao e gestao de riscos
de seguranca cibernética e na implementacéao
de politicas, procedimentos e estratégias de
seguranca cibernética.

* aexperiéncia em seguranca cibernética dos
membros do conselho e alta administracao.
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Apesar de novos e importantes tipos

de ataques cibernéticos relatados por
pesquisadores em 2020 e 2021, o0 numero
de divulgacdes de incidentes cibernéticos
em formularios 8-K ou 10-K diminuiu em
relacao a 2019. Em 2020, foram relatadas
117 violagbes, em comparacao com

144 em 2019, segundo relatdrios

“Trends in Cybersecurity Breaches”, da
Audit Analytics.

Muitas empresas fornecem informacgdes
limitadas sobre os programas de gestao
de riscos em suas comunicagoes. Em
geral, elas ndo informam sobre politicas
e procedimentos, como as praticas de

% gestao de riscos de terceiros ou 0 Uso
de consultores ou outro tipo de terceiros
para avaliar seus programas de seguranca
cibernética ou planos de recuperacao e
continuidade de negdcios.

Embora muitas empresas divulguem
informacgdes sobre sua estrutura de
governanga, Como 0sS responsaveis

por lidar com os riscos cibernéticos no
nivel gerencial e se ha supervisao do
conselho sobre a seguranca cibernética,
outras informacgoes a respeito da
frequéncia de relatdrios para o conselho
e detalhes especificos da experiéncia dos
conselheiros sobre questdes cibernéticas
sao limitadas e inconsistentes.
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Riscos provenientes de terceiros

A gestio de riscos e controles de seguranca de terceiros é um dos
principais pontos abordados na proposta da SEC. A pandemia de
covid-19 evidenciou como a falha em gerenciar adequadamente

O risco nas relacdes com terceiros pode impactar a marca, as
operacoes, os clientes e os resultados.

r“_l
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Disrupcao

Um terceiro (ou
fornecedor dele)
passa por uma
crise causada por
um evento ou por
insolvéncia e
torna-se incapaz de
fornecer produtos
essenciais ou
servicos de que a
empresa precisa
ou de executar
um servico no
nivel esperado.

\'4

Risco para a
marca por
associacao

A associacéo de
um terceiro a
comportamentos
antiéticos, como
suborno,
envolvimento com
COrrupgao ou
outras praticas
comerciais
questionaveis, traz
impacto para a
marca por
associacao ou
aumento da
vigilancia
regulatoria.

°5

Aumento da
fiscalizacao

As regulamentacoes
anticorrupcao e de
protecdo de dados e
privacidade
continuam a se
multiplicar, com forte
atencéo em
terceiros. Aumenta
também a énfase
dos governos na
necessidade de
conhecer, avaliar e
gerenciar terceiros
de forma eficaz.

G
TT

Conectividade,
vulnerabilidades
e incidentes

A conectividade € a
vulnerabilidade de
terceiros séo usadas
por agentes
maliciosos para
penetrar no
ambiente da
empresa
contratante.
Violagbes de dados
em um terceiro
importante também
podem revelar
informacodes
confidenciais sobre
a empresa, seus
clientes ou
empregados e
gerar impactos
negativos para a
propria empresa.

Potenciais impactos
= |
Perda Danos Desvantagem Sancoes Perda de Incidentes
financeira a marca competitiva regulatérias participacao graves

no mercado
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1 Papel da auditoria interna
P4 na gestdo de riscos de

ciberseguranca e de terceiros

Principais questoes de auditoria que organizagdes de todos os
setores devem considerar:

Estrutura

Estrutura e gestao Continuidade de negdcios,
de governancga do contrato recuperagao de desastres
Supervisao 7 Integracao
de terceiros .

e treinamento

A

Areas de auditoria

de terceiros

N 0o o
Q Cobranca " Antissuborno .
: e faturamento . /anticorrupcao
\ 4
Operacoes em conformidade Programa Sistemas de T,
com requisitos definidos de conformidade

incluindo ITGCs,
seguranca e privacidade
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Como os CISOs e os conselhos
devem comecar a se preparar

A nova era de transparéncia cibernética exige que diretores de
seguranca da informacéo (CISOs, na sigla em inglés) desenvolvam
a capacidade de divulgar informagodes para que o conselho, a alta
administracao e os investidores possam entendé-las e agir.

Isso requer uma estratégia de comunicacao diferente da usada no
cotidiano da seguranca cibernética. Os CISOs precisam também
pensar na frequéncia e no conteudo das informacgdes transmitidas
aos conselhos e CEOs, a fim de garantir que os principais riscos de
seguranca cibernética sejam abordados.

O conselho, por sua vez, deve avaliar se precisa dispor de maior
conhecimento cibernético para supervisionar efetivamente a
evolucao dos riscos nessa area. A questao passa até mesmo pela
composicao do 6rgao. Treinamento adicional e sessdes educacionais
com conselheiros também podem se mostrar valiosos.




....)ll.llse__y = F
Wirror mod.use_z - T:il:e

Wselection at
the end -
* ob.select= 1 adé _—
.scene.objects.actiw
lected™ + str(modifies

ror_ob.select = 0

. bpy.context.selected_:’
a.objects[one.name].

@wint("please select exacthy

-l

.=~ OPERATOR CLASSES -~
s.OPe"ator)z seleCt“
w-irror to the -
zct..irrof.-"i"mr"x
° : X"

. not @B
ﬂﬂtexngwe object 1* "
\ .a o



10 | PwC - Auditoria interna e ciberseguranca

Uma rede global a sua disposicao

Brasilia

Ry

Horizonte ,
2 Rio de Janeiro

Sé&o Paulo Barueri
Curitiba 1 Campinas

Ribeirdo Preto
Sao José dos Campos

Goiania

Florianopolis

Porto Alegre

<> Brasil

15

escritorios

2 3.600 8 137
8”81 | profissionais 828 | sécios

— 1 321 43* 31*
i £

clientes™ entre dos 50 das 50 maiores
as 500 maiores maiores seguradoras™
empresas™ lbancos™
@ Global
s | 295 s |11 . | 732

&°%8 | mil 8°%8 | mil sh | escritdrios
profissionais sSOCIos

= | 420 ~ | 195 US$ 45 bi
clientes entre X7 | territérios E()] de receita global
as Fortune 500

*Considerando FY21 (acumulado do ano)
**Ranking Valor 1000 (Valor Econdmico — edicédo 2021)
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