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Apresentacao: o multiverso de riscos

Em um mundo cada vez mais interconectado, os impactos dos
recentes eventos geopoliticos e sanitarios, da volatilidade do
mercado financeiro e da escassez de suprimentos continuam
afetando diferentes territorios, industrias e organizacoes de todos
os tamanhos e industrias.

Neste cenario desafiador e com disrupc¢oes aceleradas, os riscos
precisam ser observados também em suas multiplas dimensoes.
Por exemplo: um unico evento, como um ataque cibernético,
pode causar danos em areas como operacoes, tecnologia,
financas, clientes, fornecedores, conformidade regulatéria

e reputacao comercial.

Aceitar esse multiverso de riscos permite tomadas de decisdes
mais conscientes e sustentaveis, seja em movimentos estratégicos
— como lancamento de novos produtos, aquisicOes e entrada em
mercados adjacentes —, ou na jornada de transformacao

digital da organizacao.

Neste estudo, vamos apresentar os resultados da nossa Pesquisa
Global de Riscos, publicada em 2022, relacionando-os a
perspectiva da Auditoria Interna (Al). E urgente que os lideres de
Al entendam nao apenas como usar novas tecnologias de forma
eficaz, mas também como a visao panoramica e abrangente dos
riscos pode ser incorporada a tomada de decisbes em todos 0s
niveis da organizacao.
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https://www.pwc.com.br/pt/estudos/servicos/auditoria/2022/pesquisa-global-de-riscos-2022.html
https://www.pwc.com.br/pt/estudos/servicos/auditoria/2022/pesquisa-global-de-riscos-2022.html

“A capacidade de resiliéncia e o gerenciamento de riscos
das organizacoes precisam se adaptar rapidamente
para tornar os negdcios mais ageis e contribuir com
Insights proativos, robustos e oportunos para a tomada
de decisdes. Em um ambiente onde a mudanca &
constante, esses recursos podem fornecer vantagem.”

André Pannunzio, socio e lider de Auditoria Interna

Sobre a pesquisa

A Pesquisa Global de Riscos foi realizada com 3.584 executivos
de negdcios e riscos, auditoria e compliance, entre 4 de
fevereiro a 31 de marco de 2022. Os executivos de negdcios
representam 49% da amostra, e os 51% restantes sao divididos

entre executivos de auditoria (16%), gestao de riscos (24%)

e compliance (11%). O levantamento foi conduzido pela PwC
Research, centro de exceléncia global da PwC para pesquisas e
insights de mercado.

PwC | Global Risk Survey 2023




1. O que o multiverso de riscos significa para a Al

O propdsito, a objetividade e o alcance da Auditoria Interna nas
organizacoes enfatizaram a importancia da funcéo na conexao dos
pontos neste multiverso de riscos € podem ajudar as empresas a
navegar com confianca em meio as turbuléncias. Isso significa que
a Al pode cumprir seu papel de proteger e criar valor, alcancando
seu potencial como assessora confiavel, capaz de fornecer
seguranca aos diferentes stakeholders em relacao ao amplo
panorama de riscos.

Mensagens-chave da O que isso significa para a
Pesquisa de Riscos 2022 Auditoria Interna

. . - . Redefina o papel da Al para um modelo de
Participe desde o inicio governanca unificado e destaque a

e use insights de riscos importancia de ter “um lugar a mesa” com

. .~ vistas ao envolvimento precoce em
para apoiar decisoes iniciativas de transformacao

Use a tecnologia e os dados em todo o ciclo

Adote uma visao de vida da Al (e ndo apenas em testes) para

A = . fornecer insights diferentes ou destacar novas
panoramica dos riscos areas de risco

Defina e use o apetite a Trabalhe com funcdes de primeira e segunda
riscos para aproveitar as linha para ajudar a alinhar prioridades e
oportunidades de ganho convencionar uma linguagem de riscos comum

. A Al deve entender como a administracao
Use tecnologia para usa a tecnologia para incorporar o risco em

facilitar decisoes sua tomada de decisdo - e estar disposta a

. compartilhar dados, ferramentas e técnicas que
fundamentadas em riscos ;4o a fazer isso

Os entrevistados da Pesquisa Global de Riscos 2022 deram
opinioes diferentes sobre quem poderia ser considerado
responsavel pela gestao de riscos. Isso sugere que ainda ha muito
trabalho a ser feito na criacao de uma abordagem unificada e
eficaz para o risco. Por outro lado, oferece uma oportunidade para
a Al ser aqil, proativa e pioneira na busca por esse obijetivo.
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2. Responsabilidade pela gestao de riscos
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Fonte: Pesquisa Global de Riscos 2022 da PwC.
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3. Participe desde o inicio e use insights

A Al precisa consolidar seu “lugar a mesa” e se envolver
desde o inicio em iniciativas de transformacao.

Segundo nossa Pesquisa Global de Riscos 2022:

85%

dos brasileiros (79%
no mundo) afirmam
que acompanhar

a velocidade de
transformacdes digitais
e de outras mudancgas
€ um grande desafio
de gerenciamento

de riscos.

dos brasileiros

(70% no mundo)
estao priorizando a
diversidade nas suas

equipes de riscos.

Esses dados fornecem a Al uma oportunidade relevante
de participacao proativa para ampliar seu valor e oferecer
informagdes mais oportunas sobre riscos novos ou emergentes.

Percebemos que algumas funcoes de alto desempenho em

Al estao sendo solicitadas para realizacao de avaliacoes

de verificacao de integridade antes da implementacao de
iniciativas de transformacao ou de tecnologia. Isso garante que
0s riscos sejam enfatizados desde o inicio, evitando que se
reflitam em problemas pds-implementacao — mais complexos

e custosos de resolver.

A participacao da Al em projetos pode, por exemplo, fornecer
aos comités de supervisao uma perspectiva mais diversificada
e independente sobre o risco e ajuda-los a ter uma visdo prévia
sobre se o projeto esta no caminho certo para alcancar os
beneficios esperados.

Medidas que o lider de Al pode tomar:

Criar uma
conscientizacao sobre
as iniciativas planejadas
de transformacao
digital para permitir que
as contribuicoes da Al
sejam incorporadas aos
féruns de orcamento

e governanca (como
comités de supervisao).
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Explorar como a Al pode
fornecer feedback em
tempo real quando
envolvida em iniciativas
de transformacéo —

por exemplo: usando
monitoramento por
pareceres de risco ou por
indicadores-chave de risco
(KRI), em vez de relatérios
de Al tradicionais.

Compartilhar com
stakeholders
estudos de caso
que demonstrem

o beneficio da
participacao da

Al desde o inicio,
como economias de
custos decorrentes
de melhores decisoes
no projeto.




4. Adote uma visao panoramica dos riscos

A Al deve continuar a usar tecnologia e dados ao longo de
todo o seu ciclo de vida (nao apenas em testes) para fornecer
diferentes insights ou destacar novas areas de risco

Nossa Pesquisa Global de Riscos 2022 descobriu que:

72%
dos brasileiros (75% no mundo) dos brasileiros e 38%
(65% no mundo) planejam aumentar no mundo relatam que
estdao aumentando gastos com analise de suas areas de gestao
seus gastos gerais dados, automacao de de riscos nao estao
com tecnologia processos (77% no buscando insights
de gerenciamento Brasil € 74% no mundo) externos para avaliar e
de riscos. e tecnologia para monitorar riscos.

apoiar a deteccao e o
monitoramento de riscos
(70% e 73%).

Esse cenario mostra que ha um apetite nas empresas por mais
informacgdes baseadas em dados. A auditoria pode ser pioneira
em fornecer esses insights usando sua experiéncia na extracao

e analise de dados para transforma-los em acoes praticas — isso
permite que a lideranca identifique e quantifique as exposicoes e
direcione a atencao para assuntos de maior complexidade ou que
representem uma oportunidade relevante.

Vemos, por exemplo, que as fungdes de Al mais relevantes sao as
que demonstram competéncia digital, nao s6 no aproveitamento
dos dados, mas em sua forma de apresentar oportunidades para
criar ou proteger valor. Essa apresentacao pode trazer imagens e
graficos gerados por ferramentas de visualizacao de dados, como
PowerBI, Tableau ou Qlikview, que ajudam a audiéncia enxergar o
risco de maneira diferente.

Medidas que o lider de Al pode tomar:

Investir no Fornecer insights, métricas Experimentar diferentes
aprimoramento e analises quantificaveis estilos de relatérios

de recursos e que mostrem o uso dos para provocar o maior
ferramentas digitais dados na deteccao e impacto no publico-alvo.
para complementar a no monitoramento de

experiéncia relacionada riscos, antes que virem
aos riscos, controles problemas.
€ processos.
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5. Defina o apetite a riscos

A Al pode ser mais relevante para as fungoes de primeira
e segunda linhas, ajudando a elencar prioridades e a
estabelecer uma linguagem de risco comum

Nossa Pesquisa Global de Riscos 2022 descobriu que:

17%

dos brasileiros (22% no
mundo) percebem os

47%

(56% no mundo)
estavam, em 2022,
investindo em uma
cultura de riscos e
avaliando o risco
comportamental.

56%

(47% no mundo) estao
muito confiantes na
beneficios de definir ou
redefinir o apetite e os
limites de risco.

capacidade de sua area
de gestao de riscos

de desenvolver uma
cultura mais consciente
sobre riscos.

A Al tem um papel importante na construcao da confianca dos
stakeholders, sobretudo na forma como a organizacao vé — e
aborda - o risco. Percebemos conselhos e comités de auditoria
envolvendo cada vez mais a Al, inclusive em areas como ESG,
seguranca cibernética, mudanca regulatoria, fusdes e aquisicoes e
gerenciamento de terceiros.

A Al entende o impacto dos riscos em uma organizacao e pode
conectar os pontos entre diferentes estruturas e processos para
fornecer uma perspectiva consolidada sobre a cultura geral de
riSCOS € as possiveis ameacas.

Ela ndo pode, contudo, fazer isso sozinha. E importante que uma
organizacao tenha uma abordagem unificada entre as diferentes
linhas. Isso inclui a linguagem usada para falar sobre risco, a
abordagem, as ferramentas e o esforco empregado para mitiga-lo
ou aceita-lo. Sem esse alinhamento, a complexidade e a natureza
interconectada do multiverso do risco podem deixar as empresas
No escuro, o que prejudica a cultura geral de risco.

Medidas que o lider de Al pode tomar:

Manter-se atualizado
sobre o apetite a risco
da empresa € estar
ciente das perspectivas
possivelmente diferentes
entre os grupos de
stakeholders (como
conselho, comité de
auditoria e risco e
executivos).
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Fornecer insights e
recomendacoes de Al
sobre o apetite a risco
e limites de risco da
empresa para ajudar

a priorizar o que €

importante agora e
depois, a medida que os
riscos mudarem.

Trabalhar com funcoes
de primeira e segunda
linhas para destacar as
diferengas na linguagem,
abordagem e prioridades
assumidas para o risco
em toda a organizagao.
Isso também inclui
evidenciar exemplos de
boas praticas nos quais
funcdes ou individuos
demonstrem inovagao ou
progresso significativo na
abordagem de riscos.




6. Use tecnologia para facilitar decisoes
Al deve entender como a administracao usa tecnologia para

incorporar o risco em sua tomada de decisao e estar disposta
a compartilhar dados, ferramentas e técnicas

Nossa Pesquisa Global de Riscos 2022 descobriu que:

50%
das empresas brasileiras (54% no mundo) (75% no mundo)
(74% no mundo) complementam os dizem que solugoes
estdo aumentando investimentos em tecnoldgicas que
gastos para agregar tecnologia de riscos nao funcionam de
tecnologia e recursos com mudangas em forma integrada séo
digitais a area de gestao pessoas e processos. um desafio relevante

de riscos.

de gerenciamento
de riscos.

E importante que a Al seja capaz ndo apenas de usar tecnologia
de forma eficaz para realizar seu proprio trabalho, mas também de
entender como as ferramentas digitais sdo incorporadas a tomada
de decisdes em todos 0s niveis da organizacao. O ritmo acelerado
das mudancas tecnoldgicas e a falta de habilidades digitais por
parte dos profissionais da organizacao tornam essa questao um
imperativo estratégico para a Al.

A experiéncia da Al em entender e avaliar fluxos complexos de
informacoes, integridade de dados, configuracao de sistemas e
relatdrios significa que ela esta bem posicionada para fornecer
recomendacoes — que sao uteis na identificacao de pontos
criticos de decisdo e no entendimento sobre os fatores de risco
envolvidos. Incorporar esse mindset em uma abordagem de
avaliacao integrada com funcdes de segunda linha também pode
reduzir a duplicidade de esforgcos na atividade de avaliagao.

Além disso, quando conveniente, a Al deve estar preparada

para compartilhar suas ferramentas, técnicas e os dados para
apoiar a primeira e a segunda linhas no desenvolvimento de suas
capacidades. Em alguns casos, essa questao pode envolver o
desenvolvimento conjunto de abordagens para que as decisoes
e 0s controles baseados em risco sejam “incorporados” aos
processos subsequentes.

Isso pode incluir, por exemplo, scripts analiticos (para destacar
tendéncias ou outliers em um conjunto de dados), Automacao
de Processos Robdticos — RPA (para agrupar e testar relatorios)
ou ferramentas de visualizacao (para ajudar a inspecionar e
apresentar informagoes).
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Medidas que o lider de Al pode tomar:

Identificar as ferramentas,
técnicas e dados da Al

que sejam uteis a primeira

e a segunda linhas no
desenvolvimento de suas
capacidades de decisao
com base em risco.

Risk Survey 2023

Atualizar a metodologia
de Al e fornecer
treinamento para ajudar
os auditores internos

a planejar, procurar e
avaliar os principais
pontos de decisao

de gerenciamento, os
riscos relacionados e

os sistemas e dados
envolvidos em um
pProcesso.

Revisar a estratégia

e o plano de Tl da
organizacao e compara-
los com a estratégia de
tecnologia de Al para
descobrir oportunidades
de investimento e
desenvolvimento conjunto
ou de compartilhamento
de conhecimento.




Os riscos para as empresas — € para o mundo — nunca foram tao
complexos e interconectados. Da mesma forma, as oportunidades
para a Auditoria Interna intervir e ajudar a enfrentar esse novo
multiverso de riscos estdo em seu nivel maximo e mais importante.

A Al ja dispoe de muitos dos principais recursos necessarios para
enfrentar esse cenario de risco desafiador, mas precisa combina-
los com outros ativos na primeira e segunda linhas, ou pensar

em desenvolvé-los, caso nao existam. Alcancar esse “efeito
multiplicador” sera a unica maneira de abordar o amplo panorama
de riscos de maneira eficaz, principalmente em areas como ESG,
cibernética e regulacao.
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“O éxito da Auditoria Interna e sua relevancia
dependerao do quanto ela consegue pensar o risco

de forma diferente e integrada. Com visao, abordagem
e tecnologias certas, a Al pode ajudar as empresas a
enxergar alem dos desafios. Isso protege o valor e lanca
luz sobre novas oportunidades.”

Francisco Macedo, socio e lider da area de Risk Services
da PwC Brasil
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