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Avanços em segurança 
cibernética e privacidade 
de dados 
Organizações adotam formas 
inovadoras de proteção para gerenciar 
ameaças e criar vantagens 

Destaques da 
Pesquisa Global 
de Segurança da 
Informação 2017



59% 
Registraram impactos da 
transformação digital nos 
gastos com segurança

As organizações caminham 
para um novo modelo de 
segurança cibernética, que 
garante agilidade diante dos 
cenários de transformação 
digital, evolução com base 
em informações analíticas 
e adaptabilidade de acordo 
com o ambiente de riscos

51% 
Fazem uso de modelos 
analíticos de Big Data para 
modelar e identificar ameaças

63% 
Executam operações de TI 
na nuvem

62% 
Usam serviços gerenciados 
para a gestão de 
cibersegurança e privacidade

57% 
Usam biometria 
para autenticação

49% 
Daqueles que utilizam  
software de código aberto 
apontam que houve 
melhora do programa 
de cibersegurança

Prioridades de privacidade nos 
próximos 12 meses

38% 
Programas de sensibilização sobre privacidade

36% 
Políticas e procedimentos de privacidade

32%
Análises críticas da situação e da maturidade

31%
Resposta a incidentes de privacidade

A Pesquisa Global de Segurança da Informação 2017 é um estudo 
internacional conduzido pela PwC e pelas revistas CIO e CSO, com a 
participação de mais de 10 mil executivos e líderes de TI e segurança e 
privacidade da informação.

Este ano, a publicação mostra que o uso da computação em nuvem 
tem crescido e viabilizado novos modelos de negócios digitais 
nas organizações.

Funções de negócio em nuvem

63% 
TI

36%
Operações

34% 

34% 32% 

Atendimento 
ao cliente

Marketing 
e vendas

Finanças



Como podemos ajudar
Programa estruturado de Cyber e Privacidade da Informação
Oferecemos os mais diferentes serviços para ajudar a sua organização a entender os desafios 
cibernéticos e as exigências de privacidade da informação na atualidade. Construímos nossas 
soluções de acordo com as suas necessidades, levando em conta os riscos da empresa e do 
ecossistema de negócios, o nível de proteção dos ativos críticos de informação, as exigências 
regulatórias e a preservação da confiança dos investidores.

Fortalecer os fundamentos
Avaliar e priorizar os componentes fundamentais em cibersegurança e privacidade.
•	 Capacidade e maturidade
•	 Proteção de ativos críticos
•	 Arquitetura de segurança e operações
•	 Gestão de vulnerabilidades e ameaças
•	 Inteligência de ameaças em tempo real
•	 Resposta a incidentes e crises
•	 Gestão de acessos e identidades
•	 Comunicação e treinamento

Facilitar os negócios
Incorporar cibersegurança e privacidade nas decisões e nos processos de negócio.
•	 Due diligence cibernético em fusões e aquisições
•	 Segurança e proteção de dados nas operações do negócio e para tecnologias 

de consumo
•	 Segurança no desenvolvimento de produtos e serviços
•	 Privacidade de dados

Sustentar e operar
Gerenciar terceiros que operam soluções e processos de segurança da informação 
para apoiar o negócio.
•	 Privacidade e conformidade regulatória
•	 Diagnósticos e assegurações
•	 Garantia de terceiros (SOC1, SOC2)
•	 Segurança como serviço/Outsourcing

•	 Resposta e defesa ativas

Responder e recuperar
Monitorar e responder a ameaças, investigar e remediar incidentes cibernéticos e 
violação de dados.
•	 Modelagem de ameaças e planejamento de cenário
•	 Diagnóstico avançado de violações
•	 Investigação de violações e análise forense

Transformação do programa
Desenvolver uma nova estratégia, capacidades e processos para combater 
ameaças cibernéticas.
•	 Desenvolvimento de estratégia e plano de ação
•	 Priorização do investimento
•	 Redesenho da segurança organizacional
•	 Detecção de ataques e análises avançadas
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