


O CIO enfrenta hoje o maior

desafio de sua carreira

Aproximadamente quatro em cada cinco (77%)
lideres brasileiros passaram por ao menos uma
crise corporativa nos ultimos cinco anos.

No Brasil, 4 em cada b
lideres viveram uma crise
corporativa nos ultimos 5 anas
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A constatacéo € da primeira Pesquisa Global sobre
Crises da PwC, um estudo com 2.084 executivos de
organizag@es de varios portes, em 25 setores e 43
paises, incluindo o Brasil.
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A pesquisa revelou ainda que, entre as crises mais
graves enfrentadas pelas empresas, chamam a
atencédo questdes de liquidez e problemas
relacionados a tecnologia, como falhas operacionais
e crimes cibernéticos.

Considerando esse contexto, entendemos que a crise
causada pela pandemia de Covid-19 exercera
presséo, na area de tecnologia da informacéo,
principalmente sobre os CIOs, que estdo lidando
com picos de sobrecarga nas estruturas de
aplicagbes e infraestrutura, apos a migracdo macica
das empresas para o trabalho remoto.

Em nossa viséo, o CIO enfrenta hoje o maior
desafio de sua carreira, marcado em muitas
empresas do Brasil pelo colapso da infraestrutura,
ataques cibernéticos, de fraude, de ransomware ou
de negacéo de servico (DoS) ou mesmo sites que
saem do ar por excesso de trafego.

Os ClOs desempenham papel central no
enfrentamento da crise, seja atuando na estratégia da
empresa para manter as operacdes em
funcionamento, cuidando dos colaboradores,

participando da proposi¢éo de novas formas de atuar em
momento de crise ou mantendo a plena operagédo dos
servicos e da infraestrutura digitais da empresa.

Nossa experiéncia mostra que ha dezenas de atividades
concorrentes em tempos de crise. Na situacédo atual, é
essencial dar atencéo as atividades operacionais
relacionadas aos desafios da Covid-19, como :

e Liquidez;
¢ Tecnologia (falhas);

* Crimes cibernéticos.
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A cada dia, coisas novas acontecem. Na
minha area de telemedicina, a demanda
cresceu 37 vezes em uma semana.”

ClO de uma das maiores seguradoras do Brasil




O CIO enfrenta hoje o maior

desafio de sua carreira

@ Liquidez
@ Como a Tl se conecta?

O CIO deve se preocupar em entender quais
contratos podem ser repactuados dentro de sua
operacao. O objetivo é obter ganhos nos valores

finais e em termos de escala (fazer mais com menos).

Também vemos que a automacao de processos
roboticos (RPA, na sigla em inglés) pode ser uma
saida rapida e barata para ajudar na busca de
eficiéncia e eficacia, direcionando a forca de trabalho
para atividades mais intelectuais.

Problemas de tecnologia

Como ter a estabilidade necessaria
nesta crise?
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Manter a infraestrutura e as aplicacdes existentes
sempre foi uma das atividades mais importantes do
CIO. Avalie os servicos de Tl utilizados pela empresa
para verificar se contribuem para os resultados
desejados, de curto ou médio prazo. Livre-se de
sistemas ineficientes ou atualize-os com baixo
investimento inicial, reduzindo custos e direcionando-
0S a0s Processos mais necessarios no momento.

A crise deixou claro que infraestruturas e aplicacdes
monoliticas precisam ser analisadas tanto do ponto
de vista da arquitetura como da capacidade de
crescer exponencialmente (escalabilidade). Hoje, os
servicos de mobilidade para a forca de trabalho e as
aplicacdes nativas na nuvem estdo crescendo nas
Tls do Brasil.

Crimes cibernéticos

Como lidar com o risco cibernético e o
aumento dos ataques e crimes digitais?

Antes da pandemia, 0s riscos cibernéticos ja
preocupavam 0s executivos, mas agora, com a hova
realidade imposta pela Covid-19 e o aumento dos
ataques cibernéticos, essa preocupacéo fica ainda
mais evidente.

As areas de seguranca cibernética devem trabalhar
em conjunto com as equipes de arquitetura,
infraestrutura, gestéo de riscos e compliance para
coordenar as atividades de prevencao e detecgdo de
ameacas e de resposta a casos de fraudes,
vazamento de informacgdes ou ataques cibernéticos.

Incidentes de segurancga e privacidade de dados
nesse periodo podem se transformar em passivos
relevantes no pés-Covid-19, com impactos
financeiros, operacionais e reputacionais.

Um varejista de moda brasileiro que nao tinha e-commerce colocou uma plataforma no ar em dez dias para manter o faturamento da empresa.

Para conectar a nova plataforma aos sistemas legados, a atuacao do CIO foi decisiva. Segundo ele, “todas as discussdes sobre e-commerce
foram superadas, pois essa era a unica alternativa para manter a empresa funcionando.”
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Mobilizar
Reacao a crise

Fase I:
construcéo de alicerces

Roadmap do CIO para o momento
atual e o futuro préoximo

Estabilizar

Respostas taticas a “nova normalidade” ..

Fase Il
mergulho na resposta tatica

Tracar estratégias
Como emergir ainda mais forte

Fase llI:
busca de oportunidades

Diagnostico de Business Resilience.
Trabalho remoto.
Infraestrutura e conectividade.

Seguranca, protecéo de dados e
monitoramento continuo dos riscos
cibernéticos.

Sistemas criticos e redundéancia.
Ecossistema de provedores.
Praticas remotas de Agile.

Foco em projetos prioritarios, postergando
e cancelando iniciativas, se necessario.
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Continuidade de negdcios.
Otimizacéo de custos.
Arquitetura e performance.
Aceleracao e gestéo de cloud.

Redesenho da funcéo, capacidade e
espaco fisico de TI.

Gestdo continuada da seguranca
cibernética e das operacdes de tratamento
de dados pessoais.

Otimizacao do portfdlio de projetos.

Idealizacdo e estabelecimento de novos
canais digitais para potencializar a relacao
com clientes e parceiros de negécio.

Pensamento digital — canais, servicos e
produtos para os clientes.

Repriorizacéo das iniciativas de portfélio
dos projetos.

Otimizacao da seguranca cibernética e da
protecéo de dados por meio de
contratacdo de Cyber como servico e
investimentos pontuais (Capex) tendo foco
no negocio.




O papel do CIO em
cada fase da crise
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Mobilizar
Reacéo a crise

Fase |

Estabilizar
Respostas taticas a
“nova normalidade”

Fase Il

Tracar estratégias

Como emergir ainda
mais forte

Fase Il

CIOs e lideres de tecnologia tém um papel fundamental nesta
crise: garantir a operacao e a continuidade do negdcio,
mantendo os empregados produtivos e conectados e
estabelecendo niveis adequados de seguranca cibernética.

Na segunda fase, que abordamos em mais detalhes nesta
publicacéo, a presséo por reducéo de custos, automacéo e
redesenho da forca de trabalho ganhara destaque nas acdes
taticas para enfrentar os desafios do negdcio.

Nesta fase, os ClOs devem pensar na estratégia e em
perspectivas para a “nova normalidade” pés-pandemia,
direcionando a organiza¢do para o pensamento digital,
apoiando a criacéo de canais digitais para clientes e parceiros
de negocio e estabelecendo niveis de seguranca cibernética e
protecao de dados para permitir a verdadeira transformacao
digital da empresa.



Estabilizar

Respostas taticas a “nova normalidade”

Otimizacéao de
custos e portfdlio

Fornecer resposta
rapida as necessidades
de otimizacéo de
custos no curto e
médio prazo.

Avaliar a carteira com
base no que podera
afetar o negdcio e nas
capacidades internas
dos fornecedores.
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Arquitetura e
performance

Resolver rapidamente
problemas de
disponibilidade e
performance dos
sistemas e da
conectividade.

Epd

Aceleracao
para cloud

Acelerar a migracao
de aplicacbes e
componentes néo
criticos para cloud,
otimizando
performance e
custos.

Tl = novas formas
de trabalho

Atenuar o impacto
da interrupcgao

dos sistemas, liberar
capacidade de
recursos humanos

e otimizar o
gerenciamento da
forca de trabalho

de TI.
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Cybersecurity e
protecdo de dados

Rever a seguranca
de infraestrutura,
dispositivos, apps e
servicos digitais
disponiveis local e
remotamente.

Gerenciar de forma
continua os riscos
cibernéticos, por
meio de servicos de
inteligéncia de
ameagas, e operacao
de defesa cibernética,
incluindo resposta

a incidentes.

Automacgéo — RPA

Aumentar a eficiéncia
operacional e reduzir
custos rapidamente,
além de impulsionar a
produtividade com a
automacéo de
tarefas. O trabalho
remoto e a auséncia
de profissionais em
licenca pode ser um
desafio, e 0 RPA
pode ajudar.




Principais desafios e
preocupacdes

Em resposta imediata a crise, houve forte
pressao para reducdo de custos.

Mas essas aces dificilmente séo
sustentaveis no médio prazo, se nao
houver um direcionamento para a
otimizacé@o de custos. Certamente, as
acoes iniciais nao leverdo a organizagédo a
uma futura etapa de retomada.

A Covid-19 fez a sociedade se “acostumar
com menos”, tanto pela percepcéo de que
€ possivel entregar o essencial com
MEeNOS recursos e investimentos quanto ao
provocar uma reflexdo sobre quais seréo
as reais necessidades futuras.
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Otimizacao de custos e portfolio

Acdes

» Terceirizacdo de servicos commodities: diante da
pressao de custos, mesmo empresas mais
conservadoras no tema perceberam os ganhos da
otimizag&o de servicos via parceiros especialistas em
tarefas commodities de TI.

* Reavaliacdo de contratos: 0 momento sugere uma
revisdo dos parametros de fechamento de contratos
vigentes, como: a curva de estimativa de demandas e
0 baseline das contratacfes; renegociacao de taxas
médias dos contratos antigos de renovacgéo
automatica; consolidacao de fornecedores; e
fortalecimento de parcerias.

* Reavaliacdo de projetos: reavaliar os critérios de
aprovacao de projetos em andamento. Os retornos de
investimentos poderdo nédo se confirmar em um
mercado retraido, a reducéo de pessoal pode ja ter
acontecido por forca maior, as estratégias de expanséao
foram postergadas; cancelar ou postergar alguns
projetos e focar e redirecionar outros projetos,
buscando proteger o orcamento, agregar mais valor no
novo cendrio e antecipar retornos e quick wins.

Atuacao em relacdo a problemas cronicos: o
resfriamento de novos projetos abre espaco para
organizar a casa. Redirecione orcamento e talentos para
iniciativas de manutencao corretiva e preventiva, a partir
de uma andlise de causas raizes que permita eliminar
gastos de curto prazo usualmente dispensados em
solugbes de contorno.

Indicadores de custos: se ndo existem, defina, implemente
e monitore. Eles seréo a base para as decisoes.

Sistemas ERPs: é importante revisar a priorizagcao de
demandas. Faca uma analise 80/20 dos maiores
ofensores que impactam Tl e Negdcio (para isso, é
possivel usar ferramentas de gestéo de incidentes) e crie
sprints para atacar as maiores causas de problemas.
Automacdes que tém um ciclo maior de desenvolvimento
no ambiente ERP podem ser implantadas via RPA.

Retomada: é hora de investir em projetos estruturantes
gue solucionem obsolescéncias graves, na ampliagdo do
autosservico com experiéncia otimizada (para clientes e
empregados) para gerar eficiéncia, e em mobilidade e
outras inovacdes essenciais, aproveitando que a
pandemia ajudou a vencer algumas resisténcias.
Aproxime-se de seus pares no negocio e de
especialistas do mercado que o ajudardo a montar novos
business cases.
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Principais desafios e
preocupacdes

Preocupacdes sobre a performance e a
disponibilidade das aplicacfes criticas de
negocio deverdo ser prioridade na agenda
de CIOs e gestores de aplicagBes e devem
ser resolvidas rapidamente.

Por outro lado, as organizacdes que
sofrem com a complexidade e a
proliferacéo de tecnologias estdo gastando
uma proporcao crescente de seus
or¢camentos de Tl com manutencgéo e
infraestrutura. O CIO precisa adotar
medidas emergenciais para conter essa
proliferacdo, além de avaliar possiveis
quick wins em seu parque tecnoldogico.
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Arquitetura e performance

Acdes

Analisar a jornada dos usuarios para identificar os
principais pontos de performance nos sistemas, na
conectividade e em componentes tecnoldgicos.
Entenda quais sdo os principais gargalos na visdo dos
usuarios finais. Essa etapa permitira uma rapida
avaliacdo sobre quais processos de negocios e seus
respectivos sistemas apresentam possiveis problemas
de performance. ldentifique esses problemas e
execute acdes rapidas para otimizar esses gargalos,
como load balance, otimizagdo do carregamento de
informacdes (imagens, scripts, chamadas externas,
entre outros) nas paginas acessadas, redesenho

de APIs complexas, utilizagdo de cache e indices

de dados.

Avaliar de forma rapida e segura potenciais
otimizacdes de arquitetura nas aplicacdes. Também
considerar nessa andlise a transferéncia de workloads
para clouds publicas com objetivos de otimizacdo de
custos de armazenamento.

Estabelecer como prioridade do time de arquitetura a
otimizacdo de aplicacdes e componentes tecnoldgicos
para reduzir custos de manutencao e reinvestir o valor
economizado em outras necessidades do momento.
Para isso, é necessario adotar uma abordagem em

3 etapas:

1. Avaliar o parque tecnologico atual, incluindo
aplicacdes e componentes tecnolégicos.

2. Avaliar a saude desses componentes em relacao
ao negocio e a tecnologia, usando uma lente de
TCO por aplicacdo e componente tecnolégico.

3. Otimizar as aplicacdes e componentes
tecnoldgicos segundo 4 pilares (componente
tecnolégico defasado com alto valor para o
negocio, componente obsoleto e sem valor ou com
baixo valor, componentes maduros com pouco
valor para o negdcio e componentes maduros com
alto valor).



Principais desafios e
preocupacoes

Infraestruturas tradicionais ndo permitem
crescimento na velocidade que a crise
demanda. Aumentar a capacidade de
processamento, memoria e throughput
sera desafiador.

Conectar toda a forga de trabalho

remotamente demandara aumento de .
performance do ambiente de redes desde

firewall até os links contratados.

Permitir acesso remoto a aplicaces da

empresa traz outro desafio para .
aplicacbes legadas e monoliticas que nao

permitem acesso facilitado via web.

Transformar essas aplicacdes e acelerar a

jornada para a nuvem € algo premente

neste momento.
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@ Aceleracao para cloud

Acdes

A crise apresenta também oportunidades de
negociagao e avaliacdo de contratos empresariais com
o provedor de cloud, com incentivos que podem
reduzir os custos operacionais e de migracao.

Desligue recursos em horas ndo produtivas e use
instancias Spot e maquinas reservadas caso seu
ambiente tenha previsdo de funcionamento por longos
periodos.

Use no ambiente cloud uma politica de tag para todos
0s recursos, a fim de identificar a aplicacdo ou area de
negoécio atendida. Isso ajudara a organizar seu
ambiente e facilitara o processo de billing.

Para a camada de redes e firewall, estenda as
politicas internas da organizagao para os provedores
de cloud, simplificando e acelerando o acesso a novas
funcionalidades e mantendo o ambiente seguro com o
uso de recursos como rede privada (Virtual Private
Cloud) e Firewall de Aplicacdo (Web Application
Firewall).

Privilegie a contratac&o de servicos como PaaS ou
SaaS. Isso dara velocidade e seguranca para a
migracdo do ambiente, tendo em vista que se trata de
um periodo de resposta a crise. Configurar o ambiente
do zero utilizando laaS podera acarretar maior tempo
de migracéo e custos.

Avalie as caracteristicas de armazenamento de suas
aplicacdes. Caso seja possivel, utilize uma estratégia
de archiving em cloud. Isso permitira esvaziar uma
area nobre de armazenamento e usar ofertas de baixo
custo de cold storage em cloud.

Avalie alternativas na cloud para demandas atuais no
ambiente ERP. Extensdes que alavancam APIs
nativas do ERP em plataformas cloud (como SAP
SCP, Azure e AWS) tém ciclo de implantacdo mais
curto, menor TCO e garantem portabilidade para
futuras atualizacbes do ERP.

Avalie a possibilidade de migrar as aplicacdes que
utilizam padrées como trés camadas para cloud,
facilitando e escalando o acesso remoto.



Principais desafios e
preocupacdes

Os impactos da Covid-19 nos diferentes
segmentos de negécio desdobram os
desafios da crise para as areas de TI.

Além dos aspectos tecnoldgicos, questdes
relacionadas a organizacao das equipes e
ao modelo de operacdo de Tl também
devem ser reavaliadas.

A tendéncia de digitalizacdo de servi¢os
e a movimentacado de equipes para o
ambiente remoto colocam em xeque a
capacidade de entregar resultados
relevantes para as areas de negocio,
gue demandam mais e esperam
agilidade maior.
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TT — novas formas de trabalho

Acdes

Preparar as equipes de suporte de Tl para que
possam atuar pra resolver um nimero maior de
solicitagBes dos usuarios. Em algumas industrias,
como varejo, educacao e saude, sistemas estédo
sobrecarregados, com potencial aumento de falhas e
davidas de usuérios e clientes. Também é necessario
alinhar expectativas com as areas de negdcios e, se
necessario, renegociar prazos de atendimento em
razdo do aumento das solicitacdes.

Experimentar modelos que fortalegcam a colaboracgéo e
a agilidade na entrega e na tomada de decisdo (em
contraponto a modelos demasiadamente
hierarquizados). A colaboragéo ja é um elemento
essencial, mesmo nas equipes que atuam de forma
presencial. Esses modelos reforcam uma visédo mais
matricial da estrutura organizacional e do modelo de
operacao de Tl. Na visdo da PwC, as areas de Tl
devem se organizar em estruturas virtuais de entrega
de solucdes e servicos e serem formadas por grupos
multidisciplinares que relnam as competéncias
técnicas necessarias (visdo competence stack).

Adotar plataformas de colaboragéo para que as
equipes de tecnologia possam atuar de forma remota
e continuar contribuindo para que as entregas sejam
atendidas com qualidade e dentro dos prazos e custos
previstos. Ha diversas opcdes de mercado que
fornecem funcionalidades como conectividade de
video e audio, colaboracéo na elaboragéo de
documentos e compartilhamento e armazenamento
de informacdes, entre outras.

Automatizar o maximo possivel a esteira de entrega
de TI, diminuindo a intervencdo humana e passagens
de bastdo desnecessarias, fortalecendo a integridade
e a seguranca das informacdes, e assegurando a
gestdo de conhecimento — seja ele técnico ou

de negocio.

10



Principais desafios e
preocupacdes

O acesso a sistemas e recursos digitais da
empresa passou a ser feito remotamente e
por meio de dispositivos, pessoais ou
corporativos, existentes na casa do
colaborador, do terceiro ou do funcionario
do prestador de servicos.

As praticas e controles de seguranca da
informacao estabelecidos para
colaboradores ou exigidos para os
parceiros de negdcio (AMS, Call Centers
etc.) podem ter perdido sua eficacia

e aplicabilidade.

Os ataques e golpes cibernéticos se
intensificam, explorando a desatencao das
pessoas e as vulnerabilidades de
dispositivos, servicos e apps digitais.
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= Cybersecurity e protecao de dados

Acdes

A primeira linha de defesa é fundamental para as
organizacdes e envolve boas préaticas de seguranca nas
operacdes da empresa que devem estar refletidas em
processos, tecnologia e pessoas. A execugdo das
funcdes corporativas em casa — pelo colaborador ou
pelo terceiro — exige 0 mesmo rigor em termos de
seguranca da informacg&o que no ambiente corporativo.
Mensagens educativas aos colaboradores e revisdo
das exigéncias contratuais de praticas de seguranca

de terceiros sdo inciativas importantes.

O acesso remoto deve ser objeto de controle e
monitoramento sistematico por parte das empresas, a
fim de prevenir ou identificar prontamente casos de
ataques cibernéticos resultantes de fragilidades em
computadores e dispositivos remotos ligados a rede da
empresa. Ferramentas que conferem maior seguranca
ao acesso privilegiado e/ou remoto sdo fundamentais.

O gerenciamento continuo dos riscos cibernéticos, por
meio de servicos de inteligéncia de ameacas e de defesa
cibernética, incluindo resposta a incidentes, € ainda mais
importante para as empresas neste momento.

Os responsaveis por segurancga cibernética devem
atuar em conjunto com as equipes de gestao de riscos
e prevencao a fraudes para coordenar as atividades de
prevencao, deteccdo de ameacas e de resposta a
casos de fraudes ou incidentes cibernéticos.

As empresas devem estar atentas a seguranca das
operacdes de tratamento de dados pessoais,
considerando o contexto da Lei Geral de Protegéo de
Dados (LGPD). Qualquer vazamento de dados
pessoais neste momento podera se tornar um passivo
legal e regulatério no futuro proximo.

Acdes de seguranca de perimetro, por meio de
tecnologias de protecéo de borda, sdo fundamentais,
garantindo a disponibilidade e integridade dos servigos
e a protecao dos dados corporativos.

O uso de autenticacéo de dois fatores (2FA ou MFA)
para acesso aos recursos corporativos € mandatorio
neste momento.
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Principais desafios e
preocupacoes

Nos tempos atuais, rapidas mudancgas e
adaptacdes podem acelerar a
transformacéao digital. A busca por reducéo
de custos e maior eficiéncia operacional é
uma preocupacao neste momento.

Altos volumes de pedidos no e-commerce
(e todo o impacto disso no back office),
processamento de alto volume de dados
no governo, necessidade de eficiéncia e
agilidade no processamento de testes
médicos, aumento de ligacdes em call
centers, empresas buscando dados para
cuidar de seus empregados e alta
demanda para renegociacdo de dividas
nos bancos. O RPA pode ser de grande
utilidade para atender a essas
necessidades.
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Automacao — RPA

Acdes

Identifique atividades repetitivas realizadas por
humanos e que registraram queda de produtividade
por causa do isolamento social ou da licenga de
profissionais infectados pelo virus.

Alguns segmentos apresentaram um aumento
significativo nos volumes de processamento, como
varejo on-line, call centers e bancos. O RPA pode
ajudar a reduzir ou eliminar o backlog e aumentar a
eficiéncia das operacdes durante a crise. Hospitais e
laboratérios no mundo adotaram a automacao de
processos, por exemplo, para vencer a sobrecarga de
sistemas e de atendimento.

A automacao de processos de back office pode ser
implementada rapidamente. No entanto, também ha
ganhos muito significativos na automacéo de
processos no mid e front office. Nesses casos, uma
combinacao de solucdes com o RPA (chat bot,
inteligéncia artificial, machine learning, data &
analytics) trara ganhos sustentaveis e importantes de
médio e longo prazo.

Iniciativas com potencial redugéo de custos podem ser
uma saida para garantir a continuidade dos negocios
no curto e no médio prazos. A automacao de
processos melhora o custo operacional, reduz ou
otimiza custos com headcount e diminui perdas
ocasionadas pela nao realizacdo de atividades e/ou
por backlog represado pela falta de mé&o de obra.

Procure fazer um scale up dos negécios com o uso de
robds. O ROI da implementa¢éo da iniciativa de RPA
é facilmente medido e pode ser alcancado em um
tempo curto.

O RPA pode ser usado para ERPs em duas situacoes:

— ERP em uso pela empresa — é possivel aplicar a
solucéo para processos rotineiros e maduros;

— Implantagédo de ERP — pode ser muito bem aplicado
durante a fase de testes tanto para validacdo dos
processos como para testes de volume,
aproveitando a forga de trabalho para analise dos
resultados, em vez da execucgdo de tarefas.
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