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As pressoes ambientais, geopoliticas,
financeiras e sociais estao criando um
cenario volatil de riscos como jamais se viu.
A situacao torna ainda mais dificil prevenir
fraudes e crimes econdmicos. A medida que
as organizacoes se adaptam rapidamente
as mudancas, agentes mal-intencionados
buscam explorar as brechas existentes nos
mecanismos de defesa contra fraudes.

Os controles em vigor sao suficientes para a gama de novas
tecnologias digitais que esta sendo desenvolvida? As empresas
estao gerenciando riscos relacionados a um ambiente de
trabalho hibrido que veio para ficar? Adotaram politicas e
incentivos apropriados na transicao do periodo de pandemia
para um ambiente econémico incerto? Qual sao exatamente os
riscos de fraude que as organizacoes enfrentam hoje?

Anos de esforco para combater a fraude por meio de politicas,
treinamento, controles internos e monitoramento ajudaram a
reprimir mas condutas internamente, mesmo em um ambiente
volatil de riscos. Em paralelo, porém, novas ameacas mais
impactantes comecaram a surgir. A Pesquisa Global sobre
Fraudes e Crimes Econémicos deste ano mostra que os
perimetros das organizacoes estao vulneraveis, € que a ameaca
dos fraudadores externos esta crescendo.
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1. As medidas de
prevencao a fraudes estao
funcionando — mas o
cenario se agrava
no Brasil

Apesar de problemas na cadeia de suprimentos, instabilidade
ambiental e geopolitica, incerteza econémica, escassez de
talentos e muitos novos riscos, o indice de fraude, corrupcao e
crimes econdmicos nao registra aumento no mundo desde 2018.
No Brasil, no entanto, a tendéncia é diferente.

Pouco menos da metade das organizacdes globais (46%) relatou
ter sofrido alguma forma de fraude ou outro crime econédmico nos
ultimos 24 meses. Ja no Brasil o percentual passou de 46% em
2020 para 62% neste ano.

A industria de tecnologia € uma excecdo a tendéncia global.

Com a maturidade crescente do setor, foi possivel identificar

um aumento significativo na atividade de fraude globalmente
desde 2020. Quase dois tercos das empresas de tecnologia,
midia e telecomunicacdes sofreram algum tipo de fraude, a maior
incidéncia entre todos os setores.

Quais s&o os maiores riscos? Em organizacdes de todos os
portes, o crime cibernético representa a maior ameaca, seguido
pela fraude do consumidor e pelo roubo de ativos — nossa
pesquisa de 2020 chegou a conclusdes semelhantes.



Empresas vitimas de fraude, corrupcao ou
outros crimes economicos
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Fonte: Pesquisa Global sobre Fraudes e Crimes Econémicos 2022, PwC.

Embora os indices de fraudes e crimes econémicos e financeiros
permanecam estaveis globalmente, os impactos desses crimes
sao altos para organizacoes de pequeno e grande portes
(classificadas pelo volume de receitas anuais).

Entre as empresas com receita anual global acima de

US$ 10 bilhdes, 52% sofreram fraude nos ultimos 24 meses.
Nesse grupo, quase uma em cada cinco informou que o incidente
mais grave registrado teve impacto financeiro superior a

US$ 50 milhdes. A parcela de empresas afetadas com menos de
US$ 100 milhoes em receitas foi inferior: 38% sofreram fraude,
sendo que cerca de uma em cada quatro registrou impacto total
de mais de US$ 1 milhao.
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Indice global de fraude e seu impacto financeiro
para as empresas

Empresas com receita acima de US$ 10 bilhoes

Fonte: Pesquisa Global sobre Fraudes e Crimes Econémicos 2022, PwC.

Empresas com receita abaixo de US$ 100 milhoes

38

sofreram fraude nos
ultimos 24 meses. . .

22%

registraram impacto financeiro de US$ 1 milhdo ou
mais em consequéncia de todos os incidentes de

fraude sofridos.
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As organizacoes estao trabalhando para aprimorar
capacidades técnicas e implementar controles internos
mais fortes.

Tipos de fraude sofridos, por tamanho da organizacao
(em receita global) - mundo

Menos de US$100 mi US$ 1 bi Mais de

US$ 100 mi a US$ 1 bi a US$ 10 bi US$ 10 bi

Crime cibernético Crime cibernético Crime cibernético Fraude do
consumidor

32% 41 % 42%  35%

A A A
T TTO O
Fraude do Fraude do Fraude do Crime cibernético
consumindor consumindor consumindor
21 % 32% 34% 32%
A A A
T TTO OO
Roubo de ativos Roubo de ativos Roubo de ativos Roubo de ativos
23% 23% 24%  31%
A A A
T TT OO

Fonte: Pesquisa Global sobre Fraudes e Crimes Econdmicos 2022, PwC.
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Uma excecao ao dominio do crime cibernético é o setor de
enerqia, utilities e recursos, onde a fraude em compras é a maior
ameaca. Entre o grupo de 31% de empresas do segmento que
sofreram crimes econémicos, quase metade relatou fraude em
compras. Por ter uma presenca digital menor e menos interagoes
com o consumidor do que muitas outras industrias, o setor tem
um perfil de fraudes diferente. No entanto, eventos recentes
mostraram que ataques cibernéticos contra infraestrutura podem
representar uma ameaca no futuro proximo.

Mudancas sistematicas estao fortalecendo as organizacoes
contra fraudes e outros crimes econdmicos. Especificamente,
elas vém implementando politicas, procedimentos e treinamento
para ajudar os empregados que querem fazer a coisa certa. A
pesquisa mostra que as organizacoes estao trabalhando para
aprimorar capacidades técnicas e implementar canais de reporte
de irregularidades e controles internos mais robustos.

Dois tercos das empresas que foram vitimas de crimes
econémicos no mundo descobriram o incidente mais grave
de fraude com a ajuda de controles corporativos, um resultado
sete pontos percentuais acima do registrado em 2020.

Tipos de fraude sofridos, por industria - mundo

Servicos Governo e
financeiros setor publico
Fraude do Crime cibernético

consumidor
44 36%
Crime cibernético Roubo de ativos
38% 33%
Falha Fraude do
know-your-customer consumidor
29% 28%
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e

Marcos
Panassol

Socio e lider de Forensics

“Estamos vivendo um cenario de riscos mais
volatil. Observamos um aumento de ameacas
trazidas por agentes externos organizados para

se infiltrar em plataformas digitais. Para responder
a eSSes riscos, as organizacoes precisam ser
ainda mais ageis e adotar novas abordagens e
tecnologias de prevencao e combate a fraudes.”



Fraude durante a pandemia

A crise criou uma vulnerabilidade preocupante para as empresas
que aceleravam a transicao para operacoes digitais. Um ponto
positivo nos ultimos 24 meses foi a queda nos roubos de
ativos, que ainda é, no entanto, uma das principais categorias
de fraude. Talvez isso se deva, em parte, ao fato de que mais
empregados estao trabalhando remotamente, com acesso
limitado aos ativos da empresa.

Ao mesmo tempo, o trabalho remoto aumentou riscos que vao
além da seguranca digital. Por exemplo, algumas empresas
perceberam mais riscos para a seguranca dos empregados.
Cresceram as ameacgas de chantagem ou danos fisicos aos
empregados que trabalhavam em casa com acesso a dados
corporativos valiosos. O indice global de empresas que sofreram
fraude baseada em desinformacao nos ultimos 24 meses foi

de 15%. Isso sugere que as organizagOes precisam investir na
conscientizacao sobre esse risco emergente.



https://www.pwc.com/us/en/tech-effect/cybersecurity/corporate-sector-disinformation.html
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Crises anteriores, como a recessao de 2007 a 2009, oferecem
licOes valiosas para as organizagcoes que enfrentam a volatilidade
pos-pandemia. A histéria mostra que as tendéncias de fraude

em tempos de turbuléncia ndo surgem imediatamente. Muitas
vezes, leva entre 18 e 24 meses para que esses eventos se tornem
conhecidos. No entanto, pontos de inflexao, como a transicao de
uma economia em contracao para uma economia em expansao,
podem dar sinais para a identificacao de fraudes internas.

Em tempos de transicdo, muitas fraudes internas se tornam
visiveis porque o comportamento do fraudador exibe um atraso
em relacao a mudanca para novos objetivos e metas. Por
exemplo, alguns colaboradores mal intencionados podem estar
praticando acoes ilegais para atingir metas de vendas que, na
visao dos lideres, sdo inalcancaveis em uma economia em crise e,
portanto, suspeitas.

Os fraudadores externos também aproveitam pontos de
inflexao, explorando a confusao do mercado, principalmente
com esquemas focados no consumidor. Grupos do crime
organizado podem recrutar parceiros mais facilmente em uma
economia em crise, incorporando a equipe novos membros que
ficaram desempregados. Sendo assim, ha todos os motivos para
aumentar a vigilancia sobre os riscos de fraude em uma crise, com
atencao especial para aqueles que a organizagao pode nao ter
observado antes.
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Crimes econémicos amplificados pela covid-19
Porcentagem de empresas que dizem ter sofrido novas fraudes e aumento do risco
por causa da covid-19 no mundo

Novo tipo de fraude sofrido M Areas em que o risco aumentou

Risco de ma conduta

I

Risco legal

I s

Crime cibernético

I -

Informacao privilegiada

. o

Risco de plataformas

I 0

Fonte: Pesquisa Global sobre Fraudes e Crimes Econémicos 2022, PwC.

70,

dos que foram vitimas de fraudes no
mundo registraram novos incidentes em

consequéncia da turbuléncia causada
pela covid-19.
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A pesquisa identifica o surgimento de um novo perfil de ameaca.
Agentes perigosos — entidades externas que nao podem ser
controladas nem facilmente influenciadas — estao ganhando forca
e eficacia rapidamente. No resultado global, quase 70% das
organizacoes que reportaram ter sofrido fraudes relataram
que o incidente mais grave teve como base um ataque externo
ou conluio entre agentes externos einternos. O problema é que
fraudadores externos sao imunes aos mecanismos tradicionais de
prevencao de fraudes, como cddigos de conduta, treinamento

e investigacoes.

O impacto dos hackers e das redes do crime organizado, que
estao entre os criminosos externos mais comuns, aumentou
substancialmente nos ultimos dois anos. Globalmente, cerca de
um terco dos ataques externos foi cometido por hackers e 28%
foram conduzidos pelo crime organizado. Ambos 0s numeros
refletem aumentos em relacao a nossa pesquisa de 2020.



-‘\
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Principal autor da fraude mais grave sofrida - mundo

. I 3 0/0 Agente externo (41% em 2020)

. 31 O/o Agente interno (38% em 2020)

Os grupos de criminosos organizados estdo se tornando mais
especializados e profissionais, com metas, incentivos e estruturas
de bénus. Eles aproveitam as vulnerabilidades e investem
continuamente para enganar suas vitimas. O combate a esses
agentes mal-intencionados € diferente do esforco para conter a
fraude interna, porque as empresas tém pouca capacidade de
influenciar ou controlar as acdes dos criminosos.

Varios fatores estdo convergindo para impulsionar o aumento

da fraude externa. O crescimento da frequéncia de violagbes

de dados observado nos ultimos anos continuara e vai elevar
consideravelmente as exigéncias para empresas que sao
obrigadas a proteger os dados pessoais de seus clientes. As
violacdes também desafiarao as estratégias de autenticacédo que
as organizacgOes adotaram para se proteger contra fraudadores.

Os agentes mal-intencionados também estdo colaborando entre
si, 0 que aumenta o volume e a sofisticacao dos ataques. Usando
salas de chat, dark web e criptomoedas, os especialistas em
violacao de dados, criacao de identidades falsas, metodologias
de ataque e outras areas podem se conectar, coordenar e realizar
transacOes como parte de uma economia criminosa em ascensao.

Além disso, ha uma tendéncia cada vez maior de pessoas

que antes agiam dentro da legalidade se juntarem a grupos

de fraudadores. Ela prevalece sobretudo em paises com mas
condices socioecondmicas, pois as pessoas encontram
justificativas na falta de oportunidades legitimas para racionalizar
essas acoes.
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No mundo
Tipo de agente externo, 2022

o I
Consumidor _ 29%
Crime organizado _ 289
rormececorirovedor [N 20
Agente/intermediario - 159
Concorrente - 149
B 2
B 2
Gonsultor/assessor - 10%
Nag&o estrangeira - Qo

Joint venture/parceiro
de alianca

Provedor de
servico compartilhado

Principais agentes externos, 2020

AT
3

Consumidor Hacker Fornecedor/provedor
26.. 24.. 19,

Fonte: Pesquisa Global sobre Fraudes e Crimes Econémicos 2022, PwC.



3. Plataformas abrem
nova fronteira
para fraudes

Globalmente, das organizaces que sofreram fraudes nos ultimos
dois anos, quatro em cada dez registraram algum tipo de delito
associado a plataformas digitais, seja relacionado a violagcoes de
know-your-customer (KYC — “conheca seu cliente”, em traducao
livre), desinformacao, lavagem de dinheiro, financiamento do
terrorismo ou atividades antiembargo. A ascensao das plataformas
digitais, como midias sociais, comeércio eletronico ou servicos (por
exemplo, carros compartilhados ou hospedagens) abre caminho
para uma gama de riscos de fraude e outros crimes econdmicos
que a maioria das empresas esta apenas comecando a conhecer.

Os riscos das plataformas podem criar um efeito cascata, com

o impacto das fraudes alcangcando varias areas da organizacao.
Como a fraude associada as plataformmas € um problema de toda
a empresa, combaté-la requer um esforco multifuncional e uma
comunidade diversificada de profissionais envolvidos.



Ameacas no horizonte

Os riscos que estdo surgindo podem causar grandes perturbacoes
nos proximos anos. Por definicdo, esses novos riscos quase

nao aparecem no radar, mas podem ir para o primeiro plano
rapidamente. Por exemplo, apenas 6% das organizacdes globais
disseram ter sofrido fraudes antiembargo nos ultimos 24 meses.
No entanto, esse cenario pode mudar nos préximos dois anos,
uma vez que as sangoes globais atingiram os niveis mais altos da
historia recente.

O desafio de gerenciar os riscos de novas fraudes é evitar cair na
armadilha de ver apenas o que € conhecido. Quais s&o 0s riscos
mais preocupantes de novas fraudes?
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A PwC acredita que pelo menos dois riscos devem estar
no radar.

A confianca se tornou um fator-chave para

a geracao de valor. A nossa 252 Global CEO
Survey destacou a existéncia de um vinculo
entre empresas com alto nivel de confianca

e sua capacidade de impulsionar mudancas.
Mas a confianca € algo fragil. Uma falha de
transparéncia, percebida ou real, pode causar
estragos em termos de reputacado da marca

e confianca.

Com a importéncia crescente das questdes
ambientais, sociais e de governanca (ESG, na
sigla em inglés) para os stakeholders, a precisao
nos relatorios ESG é essencial. Globalmente,
apenas 8% das organizacdes que foram vitimas
de crimes econbmicos nos ultimos 24 meses
registraram delitos associados a relatérios

ESG, como greenwashing ou manipulacdo de
indicadores de performance ESG base para
remuneracao variavel. O incentivo, porém, para
cometer fraudes nessa area s6 aumentara, assim
como as consequéncias delas.

Uma em cada oito organizagcdes no mundo
registrou novos incidentes de fraude na cadeia
de suprimentos como resultado da turbuléncia
causada pela covid-19. Um em cada cinco vé a
fraude nessa area como um risco crescente por
causa da pandemia. Poucas empresas estao
cientes dos riscos de fraude e de condutas
improprias em sua cadeia de suprimentos, o que
torna essa area um foco de exposicao hoje

e no futuro.



https://www.pwc.com.br/pt/estudos/preocupacoes-ceos/pesquisa-de-ceo.html
https://www.pwc.com.br/pt/estudos/preocupacoes-ceos/pesquisa-de-ceo.html
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0%

das organizacoes™ disseram ter sofrido
fraude antiembargo nos ultimos 24 meses.

8%

das organizacoes* que sofreram fraudes nos
ultimos 24 meses registraram delitos
associados a relatérios ESG.

1em38

organizacoes* sofreram novos incidentes de
fraude na cadeia de suprimentos por causa
da turbuléncia provocada pela covid-19.

*No mundo
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Entenda o ciclo de vida dos produtos voltados para

o consumidor. Dedique tempo a identificar onde um
fraudador pode encontrar oportunidades para explorar
um produto e causar danos financeiros, legais ou de
reputacdo. Como isso poderia acontecer? O que seria
necessario para evitar que acontecesse e que tipo de
resposta precisa ser dada caso aconteca?

Encontre o equilibrio entre a experiéncia do usuario e
os controles de fraude. Proteger os canais de contato
com o cliente exigira um equilibrio delicado entre
garantir que os usuarios tenham uma 6tima
experiéncia e detectar e deter os fraudadores. O
duplo objetivo de manter os falsos positivos no nivel
mais baixo possivel e detectar fraudes verdadeiras
pode ser alcancado por meio de uma combinacao de
processos, estratégia e tecnologia de fraudes.

Orquestre os dados. Muitas vezes, os sinais de fraude
virdo de sistemas diferentes e desconectados e sé
serao detectados por uma revisao manual ocasional.
E essencial que os indicadores de fraude sejam
orquestrados em uma plataforma centralizada

que possa monitorar todo o ciclo de vida dos
usuarios (fraudadores ou n&o) e gerar alertas que
sejam relevantes.




Consideracoes finais

Prevenir a fraude e outros crimes econdmicos € um desafio
complexo. E preciso manter o foco em politicas, treinamento e
controles internos e — cada vez mais — usar tecnologias sofisticadas.
Em um ambiente de incertezas, proteger o perimetro é essencial,
pois todos os sinais apontam para criminosos se tornando cada vez
melhores em explorar as brechas.
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Sobre a pesquisa

A Pesquisa Global sobre Fraudes e Crimes Econémicos deste
ano perguntou sobre as atitudes das organizacdes em relagao

a fraude e ao crime financeiro e econémico no ambiente atual e
obteve respostas de 1.296 participantes em 53 paises e regides.
Esta publicacao se concentrou nas tendéncias de fraude e nos
riscos de conduta.

Ha mais de 20 anos, a Pesquisa Global sobre Fraudes e Crimes
Econémicos da PwC analisa varios crimes, como:

Fraude nas demonstracdes contabeis/financeiras
Violacao de leis de concorréncia/antitruste
Roubo de ativos

Suborno e corrupcéao

Fraude do consumidor

Crime cibernético

Praticas comerciais enganosas

Fraude de recursos humanos

Transacoes nao autorizadas/com informacoes privilegiadas
Roubo de propriedade intelectual (PI)

Lavagem de dinheiro e sangoes

Fraude em compras

Fraude fiscal

61 %

dos participantes da
pesqguisa sao diretores executivos.

39

das organizacoOes participantes tém receita
anual superior a US$ 1 bilhao (e 65% tém receita
superior a US$ 100 milhoes).
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