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Um ambiente de negocios
novo e arrojado

Impulsionados por eventos imprevistos, os lideres executivos e
suas empresas sairam de suas zonas de conforto nos ultimos
anos. Passaram a trabalhar remotamente, na nuvem e com
cadeias de abastecimento quase totalmente digitais. A cada nova
empreitada, tiveram que lidar com novos riscos cibernéticos.

A boa noticia é que os executivos de Seguranca da Informacao
(CISOs) e as equipes cibernéticas estdo se mostrando a altura
do desafio. Nesse esforco, eles recebem apoio dos demais
executivos, 0s quais comegaram a reconhecer que seus
movimentos inovadores aumentaram a exposicao de suas
organizacoes ao risco cibernético.

Esse cenario e outros pontos relevantes sao explorados na
Pesquisa Global Digital Trust Insights 2023, que retrata as
perspectivas de mais de 3.500 lideres de negdcios e Tl em todo
0 mundo.

Os dados mostram que a seguranca cibernética se tornou um
campo dindmico, ajustando-se rapidamente para acompanhar a
inovacao e a disrupcao nos negdcios.

Também apresentamos um guia sobre ciberseguranca e
privacidade, avaliando os cenarios esperados para 2023 e como
os executivos podem trabalhar juntos para encarar o futuro.
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A pesquisa capturou de forma clara quais sao
as prioridades cibernéticas dos executivos,
suas maiores preocupacoes e quem €
responsavel pelo tema nas areas de negocios.
O relatorio destaca os pontos fortes e os
desafios das organizacoOes, além da visao de
lideres renomados de ciberseguranca no Brasil.
Oferecemos orientacoes claras, que ajudarao
as empresas a se preparar melhor para o
futuro cibernético.”

Eduardo Batista
Sacio e lider de Ciberseguranca e Privacidade da PwC Brasil




PwC | Nova era da ciberseguranca 5

Boas noticias: houve progresso
na seguranca cibernética

Mais de 70% dos executivos de negdcios e tecnologia
entrevistados para a pesquisa Global Digital Trust Insights 2023
no Brasil e no mundo apontam melhorias na seguranca cibernética
de suas empresas em 2022 — gracas a investimentos cumulativos
e a colaboracao da alta administracao.

A seguranca cibernética evoluiu em muitas frentes

Acoes realizadas pela equipe de ciberseguranca nos ultimos 12 meses
Brasil @ Mundo

Aperfeicoou a seguranca da tecnologia operacional

79%
Ajudou a empresa a projetar "seguranca e privacidade" em novos produtos e servicos

75%

Aperfeicoou a colaboragcdo com a tecnologia operacional

73%

Aumentou o valor e a eficiéncia dos recursos cibernéticos

75%
Melhorou nossa capacidade de defesa contra ransomware

77%
Aperfeicoou o gerenciamento de riscos da cadeia de abastecimento

70%

Respondeu de forma eficaz a uma violagcao ou ataque, evitando interrupcoes
significativas e/ou prejuizos as nossas operacdes

72%

Detectou uma ameaca cibernética significativa para nossos negécios e impediu
que afetasse nossas operacdes

70%

Anteviu um novo risco cibernético relacionado a iniciativas digitais que pode ser
erenciado antes que afetasse parceiros ou clientes

Orquestrou um esfor¢co multifuncional para atender a nova regulamentacao

70%

P: Indique se a equipe de seguranca cibernética da sua organizacao realizou ou nao o seguinte
nos ultimos 12 meses.

Base: 3.522 (Mundo) | 109 (Brasil)
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Entre os participantes que apontam melhorias em todas
as areas:

e Os CEOs sio trés vezes mais propensos do que os outros
a dizer que seus CISOs dao contribuicdes excelentes para
melhorar os resultados, como responder mais rapido do que no
passado a ameacas e antecipar riscos cibernéticos. Quase 8%
disseram que o CISO esta fazendo isso em todas as areas.

e Os diretores de risco (CROs) e operacdoes (COOs) sao duas
vezes mais propensos a classificar como excepcionais seus
programas cibernéticos e de privacidade. Mais de 5% disseram
que seus programas sao excepcionais em relacao a todos os
quesitos perguntados.

* Os diretores de marketing (CMOs), dados (CDOs) e privacidade
(CPOs) sao 2,5 vezes mais propensos a concordar que seus
programas cibernéticos e de privacidade sao valiosos para a
organizacao. Seu maior beneficio é a capacidade de reforcar a
confianca do consumidor.
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CEO e conselheiros dao notas altas para CISOs
e suas equipes

P: Como o CISO esta se saindo em relacdo aos seguintes
resultados e as expectativas quanto a sequranca cibernética da sua
organizacao em 2022-20237? (% dos que acreditam que o CISO
supera muito as expectativas)

Brasil @ Mundo

Ajuda a acelerar a transformacao digital da empresa

44%

Ajuda a influenciar as decisdes de compra dos clientes com base na confianca
nas praticas de seguranca e privacidade de dados da nossa empresa

Ajuda a evitar que a organizacao tenha problemas com érgaos reguladores

46%

Responde mais rapidamente as ameacgas e emerge mais forte das disrupgdes

48%

Coloca controles em pratica em toda a empresa para evitar disrupcoes
cibernéticas graves

44%

Ajuda a antever riscos cibernéticos futuros, dado o ambiente macro e
a estratégia de negdcios

45%

Ajuda a empresa a competir melhor e a crescer, com base na confianca
como vantagem competitiva

41%
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Os alvos continuam expostos

A digitizacao torna a seguranca uma preocupacao de todos. O
futuro promete sistemas mais conectados e uma quantidade
muito maior de dados, além de organizacdes criminosas mais
sofisticadas. Diante de um cenario de riscos cibernéticos
crescentes, os lideres terao muito trabalho pela frente — e num
ambiente econdmico instavel.

Menos de 40% dos entrevistados no Brasil e no mundo dizem
ter mitigado totalmente os riscos a que ficaram expostos
durante a pandemia de covid-19. De modo geral, no entanto, os
participantes globais afirmam ter alcancado melhores resultados
de mitigacao.

No Brasil, 0 maior volume de dados e a convergéncia entre Tl e
tecnologia operacional receberam mais atencao (35% de citacoes
cada). No mundo, sao apontados o trabalho remoto (38%) e a
migracao para a nuvem (35%).

Em ambito global, organizacdes maiores (mais de US$ 1 bilhao
em receitas) e aguelas sediadas na América do Norte sdo muito
mais propensas a dizer que mitigaram esses riscos. Menos de
3% dos entrevistados no mundo dizem que conseguiram mitigar
totalmente todos os dez riscos.

j -y : st”;ﬂ '.,"j :
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Menos de 40% mitigaram totalmente os riscos
cibernéticos a que ficaram expostos

P: Em uma escala de 1 a 10, até que ponto sua organizacao
mitigou os riscos de ciberseguranca nos ultimos 12 meses? (% dos
que mitigaram o risco totalmente)

Brasil @ Mundo

Maior volume de dados

34%

Convergéncia de Tl e tecnologia operacional (TO)

34%

Adocao acelerada da nuvem

35%

Viabilizagcdo do trabalho remoto e hibrido

38%

Maior digitizacdo dos mecanismos de entrega aos clientes
ex.: comércio eletrbnico, pagamentos peer-to-peer)

—

34%

Maior uso da Internet das Coisas (loT)

34%

Maior digitizacdo das operacdes de back-office, exceto a cadeia de abastecimento
e as interagcOes com os clientes

31%

Entrada em novos mercados

31%
Langcamento de novos produtos e/ou servigos

34%

Maior digitizagcdo da cadeia de abastecimento
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Globalmente, os CISOs veem a necessidade de avancar ainda
mais em relacao as cinco competéncias cibernéticas descritas
no framework de Seguranca Cibernética do National Institute of
Security and Technology (NIST) — érgao do governo americano.
Apenas 3% responderam que estavam “otimizando” todas

as cinco.

Organizacdes maiores, com receitas superiores a US$ 1 bilho,
sao mais propensas a dizer que estao otimizando a identidade
(21%); aquelas que tiveram aumentos de receita e esperam
que eles continuem sao mais propensas a otimizar todas as
cinco capacidades.

S



https://www.nist.gov/cyberframework
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Visao da lideranca

Alexandre Domingos
CISO da Dasa

Algo inesperado pode aparecer como uma nova demanda ou
ameaca sem precedentes. E essencial ter uma lideranca madura,
preparada para disrupcdes, com possiveis grandes repercussoes
midiaticas. Evoluimos na deteccao de possiveis problemas, nos
planos de resiliéncia, na capacidade de antecipar um incidente

e manter uma estrutura que, em meio a uma adversidade,
conseguira se recuperar o mais rapido possivel, diminuindo

a indisponibilidade.

= urgente investir na capacidade de resiliéncia cibernética,
pensando nos riscos de indisponibilidade do negdcio e de
processos basicos, como protecao do backup, em um modelo
inicial de disaster recovery, avaliando as infraestruturas on
premises e de cloud, na garantia de alta disponibilidade dos
ativos criticos.

Esses processos sdo uma grande oportunidade, pois permeiam
todas as principais areas do negadcio. Isso da visibilidade aos
processos de seguranca, mostra a relevancia deles e o papel de
cada envolvido nesse modelo de resiliéncia. E dessa forma que
saimos do mundo de Tl e nos colocamos para o negdcio. Por
outro lado, dar oportunidade a alta direcao para experimentar

O gque é um risco é altamente recomendavel. Para isso,
tangibilizamos a situacao com simulagdes para que se vivencie
tanto a deteccao quanto a resposta as principais ameacas a que
0 negocio esta exposto.
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Em nivel global, CISOs veem a necessidade de avancar
ainda mais em cinco competéncias cibernéticas

P: Pensando em todos 0s seus recursos de seqguranca cibernética,
indique o grau de maturidade de sua organizacao em cada uma
das areas a seguir.

B Em otimizacao B Administrada quantitativamente B Definida

B Administrada M Fase inicial Incompleta

Identificar

Proteger 3%
19% 4%

Detectar 1%

15% 6%

Responder 1%

14% 7%

Recuperar 1%

7%

1%

Os altos executivos se preocupam com o fato de suas empresas
nao estarem totalmente preparadas para lidar com as ameacas
crescentes. De acordo com Alexandre Domingos, CISO da Dasa,
“acompanhar essa transformacao digital do negécio é desafiador,
uma vez que as prioridades mudam rapidamente. Em um plano
de trés anos, pelo menos 20% das metas mudam, o que pode
deixar o time desconfortavel”. E essencial ter uma gestdo madura,
preparada para disrupcoes, quando ocorrer uma exposicao.

Outra questao € garantir a protecdo de dados com o uso da
linguagem adequada. “A conscientizacao de segurancga, no dia

a dia dos profissionais, € importantissima. Em vez de falar sobre
assuntos complexos e segmentados do setor, torna-se mais
interessante explicar ao profissional de enfermagem, por exemplo,
que ele tem um papel fundamental na protecao dos dados e na
garantia da privacidade dos pacientes”, afirma Domingos.
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No topo da lista das preocupagoOes para 2023 no Brasil,
envolvendo agentes e vias de ataque, estao:

|

Atividade Hacktivistas/hackers,
concorrentes

cibercriminosa

Aplicativos web Dispositivos mdveis
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E essencial que as organizacdes avaliem sua
resiliéncia cibernética como parte de uma
estratégia de resiliéncia operacional mais
ampla. Planos e processos bem desenhados
SA0 cruciais para apoiar 0s negocios em sua
resposta a disrupcoes causadas nao so por
um ataque cibernético, mas pela préopria
evolucao do negocio em resposta a novas
demandas do mercado.”

Sécio da PwC Brasil
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OrganizacoOes se preocupam com a
ocorréncia de mais ameacas e eventos

cibernéticos em 2023
Agentes de ameacas
P: Para cada um dos agentes de ameacas abaixo, quais

vocé espera que afeterm muito sua organizacdo em 2023 em
comparacao com 20227?

Brasil @ Mundo

Criminosos cibernéticos

65%

Hacktivistas/hackers

Concorrente

42%

Ameaca interna (funcionario atual, ex-funcionario, contratado)

44%

Nacoes

Nenhum dos anteriores
6%
4%
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Vias de ataques

P: Para cada uma das vias pelas quais os adversarios podem obter
acesso a seus sistemas, selecione aquelas que vocé espera que
afetem muito sua organizacao em 2023 em comparacao com 2022.

Brasil @ Mundo

Aplicativos web

37%
Dispositivos méveis

%

34%
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Humanos ou usuario (insider ou engenharia social)

Acesso ou cadeia de fornecimento de software

32%

38%

Endpoints (desktops, laptops)

33%

E-mail

40%

Portais de acesso remoto

32%

Internet das Coisas

29%

Nenhum dos anteriores
1%
2%
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Eventos cibernéticos

P: Quais dos seguintes ataques vocé espera que aumentem muito
em 2023 em comparagcdo com 20227

Brasil @ Mundo

Invasdo de e-mails comerciais/apropriacdes de conta

33%
Violagao de terceiros

29%
Ataques a Internet das Coisas Industrial (IloT) ou Tecnologia operacional

26%

31%

4T H H E
0 D 2
i) 0 L. 3
(e [ 3_. o
3 D 0 3
%) Q o
Q o 3 3
o) D Q
O = ‘Q =
2 B B E
O = e
= ®
o) 3 Q
S N 2 o
) D 8
g » =
o
A K 5
o Q )
® @ a
2 ) )
Q = o
o] O, 0
Q L o
7 3 )
= D ®
O — o
c. o 1)
Q o
) o o
S Q
c a
< 0]
® o
3 3
®
o
o

25%
Exploracao de vulnerabilidades de dia zero

23%
Ransomware

32%
Operacgdes de hack-and-leak

30%
Exploracao de configuragdes incorretas

23%
Exploracao de servicos de componentes da nuvem

28%
Roubo de propriedade intelectual para fins de comercializacao

26%
Implantes em hardware da cadeia de abastecimento

19%
Espionagem tradicional de nacdes (aspectos cibernéticos e/ou fisicos)

17%
Criptominerac&o ndo autorizada

20%
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Novos desafios para 2023

Globalmente, apenas 9% dos K
entrevistados se sentem altamente
confiantes em sua capacidade

de cumprir todos os requisitos de
divulgacao — mesmo com o aumento
da pressao dos reguladores para relatar
incidentes cibernéticos.

Os altos executivos estao se
preparando nao apenas para um
ataque cibernético catastréfico, mas
também para uma recessao global,
uma nova crise sanitaria, inflacao
persistente e gargalos na cadeia de
suprimentos. No entanto, apenas 7%
no mundo abordam a resiliéncia de
forma integrada.

Consumidores, reguladores mais
favoraveis ao consumidor, defensores
da privacidade e ativistas ESG estao
conquistando espaco. A seguranca

e a privacidade dos dados sao o
calcanhar de aquiles de muitas
organizagoes: menos de 5% dos
altos executivos dizem que sempre
implementam as dez praticas comuns
e mais recomendadas para proteger e
controlar os dados dos clientes.
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A ciberseguranca se tornou um campo
dinamico, que se ajusta e muda rapidamente
para acompanhar a inovacao nos negocios.

A agilidade € necessaria para lidar com os
arduos desafios a frente. Destacamos na
pesquisa o que os CISOs fizeram, o que estao
fazendo agora e o que precisam fazer — em
um trabalho conjunto com todos os outros
executivos da organizacao — para enfrentar os
desafios de 2023 e construir um futuro pronto
para a realidade cibernética.”

Fernando Mitre
Sdécio da PwC Brasil
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Guia sobre ciberseguranca
para a lideranca

O CISO esta saindo de sua funcao de especialista cibernético
independente para fazer parceria com toda a lideranca. Essa
colaboracao entre os executivos nunca foi tao importante.

No mundo, 42% dos altos executivos dizem que as violacoes
cibernéticas de seus sistemas aumentaram desde 2020.
Executivos e conselhos se perguntam com frequéncia: “fomos
afetados?” e, se nao, “estamos vulneraveis?”

Mais de um quarto dos participantes no mundo registrou uma
violacdo de dados nos ultimos trés anos que custou mais

de US$ 1 milhdo. Cerca de 10% tiveram despesas de

US$ 10 milhdes ou mais, segundo informaram CISOs e
diretores financeiros (CFOs).
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Cintia Scovine Barcelos, diretora de Tecnologia do Bradesco,
responsavel por Infraestrutura de Tl e Ciberseguranca, entende
que se houver um incidente de segurancga, a organizacao e sua
credibilidade sao afetadas. “Em termos de estratégia, o foco deve
ser a ciber-resiliéncia: a preparacao € chave, se algo ocorrer, é
preciso ter resiliéncia para se recuperar rapidamente”, afirma.

“O Bradesco tem trabalhado massivamente para trazer automacao
em todos os momentos, desde a deteccao e andlise das
informacoes, até a forma como as disrup¢des serao resolvidas”,
afirma Barcelos. Para os CFOs, de acordo com nossa pesquisa, as
consequéncias mais devastadoras decorrentes de uma violacao
(que nao tenha sido relacionada a dados) foram:

Tempo de Danos ao servico Perda de
inatividade ou e qualidade do contratos e
disrupcoes produto oportunidades de
negoécios

Para executivos de privacidade e dados que trabalham com o
publico, os efeitos mais prejudiciais de uma violagao foram:

Perda de clientes Custos para Perda de dados

recuperar dados do cliente (caso
(sem contar nao tenham sido

pagamentos recuperados)
de resgate)
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Ao aumentar a conscientizacao sobre os efeitos de uma unica
violacao, desde o chao de fabrica até a diretoria, esses momentos
angustiantes podem servir como um catalisador de colaboracao e
levar toda a lideranca a se mobilizar para agir em conjunto.

Como resultado, a alta administracao renova sua determinacao de
melhorar a atuacdo em relacao a ciberseguranca e a privacidade.
Para chegar |3, os lideres estao comecando a entender a
necessidade de trabalhar de forma coesa — o foco da lideranca.

No centro dessa atuacao conjunta esta o CISO, empoderado pelo
CEO para defender, colaborar e orquestrar um futuro cibernético
melhor. Globalmente, 46% dos CEOs querem dar ao CISO mais
autoridade para conduzir a colaboracao sobre seguranca no
proximo ano.
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Visao da lideranca

Avaliar continuamente a ciber-resiliéncia se tornou imperativo
para o Bradesco. Identificamos as principais tendéncias e
necessidades e criamos um roadmap para os proximos anos. A
base precisa ser o risco, entender as vulnerabilidades e como ser
resiliente a elas. As pessoas sdo fundamentais nesse processo,
seja em termos de desenvolvimento de novos skills como de
mudanca de cultura e postura.

Na jornada para cloud, devemos considerar os desafios de
ciberseguranca nesse novo perimetro, com multiplos data
centers e com colaboradores trabalhando remotamente. E
necessario ter uma mudanca de mindset e treinar as pessoas
para um volume de desafios cada vez maior. Temos uma grande
organizagdo com multiplos negaocios (banco, seguradora,
fundacao, hospital, entre outros) operando com foco no cliente e
na busca constante por inovagao e segurancga.

A uniao entre as instituicoes financeiras no combate ao crime
cibernético, capitaneada por instituicoes como a FEBRABAN e
também outros 6rgaos da sociedade e governamentais, é um
ponto essencial para garantir que as informacdes circulem na
velocidade necessaria de uma resposta a altura das disrupcoes
emergentes. Nao deve existir competicao entre as organizacoes
quando o assunto € seguranca. Esta claro que devemos

estar juntos.
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CEOs assumem uma postura mais ativa
em relacio a ciberseguranca este ano

No Brasil, 61% dos CEOs (51% no mundo) dizem que exigirdao um
plano de gerenciamento de risco cibernético para cada importante
mudanca operacional ou nos negocios. E mais da metade afirma
que vai liderar iniciativas relevantes, como simplificar a cadeia de
suprimentos e eliminar produtos que enfraguecem a postura de
ciberseguranca da empresa.

CEOQOs de empresas que sofreram violagcdes no passado

estao ainda mais determinados a mudar suas operacoes de
ciberseguranca. Eles querem mais informacgdes para poder
supervisionar melhor os programas de ciberseguranca. Mais de
35% no mundo priorizam trés areas para obter melhores relatérios:

* AvaliacOes e praticas de gestao do risco cibernético

* Planos de continuidade de negdcios € de resiliéncia no caso
de um incidente cibernético

e Um painel para monitorar os principais indicadores de
riscos cibernéticos

Ja no Brasil, 40% dos CEOs estao concentrados na estratégia
de ciberseguranca (e seu alinhamento com a estratégia geral
da empresa) e no programa de gestao de riscos cibernéticos
de terceiros.
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Mensagem ao CEO

Grandes mudancas podem ser a maneira mais eficaz de melhorar
a postura de ciberseguranca — e s6 o CEO pode fomenta-las.
Vocé tolera complexidades desnecessarias e evitaveis em suas
operacoes € tecnologias? Isso precisa mudar.

Muitas vezes, as investigacdes apos uma grande violacao
cibernética revelam mais fraquezas sistémicas do que
tecnoldgicas, causadas pela falta de foco dos lideres em abordar
vulnerabilidades ja identificadas pelas equipes. Vocé esta pronto
para apoiar uma mudanca estratégica? Essa pode ser a forma
mais eficaz de fazer correcoes.

Talvez a falta de conexao entre os altos executivos ou entre
funcoes de negdcio e cibernéticas freie seus esforcos de
crescimento, como um aplicativo para o consumidor, uma nova
linha de negdcios com base em inteligéncia artificial, a expansao
para um novo mercado ou o uso da Internet das Coisas industrial
em sua fabrica.

O CEO deve usar a sua influéncia para inspirar mudancas
estratégicas e criar uma frente unida contra ataques. E importante
reunir a alta administracao em torno da ideia de que o caminho
seguro pode realmente ser o mais facil para o sucesso dos
negocios. “Sao crescentes as ameacas € as necessidades de
seguranca da organizacao”, afirma Cintia Scovine Barcelos,

do Bradesco. “Devemos priorizar as acoes com base no risco,
trazendo mais automacao ao modelo de seguranca, desde a
deteccao e analise até a remediacao.”
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Assuntos cibernéticos em que os CEOs planejam se
envolver pessoalmente

P: Quais das seguintes acoes, se for o caso, vocé pretende
realizar nos proximos 12 meses para se envolver em questées de
seguranca cibernética em sua organizacao?

Brasil @ Mundo

Impulsionar iniciativas importantes que melhorem a postura cibernética

52%

Exigir atualizagdes mais frequentes sobre riscos cibernéticos e medidas de mitigacao

48%

Exigir um plano de gerenciamento de riscos cibernéticos para cada uma de
nossas principais mudangas comerciais ou operacionais

51%

Direcionar prioridades para gastos cibernéticos

Moldar diretamente a estratégia cibernética

Capacitar e dar ao CISO autoridade para impulsionar a colaboracao dos
executivos em ciberseguranca

Nao sabe

M 2%

Nenhuma das anteriores

3%
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Os conselhos podem incentivar a
elaboracio de relatorios cibernéticos mais
precisos para melhorar a governanca

Os conselhos estao mais engajados com a ciberseguranca

a medida que suas empresas enfrentam riscos crescentes.
Globalmente, 54% dizem que sua organiza¢cao assumiu mais riscos
cibernéticos com a expansao da digitizacdo e 44% relatam um
aumento nas violagdes cibernéticas em seu sistema desde 2020.

Eles reconhecem que é um desafio manter em dia a
ciberseguranca. Hoje, menos da metade dos entrevistados no
mundo que fazem parte do conselho diz que o 6érgao em que atua
exerce a governanga sobre o0s riscos cibernéticos “de forma muito
eficaz” em seis areas - ver grafico na pagina 29. Por exemplo,
37% dizem que compreendem de forma “muito eficaz” as causas
e efeitos dos riscos cibernéticos, enquanto 43% dizem o mesmo
sobre a supervisao do alinhamento da gestao de riscos cibernéticos
as necessidades do negdcio. Apenas 9% dos entrevistados do
conselho dizem que seu conselho exerce a governancga sobre o
ciberespaco “de forma muito eficaz” em todas as areas.

Mas o futuro da supervisao cibernética pode ser diferente. Os
conselheiros estao dispostos a dedicar tempo para aprender sobre
a atividade cibernética. Eles dizem que as medidas a seguir os
ajudarao a fazer um trabalho melhor na gestao da ciberseguranca
em 2023:

e Aumento da frequéncia de reunides com foco em questoes
cibernéticas (73% no Brasil e 47% no mundo)

* Relatdrios aprimorados sobre praticas, melhorias e incidentes
cibernéticos (60% no Brasil € 44% no mundo)

e Treinamento interno do conselho pelos gestores (57% no Brasil
e 47% no mundo)

* Inclusdao de um membro no conselho com experiéncia
cibernética (60% no Brasil € 42% no mundo)
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Os CISOs e os demais lideres podem ajudar os conselhos a
se familiarizar com a ciberseguranca, especialmente nestas
principais melhorias que os conselhos gostariam de ver nos
relatérios cibernéticos:

e Um painel de indicadores para ajudar os membros do conselho
a entender os principais riscos cibernéticos para a organizacao
com métricas relevantes

* A estratégia de ciberseguranca da organizacao € como ela esta
alinhada com a estratégia geral do negécio

* Os planos de continuidade de negdcios, contingéncia e
recuperacao em caso de incidente cibernético

“Para administrar melhor as questoes cibernéticas, € preciso
considerar enviar relatorios que transmitam confianca e
contenham informacdes sobre o gerenciamento dos riscos
cibernéticos relacionados aos movimentos estratégicos

da organizacao”, comenta Cinthia Scovine Barcelos. A
ciberseguranca nao € um estado final, “avalie como a empresa
esta evoluindo em sua postura cibernética e capacidade de defesa
contra novas ameacas”.
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Os conselhos sabem que precisam administrar melhor as
questoes cibernéticas

Avaliacao da governanca do conselho de administragcao quanto
aos seguintes aspectos da ciberseguranca:

B Muito eficaz M Moderadamente eficaz B Ligeiramente eficaz Nenhuma governanca

Supervisionar o alinhamento da gestao de riscos cibernéticos as
necessidades empresariais

41% 12%
. . : . » : L 4%
Alinhar os investimentos em cibernética com os riscos mais importantes
44% A4 6%

Compreender os impulsionadores e impactos dos riscos cibernéticos para a empresa

42% 14%

3%
Supervisionar a colaboracdo da empresa com o setor publico em questdes cibernéticas
43% 16%

3%
Monitorar a resiliéncia sistémica da empresa as ameacas cibernéticas

44% 17%

2%
Entender como o design da empresa fundamenta as metas de ciberseguranca

41% 19%

4%
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O CISO devera ter uma influéncia cada vez
maior nas organizacoes a medida que as
iniciativas de transformacao digital avancarem
e for preciso atender as demandas de
ciberseguranca de ambientes em constante
mudanca. A nova era de transparéncia
cibernética exige que os CISOs consigam
apresentar informacoes de uma maneira
que o conselho, a alta administracao e os
Investidores entendam para poderem agir.
Para isso, a estratégia de comunicacao
precisa ser diferente do jargao cotidiano da
ciberseguranca.”

Sdcio da PwC Brasil
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A nova era da transparéncia cibernética

Os stakeholders clamam por mais informacdes sobre como as
empresas gerenciam sua exposicao ao risco cibernético. Os
reguladores querem ter visdo das praticas de ciberseguranca
adotadas para proteger os cidadaos contra fraudes e perda de
privacidade, ajudar os investidores a tomar melhores decisOes e
evitar disrupcoes.

Os investidores procuram divulgacoes consistentes e comparaveis
para que possam aplicar seu dinheiro em empresas que atendam
as suas necessidades. Afinal, incidentes cibernéticos podem afetar
o valor das acoes — temporaria ou permanentemente.

As pessoas sabem como seus dados e privacidade sao vulneraveis
a violacoes cibernéticas. Os parceiros de negdcios querem que
seus dados e outros ativos estejam seguros. Esses stakeholders
precisam entender o quanto podem confiar na capacidade das
empresas e de sistemas inteiros de resistir as crescentes

ameacas cibernéticas.

A alta administracao vé uma vantagem em toda essa transparéncia.
No Brasil, 91% dos altos executivos (79% no mundo) concordam
que a divulgacao obrigatodria de incidentes cibernéticos, com
formatos comparaveis e consistentes, € necessaria para conquistar
a confianca do mercado.

Os CISOs podem posicionar suas equipes para trabalhar com o
CFO, o conselho e outros altos executivos para ajudar a traduzir
a estratégia e as praticas em uma narrativa precisa, coesa e
convincente sobre as atividades de gerenciamento de risco
cibernético da empresa.
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Visao da lideranca

José Luiz Franca
BISO de Redes da Neoenergia

E necessario ter executivos de ciberseguranca com
conhecimento do negdcio, equilibrando as decisodes e
desdobrando estratégias com o Board. Em grandes empresas,
a diversidade de temas torna necessaria a distribuicao de
papéis entre diferentes responsaveis para garantir a efetividade
nas acoes.

Na Neoenergia, por exemplo, temos os negdcios de redes
(distribuicao e transmissao), renovaveis e liberalizados, cada uma
com suas particularidades e sensibilidades, com isso, adotamos
a estratégia de ter BISOs (Bussiness Information Security Officer)
distintos por negdcio, priorizando demandas € investimentos
alinhados a estratégia de cada um.

Em paralelo, existe uma questao visivel do volume e da
sofisticacao das quadrilhas com uma grande motivacao
financeira para fazer os ataques. O profissional de ciberseguranca
precisa estar de prontidao sempre, envolvido em uma reciclagem
continua, e estar muito motivado para ser criativo.

Nenhuma organizagcao esta completamente protegida e
precisamos ter humildade para entender que temos que

nos esforcar muito mais. A mensagem ao mercado é clara:
competidores reais e potenciais precisam criar féruns e se

aliar para lidar com esse cenario, que muda rapidamente.

As empresas, que estao em um mesmo mercado e sao
competidoras, devem se aliar contra esse “inimigo comum”.
Devemos estar unidos. []

= L]
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Ila nNuvein

“Nosso plano de seguranca na nuvem € tao agil quanto nosso
negdcio na nuvem?” Diretores de Tecnologia da Informacéao
(CIOs) e CISOs deveriam estar fazendo essa pergunta.

As ameacas gque exploram a nuvem aumentaram em quase
40% das organizacoes participantes da pesquisa no Brasil e
no mundo. Enquanto isso, quase dois tercos dos altos
executivos dizem que nao mitigaram totalmente os riscos da
adocao da nuvem.

As noticias ndo sao todas negativas. Metade dos CISOs, ClOs

e CTOs diz ter evoluido no gerenciamento de credenciais,
permissao de recursos, configuracdes de seguranca na nuvem e
gerenciamento de API.

Mas apenas 19% estao “muito confiantes” que sua organizacao
protegeu adequadamente as potenciais brechas usadas para
violar a seguranga na nuvem. E comum que o CIO ou CTO e sua
equipe de DevOps se sintam ansiosos — ou pressionados — para
aproveitar a agilidade, velocidade e colaboracao que o trabalho
na nuvem oferece.

Nesse caso, eles talvez permitam que os desenvolvedores criem
projetos em um ambiente de nuvem antes da implementacao de
medidas de seguranca ou da migracao de sistemas existentes
para a nuvem, planejando protegé-los apenas posteriormente.

Essas equipes podem contornar o CISO para impedir a
abordagem metddica e de seguranca que o executivo
certamente aconselharia. No mundo digital acelerado, as
empresas sabem que precisam de velocidade para atingir seus
objetivos. Quando agilidade e velocidade sdo os objetivos, quem
precisa de freios?

As iniciativas de seguranca na nuvem estao valendo a
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pena, mas ainda ha muito trabalho a fazer

Nivel de confianca na capacidade da organizacdo de se
proteger adequadamente contra motivos para violagcoes de
seguranca na nuvem:

Brasil

@

B Muito confiante I Um pouco B Nem um pouco Nao sabe/
confiante confiante Nao se aplica

Permissao de acesso a recursos/configuracao publica x privada de armazenamento

|
X

Gerenciamento de credenciais/segredos

2%

Falhas de configuracdo ou configuragdes incorretas na seguran¢a da nuvem

N
X

Gerenciamento fraco de API

N
X

Gerenciamento de credenciais/segredos

3% 3%
Permissao de acesso a recursos/configuracao publica x privada de armazenamento

3% 2%
Falhas de configuracdo ou configuracdes incorretas na seguranca da nuvem

4% 3%
Gerenciamento fraco de API
5%

3%

Base: ClOs, CISOs, CTOs e outros altos executivos de Tl e seguranca (1.253 no mundo | 47 no Brasil)
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Mas a governanca coesa é fundamental, especialmente em
um ambiente multinuvem em que cada provedor de servigcos
tem diferentes habilidades e requisitos de seguranca. Com
langcamentos frequentes de novos recursos e atualizagoes, 0
ambiente de nuvem da empresa muda continuamente.

Em 2023, é preciso projetar uma arquitetura de seguranca
abrangente que inclua todas as plataformas de nuvem que a
empresa esta usando. Reuna todos os controles de seguranca da
organizacao para protegé-los em um unico local e com o maximo
de automacéo possivel.

Crie ferramentas de infraestrutura como codigo (laC, na sigla em
inglés) e DevSecOps para definir automaticamente as verificagoes
de seguranca corretas em todas as plataformas em nuvem.

Os CISOs podem fornecer aos desenvolvedores servicos de
seguranca em nuvem faceis de usar e em conformidade com
as politicas de seguranca da organizacao. Construir uma API de
criptografia para uso dos desenvolvedores, por exemplo, pode
acelerar o langcamento dos aplicativos no mercado e assegurar
que a criptografia use protocolos aprovados pela empresa.
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Mensagem para CIOs e CTOs

Forme aliancas com o CISO e sua equipe DevSecOps. Adote
o paradigma shift left e comece a implementar mecanismos
de seguranca antes de comecar a usar a nuvem ou 0 mais
rapido possivel.

Desenvolvimento rapido e controles fortes podem ser indissociaveis.
As empresas lideres projetam e administram controles que operam

na velocidade rapida e agil do DevOps, € nao no ritmo lento
frequentemente associado a supervisao. Nessas organizacoes, todos
ganham. Para proteger seu back-end, front-end, a Internet das Coisas
e as tecnologias operacionais, trabalhe com o CISO para bloquear
seus ambientes em nuvem.

Nesse cenario, de acordo com José Luiz Franca, “o profissional

de ciberseguranca precisa ter algumas necessidades muito claras:
conhecimento técnico e proficiéncia, além de uma habilidade de
conseguir juntar as pecas para poder se antecipar a fraudes”. Tem
que ter a “sua caixa de ferramentas bem montada”, mas também a
criatividade para imaginar como elas poderiam ser usadas de uma
forma mais inteligente.

CFOs e CISOs devem levar a sério os riscos
e 0 retorno do investimento cibernético

As empresas continuam a elevar seus gastos com ciberseguranca.
No Brasil, 75% dos altos executivos (65% no mundo) dizem
esperar um aumento dessas despesas em 2023, em comparacao
com 83% (69% no mundo) em 2022.

Mas o aumento dos orcamentos cibernéticos nao esta ocorrendo
no mesmo ritmo de 2022. Enquanto 45% das empresas no

Brasil (26% no mundo) esperavam que os gastos cibernéticos
aumentassem mais de 10% em 2022, no proximo ano, 37% (19%
globalmente) acreditam que esse ritmo de aumento sera mantido.
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Nao surpreende que as organizagdes que sofreram violagdes
sejam muito mais propensas a dizer que aumentariam seus gastos
com ciberseguranca em 2023: 68% no mundo, em comparacao
com 55% das outras. E entre as empresas maiores (com receitas
anuais superiores a US$ 1 bilhdo), 10% disseram que seus gastos
cibernéticos aumentariam 15% ou mais.

Como o orcamento cibernético das empresas esta
mudando para 2023

Brasil @ Mundo

By
)
Q
c
Q
Q
(@]

17%

Inalterado

Aumento de até 5%

Aumento de 6-10%

23%

Aumento de 11%-14%

Aumento de 15% ou mais

8%

I ]
i
(@)
0
®.

2%

Nao é possivel determinar no momento

3%

Base: executivos de negdcios e tecnologia (3.522 no mundo | 109 no Brasil)
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As empresas estao adotando uma abordagem mais expansiva ao
fazerem o orgcamento para a area cibernética. Metade dos CEOs,
CFOs e CISOs no Brasil (38% no mundo) dizem que suas empresas
agora financiam a ciberseguranca com uma porcentagem de

todos os gastos com tecnologia, incluindo tecnologia operacional

e automacao. Outros 7% no Brasil (15% no mundo) dizem que o
orcamento de ciberseguranca € uma porcentagem da receita.

Como as organizacoes definem seus orcamentos cibernéticos

Brasil @ Mundo

Como uma porcentagem do gasto combinado de Tl e automagao/ tecnologia operacional

38%

Como uma porcentagem do gasto total de Tl

24%

Como porcentagem do crescimento da receita

Como uma variagao percentual do orcamento cibernético do periodo anterior

Como uma agregacao de financiamento/recursos propostos para apoiar projetos
e atividades comerciais e de mitigacao de riscos

Como percentagem de outra métrica
1%

Base: CEOs, CFOs, CISOs, CIOs, CTOs e outros executivos em financas, segurancga, fungoes de
Tl (2.498 no mundo | 86 no Brasil)
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Muitos também comecaram a mudar sua estratégia de
investimento cibernético. Globalmente, mais da metade dos
participantes diz que, “em grande medida”, esta escolhendo como
gastar em ciberseguranca de acordo com sete parametros-chave:

55 % Alinhamento com a estratégia de negdcios

52 O/ Equilibrio entre necessidades imediatas e
O de longo prazo

5 1 Cy Alinhamento com o apetite a riscos
O da organizacao

5 -I Cy Boa alocacao contra os riscos que a
O organizacao enfrenta

Vimos essa mudanca comecando em nossa pesquisa de 2021, em
que 50% dos altos executivos no mundo disseram que queriam
ver os orcamentos refletindo melhor a estratégia de negécios,
44% queriam um processo orcamentario melhor e 44% queriam
quantificar os riscos.

Menos de 8%, no entanto, indicaram que fizeram essa mudanca
em todas as areas. Os entrevistados de organizacdes maiores
eram muito mais propensos a dizer que evoluiram na forma como
investem: 60% disseram que seus gastos apoiam a estratégia de
negocios, por exemplo.
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Modernizacao da tecnologia

As solucdes de tecnologia cibernética estdo no topo da lista de
areas que os CFOs consideram essenciais para melhorar a postura
digital de suas organizacdes. A modernizacdo ainda € um problema
em muitas organizacoes, especialmente quando se trata de
tecnologia operacional. Recursos desatualizados e o gerenciamento
de vulnerabilidades sao as principais barreiras para melhorar a
seguranca da tecnologia operacional, dizem CISOs, CIOs e CTOs.

A complexidade também continua sendo uma grande preocupacao.
Simplificar e consolidar o portfolio de software € uma das prioridades
para 2023 entre os entrevistados que sofreram violacoes nos ultimos
trés anos. Novamente, nossos resultados da pesquisa Global

Digital Trust Insights de 2022 previram essa tendéncia: 77% dos
participantes no Brasil (75% no mundo) disseram que seus dados,
tecnologias e outras operacdes eram muito complexos e causavam
preocupacoes quanto a riscos cibernéticos.

E revelador que outro foco importante entre as empresas violadas
seja eliminar o déficit técnico — o custo de buscar atalhos no
desenvolvimento por questdes de velocidade. Para as demais
empresas, entretanto, esse aspecto esta no fim da lista de objetivos
de transformacao cibernética.



https://www.pwc.com.br/pt/estudos/servicos/consultoria-negocios/2021/global-digital-trust-insights-survey-2022.html
https://www.pwc.com.br/pt/estudos/servicos/consultoria-negocios/2021/global-digital-trust-insights-survey-2022.html
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Areas em que os CFOs querem mais recursos para
melhorar a postura cibernética de suas organizacoes nos
préximos 12 meses

Mais solucdes tecnoldgicas de ciberseguranca

39%

Foco em estratégia e coordenacdo com as equipes de engenharia e TO

37%

Aperfeicoamento profissional e contratacdo de talentos da cibernética

36%

Foco em governanca, risco e conformidade

33%

Foco em estratégia e coordenacdo com as equipes de negdcios

27%

Simplificagado da infraestrutura tecnolégica empresarial

24%
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Mensagem aos CFOs

Vocé esta certo em perguntar: “Estamos gastando o suficiente

e nas areas certas? Estamos reduzindo o risco cibernético de
nossos investimentos para o nivel certo?” A medida que as
solucdes de tecnologia proliferam, vocé precisara trabalhar

com o CISO para elaborar um plano geral a fim de proteger sua
organizacao em varios niveis, além de simplificar e agilizar o
software da sua empresa. Lembre-se de sua implantagao inicial na
nuvem — as cargas de trabalho que foram migradas para a nuvem
usando o modelo /ift and shift. Elas também contribuem para o seu
déficit técnico.

A natureza aberta da nuvem também exige que as organizacoes
ajustem seus parametros de confianca para zero. Vocé
precisara de um plano abrangente para fazer uma transicao
para arquiteturas de confianca zero. Em nossa pesquisa, 40%
dos CISOs no Brasil (36% no mundo) dizem que comecaram a
implementar componentes de confianca zero; outros 26% (25%
Nno mundo) comecarao nos proximos dois anos.

De acordo com José Luiz Franca, da Neoenergia, “ao modernizar
e simplificar a Tl, € preciso perguntar como cada valor gasto

a mais pode reduzir o risco cibernético. As empresas que
compreendem os custos pensam na seguranca desde a etapa de
desenvolvimento da solucao — e economizam”.
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COOs e CISOs se unem para planejar
defesas contra ataques crescentes a cadeia
de suprimentos e a tecnologia operacional

A cadeia de suprimentos € um ponto focal para ameacas
cibernéticas e de outros tipos, pressdes competitivas e
macroecondmicas e preocupacoes com ESG. Globalmente, 56%
dos CROs e COOs dizem que estao extremamente ou muito
preocupados com sua capacidade de resistir a ataques a cadeia
de suprimentos.

Apenas cerca de um quarto concorda fortemente que sua forca
de trabalho da area de operagdes tem as habilidades digitais
necessarias ou que investiu o suficiente para impedir que ataques
cibernéticos perturbem a cadeia de suprimentos.

Eles temem que sua capacidade de controlar essas ameacas
esteja parcialmente nas maos de terceiros mal equipados para
protegé-los. Apenas um quinto concorda fortemente que seus
parceiros e fornecedores terceirizados agiram ou investiram o
suficiente para evitar perturbacoes na cadeia de suprimentos por
ataques cibernéticos; 13% discordam.

Tecnologias operacionais: mais e melhores solucoes sao
necessarias

Apenas cerca de um terco de todos os entrevistados da pesquisa
no mundo diz ter mitigado totalmente os riscos associados

a convergéncia de tecnologia operacional e Tl ou 0s riscos
decorrentes do aumento do uso da Internet das Coisas.

Outra area de preocupacéao para COQOs e CROs € a seguranca
da tecnologia operacional. Com a sofisticacdo das tecnologias e
solucoes de tecnologia operacional — como o uso de inteligéncia
artificial e aprendizado de maquina para aumentar a automacao
em fabricas, por exemplo — as organizagdes enfrentam
dificuldades para manter suas operagcoes seguras e protegidas.

Nao sao apenas os CROs e COOs que veem esses desafios.
CISOs e ClOs também estao cientes deles. Ha, no entanto,
diferencas no que cada um considera o maior obstaculo para ter
operacoes modernas e totalmente seguras.
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Ambos os grupos dizem que ter solucdes tecnoldgicas
inadequadas ¢é o principal obstaculo para melhorar a tecnologia
operacional. Eles também querem solucdes que abordem
especificamente a seguranca dessa area.

Para CISOs/CIOs, o principal obstaculo vem do uso de
software desatualizado e de ferramentas de gerenciamento de
vulnerabilidades. Ao todo, 27%, incluindo os CROs, dizem que
iISso € um problema.

Ao mesmo tempo, os CROs/COQOs acham que é necessaria uma
abordagem mais ampla para o risco cibernético de tecnologia
operacional — que considere nao apenas 0s riscos comerciais

e financeiros, mas também os de saude, seguranca e meio
ambiente. Para eles, o fato de essas preocupacoes nao estarem
recebendo a mesma atencao tem um papel primordial em
dificultar as melhorias em tecnologia operacional.

Visao de CISOs, CIOs, CTOs

P: Quais sdo os desafios mais importantes para melhorar a tecnologia
operacional em sua organizacdo? Classifique os cinco primeiros.

Brasil @ Mundo

Dificuldade de introduzir a loT com a TO ja existente

31%

Dificuldade em automatizar relacionamentos com fornecedores e limitacdes de
contratos de garantia/servico

33%

Recuperacéao ineficaz de ambientes de TO apds uma violagao

27%

Ineficacia na deteccao e resposta a incidentes cibernéticos em ambientes de TO

33%

Incapacidade de preencher lacunas de talentos na seguranca da TO

31%

Falta de documentacao da arquitetura de rede de TO

29%
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Recursos insuficientes para embasar as estratégias de gerenciamento de riscos de
Tl e TO da nossa empresa

35%

Dificuldade em automatizar relacionamentos com fornecedores e limitacdes de
contratos de garantia/servico

35%

Ineficacia na detecgédo e resposta a incidentes cibernéticos em ambientes de TO

35%

Falta de responsabilidade claramente definida pela seguranca de Tl e TO

35%

Recuperacéao ineficaz de ambientes de TO apds uma violagéo

30%

Incapacidade de preencher lacunas de talentos na seguranca da TO

29%

Falta de documentagao da arquitetura de rede de TO

28%

Dificuldade de introduzir a loT com a TO ja existente

27%
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Mensagem aos COOs

Com a digitizagcao das operacdoes corporativas, vocé reconhece
a importancia de trabalhar com equipes de ciberseguranca
para manter tudo seguro — e de fazer mais para compensar as
deficiéncias entre parceiros e fornecedores terceirizados.

Suas equipes de risco, auditoria interna e conformidade talvez ja
estejam trabalhando com equipes de ciberseguranca em varias
tarefas cibernéticas: metade dos CROs/COOs no mundo diz que
essas equipes monitoram e priorizam o0s riscos regularmente; um
terco faz isso as vezes.

Esse trabalho em equipe esta valendo a pena: 79% dos
entrevistados disseram que sua equipe cibernética fez progressos
na protecao da tecnologia operacional durante o ano passado.
Quase 75% dizem ter visto uma melhor colaboracao entre equipes
de cibersegurancga e de tecnologia operacional — certamente nao €
coincidéncia.

Mas os ataques a cadeia de suprimentos € a tecnologia
operacional nao estao entre as principais ameacas provaveis, o
que pode criar uma certa complacéncia. Permaneca vigilante:
vimos este ano o que pode acontecer quando as empresas
baixam a guarda em relacao a cadeia de suprimentos de software,
e os ataques a tecnologia operacional estao aumentando. Agentes
de ameacas cibernéticas que buscam formas de entrar em
sistemas geralmente visam o ponto de menor resisténcia; nao
deixe sua area ser esse ponto.

Trabalhe ativamente com o CISO para que suas equipes
colaborem nas questdes sobre tecnologia operacional e
seguranca da cadeia de suprimentos, desde tarefas diarias,
como monitoramento, até aquelas mais abrangentes, incluindo
governanca. Pergunte como vocé pode aumentar a resiliéncia a
perturbacoes ou atrasos em sua cadeia de suprimentos, assim
como a ataques aos sistemas de tecnologia operacional. E
trabalhe com seu CIO para estabelecer um processo de envio de
planos de gerenciamento de riscos cibernéticos sempre que fizer
uma grande mudanca em suas operacoes.
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CROs e CISOs respondem ao risco
com resiliéncia

“Risco” € a palavra de ordem na area cibernética hoje. Cada
vez mais, as equipes de ciberseguranca estiao trabalhando em
conjunto com as de riscos, auditoria interna e conformidade, um
sinal de que a seguranca cibernética esta ocupando seu devido
lugar como prioridade de gerenciamento de riscos corporativos.

Um numero crescente de CROs, diretores de auditoria (CAEs) e
diretores de conformidade reconhece que cibernética significa
negocios. No mundo, metade dos entrevistados disse que as
equipes cibernéticas estao “sistematicamente” monitorando

e priorizando riscos em conjunto com essas outras funcoes.
Aproximadamente outro terco faz isso algumas vezes.

49 (y Tém um entendimento geral de como os riscos
O cibernéticos se encaixam no gerenciamento de
riscos corporativos

4 8 (y Respondem a ataques cibernéticos e violagcoes
O em conjunto

Z5 % Aplicam um modelo comum de governanca de dados
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4 4 (y Desenvolvem uma visao comum dos riscos e
O ameacas em todo o ecossistema

4 8 (y Fornecem aos lideres das unidades de
O negodcios (responsaveis pelos riscos) as
ferramentas para gerenciar melhor os riscos
nas linhas de frente/operacoes

40 (y Seguem um modelo operacional para a divisao de
O responsabilidades entre funcoes de risco e cibernéticas

Aqueles que tém uma violacdo no histérico de sua empresa
tendem muito mais a fornecer sistematicamente uma resposta
conjunta a invasdes cibernéticas — 50%, em comparacao a 38%
das empresas nao violadas no mundo.

A abordagem “um por todos, todos por um” ao risco cibernético
nao acontece com tanta frequéncia como pode parecer a primeira
vista. Apenas 7% no mundo dizem que as equipes cibernéticas
trabalham sistematicamente com outras fungcdes de riscos em
todas as atividades relacionadas a riscos. Os CROs/COQs tém
trabalho a fazer nessa area.

CROs e COOs tendem a aplaudir o desempenho das equipes
cibernéticas e de privacidade de suas organizacdes. Quase
metade diz que essas equipes estao indo incrivelmente bem no
atingimento de metas importantes, como a implementacao de
controles para evitar sérias disrupcoes — o que € fundamental para
a resiliéncia dos negdcios. No entanto, apenas 5% dos CROs/
COOs acham que as areas de ciberseguranca e privacidade
atendem a todas as expectativas “de maneira excepcional”.
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Visao da lideranca

Robson Costa
CISO da Azul Linhas Aéreas

Resiliéncia € o quanto somos velozes para recuperar um ambiente
depois de uma disrupcdo. E imprescindivel trabalhar com outras
areas da organizacao, além da seguranca da informacao. Todos os
setores devem estar preparados para 0 momento critico da crise,
colocando o tema a todo momento no Comité de Seguranca.

Um grande desafio é encontrar o equilibrio entre o que vai ao
mercado € 0 que vamos considerar como protecao do ambiente,
ou seja, ter a visibilidade de que um risco esta presente a todo
momento. Ha débitos técnicos que devem ser considerados

na acao que a companhia tomara, que muitas vezes tem uma
data para acontecer, como o evento da semana Black Friday.
Com seguranca da informacao, a companhia é colocada em um
posicionamento de risco e incidentes, enquanto os produtos
estdo 4 venda. E importante ter a 4rea de seguranca junto com

a de negdcios, dividindo informagdes em tempo real com os
executivos, expondo os riscos e informando como € o trabalho de
mitigacao. A partir do momento que o negocio esta sob controle,
torna-se mais simples.

O executivo € um grande acelerador da cultura de seguranca da
informacao. A empresa tem que conseguir tratar a comunicacao
desse tema de uma forma que os todos consigam entender
facilmente. O dialogo constante é essencial, € a melhor forma

de se manter alerta nas questoes que ocorrem dentro e fora

da empresa. E preciso melhorar a observacdo dos incidentes
vinculados aos negadcios, ter um ecossistema em que se consiga
compatrtilhar informacao sobre eles e criar critérios de protecao. B
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Testes de resiliéncia em 2023

“A vida é o que acontece enquanto vocé faz outros planos”, diz o
ditado. Isso também vale para os negdcios.

Resiliéncia significa ser capaz de permanecer no caminho certo
mesmo quando surgem problemas inesperados: um ataque
cibernético catastrofico, uma recessao global, uma nova crise
sanitaria ou o ressurgimento da covid-19 e a inflacao subindo.

Essas sao as principais preocupacoes de nossos entrevistados
para os proximos 12 a 24 meses. Mas poucos parecem prontos
para lidar com elas facilmente.

E preciso adotar uma abordagem que envolva “todos os riscos”
para identificar fontes de disrupcao diante do ambiente de

risco atual. No entanto, apenas 7% dos altos executivos no
mundo dizem que estao adotando abordagens verdadeiramente
integradas e holisticas para lidar com as cinco principais
capacidades que definem a resiliéncia.

A boa noticia para os CROs/COOs é que 62% no mundo estao
tratando o risco de forma holistica. Mas em todas as outras areas
— resposta a incidentes, continuidade de negécios, recuperacao
de desastres — aproximadamente metade das organizacoes
parece tratar cada violagcado como um caso isolado, em vez

de aplicar as licoes aprendidas com as varias competéncias
essenciais de resiliéncia.

“Em 2023, a Azul trabalhara fortemente a questao do mapeamento
mais rigido do ambiente e faremos uma revisao com nossos
parceiros, uma vez que € imprescindivel que estejam envolvidos.
Temos varias empresas com SaaS (sigla em inglés para

Software como Servico), que precisam estar nesse contexto”,

diz Robson Costa.
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Fragmentada ou expansiva: qual é sua abordagem para a
resiliéncia organizacional?

P: Para cada par de afirmacdes, qual delas melhor descreve a
abordagem e a capacidade de resiliéncia cibernética atual da

sua organizagao?

Leva em conta sistemas e
operagoes criticos e de alta
prioridade necessarios para a
continuidade das operacoes

Leva em conta elementos secundarios
e terciarios, ndo apenas sistemas e
processos criticos e de alta prioridade,
dos quais a organizacao depende

Tem uma postura reativa a
disrup¢des, invocando planos apos
O incidente e concentrando-se na
recuperacao para retornar as
operacdes de negocios

apo6s uma falha ou incidente

Adota uma abordagem proativa e
preventiva, assumindo que os
incidentes ocorrerao e incorporando
capacidades de resiliéncia para
suportar uma possivel disrupcao

Aborda a recuperacao e a
continuidade dos negécios de
forma independente com equipes
individuais de plataforma e servico

Coordena e integra formalmente a
continuidade dos negdcios/recuperacao
de desastres, gerenciamento de crises,
preparacao para incidentes/resposta e
inteligéncia de ameacas

Concentra-se em cenarios isolados
de risco e em como abordar a
recuperacao para aquela
disrupcao especifica

Desenvolve uma ampla compreensao
dos riscos que as empresas enfrentam
atualmente e de como continuar as
operacOes em meio a riscos
simultdneos em toda a empresa

Usa planos e processos individuais
predefinidos projetados para
responder a disrupcdes especificas

Promove um modelo operacional
integrado e agil que pode dar conta
de uma série diversificada de
eventos disruptivos




Leva em conta sistemas e
operacgoes criticos e de alta
prioridade necessarios para a
continuidade das operacoes

Usa planos e processos individuais
predefinidos projetados para
responder a disrupcoes especificas

Aborda a recuperacao € a
continuidade dos negdcios de
forma independente com equipes
individuais de plataforma e servico
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Leva em conta elementos secundarios
e terciarios, ndo apenas sistemas e
processos criticos e de alta prioridade,
dos quais a organizacdo depende

44%

Promove um modelo operacional
integrado e agil que pode dar conta
de uma série diversificada de
eventos disruptivos

47%

Coordena e integra formalmente a
continuidade dos negdcios/recuperacao
de desastres, gerenciamento de crises,
preparacao para incidentes/resposta e
inteligéncia de ameacas

52%

Tem uma postura reativa a
disrupgdes, invocando planos apds
o incidente e concentrando-se na
recuperacao para retornar as
operacdes de negocios

apos uma falha ou incidente

Adota uma abordagem proativa e
preventiva, assumindo que os
incidentes ocorrerao e incorporando
capacidades de resiliéncia para
suportar uma possivel disrupcao

53%

Concentra-se em cenarios isolados
de risco e em como abordar a
recuperacao para aquela
disrupcao especifica

Base: 3.522 (Mundo) | 109 (Brasil)

Desenvolve uma ampla compreensao
dos riscos que as empresas enfrentam
atualmente e de como continuar as
operagcdoes em meio a riscos
simultaneos em toda a empresa

62%
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Mensagem aos CROs

Os cenarios de 2023 exigem que a alta administracao e o
conselho trabalhem juntos.

As violacoes sao inevitaveis. Uma boa resposta — que limita
bastante os danos que os agentes de ameacas podem causar
— €, em grande parte, resultado do trabalho feito por vocé para
estabelecer uma base cibernética forte e resiliente.

Cada vez mais, as autoridades financeiras de todo o mundo
colaboram para testar a resiliéncia das instituicoes financeiras. E a
orientacao e fiscalizacao regulatéria comecam a se expandir para
além dos servicos financeiros.

Vocé, em parceria com os CISOs, deve defender o CEO e o
conselho: a verdadeira resiliéncia organizacional requer muita
coordenacao entre todos os integrantes da alta administracao, e
eles precisam apontar o caminho.

Os CEOs podem precisar de um estimulo para sair da zona de
conforto, especialmente se estiverem em estado de inércia. Eles
talvez acreditem que nao precisam agir porque a empresa ja tem
planos de gerenciamento de crises, continuidade de negdcios ou
recuperacao de desastres. Mas até que ponto esses planos estao
coordenados? A organizacao testou? A organizacao pode se
recuperar dentro do prazo estabelecido como objetivo?

Reveja seu apetite ao risco para conhecer seus limites de
resiliéncia — o significado especifico de “resiliéncia” depende
parcialmente da tolerancia e do apetite ao risco de uma
organizacao. Reveja os planos de crise, continuidade de negocios
e recuperacao de desastres e monte um plano de resiliéncia
empresarial coeso. Figue em sintonia com os altos executivos
para estabelecer uma abordagem coordenada que mantenha a
empresa no caminho certo se, e quando, surgirem problemas.
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A colaboracio em seguranca de dados e
protecao de privacidade é urgente

As empresas estao aderindo ao uso de dados para entender
melhor o que os clientes desejam e satisfazé-los. Os dados agora
sao parte integrante da transformacao digital centrada no cliente.

Um terco dos CMOs, CDOs e CPOs no mundo diz que

sempre usa dados para monitorar o feedback do cliente e criar
experiéncias personalizadas. Mais de um quarto usa dados para
encontrar segmentos mal atendidos e expandir seus negocios.

Para capturar valor duradouro dessa transformacao, as empresas
precisam processar e gerenciar dados e algoritmos de forma
inteligente e eficiente. Ao mesmo tempo, devem abordar questoes
de ética publica e privacidade e cumprir os padroes regulatoérios.

Mas quantas estao realmente levando a sério o consentimento
dado pelo cliente e a privacidade dele? As abordagens de
gerenciamento e governanca de dados relatadas pelos altos
executivos sao reveladoras, mas nao surpreendem.
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Percentual de organizagcoes que sempre coletam e usam
dados de clientes para os seguintes objetivos

Monitorar o feedback dos clientes

33%

Criar experiéncias personalizadas para o cliente

32%

Projetar aplicativos voltados para o cliente

30%

Criar perfis de clientes para identificar os alvos certos para nossa marca,
marketing, vendas e outras iniciativas voltadas para o cliente

29%

Calcular o retorno de investimento (ROI) nas principais iniciativas de marketing,
publicidade, vendas, promog¢ao e outras iniciativas voltadas para o cliente

28%

Projetar novos produtos e servigos

27%

Descobrir segmentos desfavorecidos de clientes para promover
o desenvolvimento comercial

26%

Base: CDOs, CPOs, CMOs e altos executivos de funcdes voltadas para o cliente (412 no mundo)
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A seguranca e a privacidade dos dados sao o calcanhar
de aquiles de muitas organizacoes

P: Em uma escala de 1 a 10, até que ponto sua organizacao
mitigou os riscos de seguranca cibernética associados a cada um
dos itens a sequir nos ultimos 12 meses?

Brasil

?

B Sempre implementa M Frequentemente implementa M Ocasionalmente implementa

B Raramente implementa Nao sei / Nao se aplica

Somente utilizamos dados de clientes quando temos consentimento expresso
34% 5%

Novos produtos e servicos passam por uma avaliacao 3% 1%
de seguranca e privacidade de dados antes do lancamento

41% 5%

Investigamos todos os terceiros e parceiros com 0s 2% 1%
quais compartilhamos dados de clientes

36% 13%

Aplicamos um modelo ético para orientar o uso que fazemos 1% 0%
dos dados dos clientes para varios casos

38% 7%

Usamos as técnicas mais recentes (ex.: privacidade diferencial) 3% 3%
para pseudonimizar os dados de nossos clientes

38% 10% 4%

Temos um prazo especifico para responder as solicitacoes 0%
dos clientes relacionadas as informacdes que mantemos sobre eles

Verificamos a existéncia de padrdes obscuros na forma como 1% 1%
projetamos nossos aplicativos voltados para o cliente

39% 10% N3G

Seguimos uma estratégia de aceitar/nao aceitar e privacidade 1%
em primeiro lugar em nossas iniciativas de marketing

40% 13%

Onde nao houver regulamentos, nés nos autorregulamos 3% 2%
por meio de politicas, principios orientadores e valores

47% 7%

Limitamos, anonimizamos e redigimos dados coletados 3% 3%
por meio de loT, sensores e dispositivos inteligentes

47% 10% 5% "84

Base: 3.522 (Mundo) | 109 (Brasil)




PwC | Nova era da ciberseguranca Y

B Sempre implementa M Frequentemente implementa M Ocasionalmente implementa

B Raramente implementa Nao sei / Nao se aplica

Somente utilizamos dados de clientes quando temos consentimento expresso
32% 14% 4%

Novos produtos e servicos passam por uma avaliacao
de seguranca e privacidade de dados antes do langcamento

35% 13% 5% ¥4

3%

Investigamos todos os terceiros e parceiros com 0s
quais compartilhamos dados de clientes

35% 14% 5%

Temos um prazo especifico para responder as solicitacdes 3%
dos clientes relacionadas as informacdes que mantemos sobre eles

36% 15% 5%

Aplicamos um modelo ético para orientar o uso que fazemos 3%
dos dados dos clientes para varios casos

36% 15% 284 4%

Seguimos uma estratégia de aceitar/n&do aceitar e privacidade
em primeiro lugar em nossas iniciativas de marketing

38% 14% 4% R

Onde nao houver regulamentos, nés nos autorregulamos
por meio de politicas, principios orientadores e valores

38% 15% 5%

Limitamos, anonimizamos e redigimos dados coletados 3%
por meio de loT, sensores e dispositivos inteligentes

35% 16% P 8%

Usamos as técnicas mais recentes (ex.: privacidade diferencial)
para pseudonimizar os dados de nossos clientes

37% 16% 6% K4

Verificamos a existéncia de padrdes obscuros na forma como
projetamos nossos aplicativos voltados para o cliente

34% 17% V) 8%

Base: 3.522 (Mundo) | 109 (Brasil)
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Mais de 40% no Brasil dizem que podem usar dados de
clientes sem consentimento expresso

Metade no Brasil e 54% no mundo nem sempre examinam
todos os terceiros e parceiros com quem compartilham dados
de clientes. Percentual semelhante pode lancar as vezes
novos produtos e servicos sem uma avaliagcao de seguranca e
privacidade de dados.

Cerca de metade no Brasil (quase 60% no mundo) diz que
nem sempre verifica padroes obscuros na maneira como
projeta os aplicativos que seus clientes usam. Na pratica, 61%
dos executivos no Brasil (50% no mundo) dizem que a falta
de seguranca e governanca € o principal obstaculo ao maior
uso de dados para tomada de decisdes — a frente de falta de
acessibilidade de dados (57%), precisao (48%) e usabilidade
(43%).

No mundo, menos de 30% dos CMOs, CDOs, CPOs e CISOs
concorda fortemente que seu programa ou equipe cibernética
e de privacidade:

2 7 Cy D3 a eles seguranca na sua capacidade de
O nutrir confianca

25 (y Ajuda a funcao de marketing a cumprir com
O eficiéncia e eficacia os regulamentos

2 4% Permite que eles reflitam sobre quaisquer
contrapartidas entre seguranca e
privacidade, de um lado, e crescimento
lucrativo, de outro

2 4 Cy D4 a eles uma vantagem competitiva
O ho mercado

2 1 Cy Da a eles uma vantagem competitiva com
O os clientes
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Mensagem para CDOs e CPOs

Vocé sabe que precisa fazer um trabalho melhor para controlar os
dados e proteger a privacidade. Entre as empresas identificadas
na pesquisa Market Winners 2022 da PwC, tratar os dados de
clientes para conquistar mais confianca e compartilhar termos

de privacidade de dados em uma linguagem mais amigavel sdo
os principais planos de investimento em ciberseguranca para os
proximos dois anos.

Os beneficios potenciais de uma estratégia de negdcios que
prioriza a privacidade sdo enormes: fidelidade do cliente, maior
consentimento para usar seus dados e aumento da satisfacdo do
cliente. Mas o risco de esforcos desconexos também € enorme.
As responsabilidades se sobrepoem entre os altos executivos —
CISO, CDO e CPO — que podem liderar as tarefas de governanca
de dados e protecao de privacidade.

No entanto, as posicoes de CDO e CPO nao existem na maioria
das organizagOes. Apenas 21% das 2.500 maiores empresas
do mundo tém um CDO no nivel da alta administracao. E essas
empresas se concentram em alguns setores (seguros, bancos e
midia e entretenimento) e regides (as Ameéricas), de acordo com
0 nosso estudo de 2021 sobre diretores de dados. Globalmente,
42% dos CDOs nao sao membros da alta administracao.

Como vocé pode controlar e proteger os dados de clientes para
que a empresa continue a usa-los de forma privada e segura?
Comece com os responsaveis pela governanca. Formule

seus objetivos e entenda as diferentes responsabilidades e as
transferéncias de controle. O CDO, o CPO e o CISO devem
criar e trabalhar em um manual que aborde todas as dimensoes
importantes de seguranca e privacidade de dados, incluindo
governanca, acessibilidade e precisao.



https://www.pwc.com/us/en/services/alliances/library/best-performing-businesses-covid-19-digital-transformation.html
https://www.pwc.com/us/en/services/consulting/cybersecurity-risk-regulatory/library/privacy-reset.html
https://www.pwc.com/us/en/services/consulting/cybersecurity-risk-regulatory/library/privacy-reset.html
https://www.strategyand.pwc.com/de/en/digital/cdo-2022.html
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CISOs e CHROs estao rompendo com
velhos modelos

A perda de talentos € um problema crescente para 39% dos
CISOs, ClOs e CTOs no mundo. Para outros 15%, ela atrapalha o
progresso em relacdo as metas cibernéticas.

Possivelmente como resposta a esse problema, CISOs e CHROs
estao rompendo com velhos modelos para poder preencher
posicOes na area cibernética mais rapidamente e reter talentos.

Eles ampliam os parametros de recrutamento, reconhecendo

que algumas caracteristicas — como habilidades de resolucao de
problemas — sdo, no minimo, tao importantes como certificacoes e
diplomas técnicos.

Essa nova mentalidade pode ampliar o leque de candidatos.

Um diploma de graduacao (ou nivel superior) em qualquer area

ja supera um diploma de graduacao em cibernética, ciéncia da
computacao ou engenharia como requisito. Para cerca de 10%,
ele nem sequer € necessario. Quando os candidatos se equiparam
em todas as outras qualificacoes, a diversidade de género dita

a preferéncia.
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Ao contratar sua equipe de ciberseguranca, até que
ponto vocé considera as seguintes caracteristicas em sua
decisao final de contratacao?

I Obrigatdrio M Preferencial B N&o é um requisito

Capacidade para
resolver problemas 30% 3%
Curso superior completo
ou incompleto (ou acima) E%
em qualquer area
Certificagcbes em
ciberseguranca (excluindo I3%
diplomas académicos)
Curso superior completo
ou incompleto (ou acima)
em ciberseguranca,
ciéncia da computacao

ou engenharia

Experiéncia em
haria/ 5 45%
engenharia/operacoes

fisicas

Experiéncia em
ciéncia de dados

Conhecimento do setor

- =

-
.
S

18%

Experiéncia em .
gerenciamento de 46%
negocios ou operacdes

Aumento da diversidade 30%
racial/étnica na equipe g

19%

Aumento da diversidade

A . 0
de género na equipe

(0]

o .
X

46%
43%
35%
46%
Aumento da
neurodiversidade na 31% 3
equipe (isto €,
contratacao de pessoas
com autismo ou
transtorno de
hiperatividade — TDAH
ou comportamentos e
pensamentos nao

neurotipicos)

Base: CDOs, CPOs, CMOs e altos executivos de funcdes voltadas para o cliente (412 no mundo)
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Para eliminar a lacuna de talentos, os CISOs globais elegem trés
abordagens como as mais eficazes:

45 % Requalificacao

41 (y Incentivos de contratacao, como bénus
O de entrada

Protegendo seus servicos gerenciados

Entre as prioridades de investimento cibernético em 2023, os
servicos de seguranca gerenciados perdem apenas para a
seguranca de rede. Cerca de metade dos CISOs no mundo
implementou totalmente uma série de medidas para gerenciar
seus riscos em relacao a terceiros.

Ao todo, 57% relatam ter desativado contas de provedores de
seguranca gerenciados (MSP, na sigla em inglés) que nao estao
mais gerenciando a infraestrutura. Além disso, 45% impdem a
autenticacdo de multiplo fator em todos os servicos e produtos.
Mas ainda ha trabalho a fazer: apenas 2,2% implementaram todas
as praticas de seguranca que faziam parte da nossa enquete.
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As empresas estao encontrando maneiras de usar cada
vez mais servigcos gerenciados com seguranca

P: Pensando no uso de servicos gerenciados de cibersegurancga,
até que ponto sua empresa implementou as seguintes medidas
para gerenciar os riscos associados ao uso de pessoal externo para
preencher lacunas em seus talentos e recursos de cibernética?

@ IMIUNAO

I Totalmente implementado M Comecgou a implementar M Tem planos para implementar
B Nao implementou e ndo planeja implementar N&o sabe

Desativa contas de provedores de servicos gerenciados que nao estao mais
gerenciando a infraestrutura

28% 10%

Mantém as redes usadas para relacionamentos de confianga com 1% 3%
provedores de servigcos gerenciados adequadamente segregadas do
restante de suas redes

36% 12%
Revisa e verifica todas as conexdes entre sistemas internos, 204 1%
sistemas de provedores de servicos gerenciados e outras redes
33% 183% 4%
Garante que os acordos contratuais com provedores de servigcos 1%

gerenciados incluam servicos de backup que atendam aos requisitos
de resiliéncia e recuperacdo de desastres

36% 10% 4%

Passou a adotar o principio do menor privilégio na totalidade dos 204
ambientes do provedor de servicos gerenciados e de rede dos clientes e
atualizar imediatamente os privilégios apds alteragcdes nas fungdes administrativa:

36% 13%

I

Audita a infraestrutura de rede da empresa, prestando especial atengao 39, 29
a fronteira entre os servigcos gerenciados e o cliente, para identificar e
desativar sistemas e servicos nao utilizados

35% 12%

Assegura o gerenciamento de provedores e verificadores de identidade 39,
entre os diferentes ambientes

36% 14% 4%

Garante que os acordos contratuais com os servicos gerenciados incluam 1%
planos de resposta a incidentes e recuperacdo, que atendam aos requisitos
de resiliéncia e recuperacao de desastres

38% 13%

Implementou gerenciamento abrangente de eventos de seguranca 2% 3%
para monitorar e registrar sistemas com eficacia (ex.: criar logs para
tentativas de autenticagao inexplicavelmente malsucedidas)

44% % 4%
Passou a impor a autenticacao multifatorial em todos os servicos e produtos 0%

35% 11% 6%

Base: 278 entrevistados que selecionaram servigcos gerenciados como uma das principais 2%
abordagens eficazes para solucionar a lacuna de talentos cibernéticos.
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Mensagem aos CHROs

Enquanto a rotatividade de funcionarios aumenta em varios
mercados, os temores de recessao deixam as empresas ansiosas
em relacao a seus planos de contratacdo. Em meio a incerteza,
elas podem adiar iniciativas, especialmente quando sabem

que precisam tentar algo novo para evitar a crise marcada por
fendmenos de demissao voluntaria em massa descritos como
“grande demissao” e “demissao silenciosa”.

Os CISOs e executivos das areas de risco devem ajudar os
CHROs a avaliar os efeitos cumulativos e os riscos operacionais
em cascata da perda de talentos. Independentemente das
solucgoes criativas adotadas para reter e contratar talentos, os
altos executivos também precisam ajudar a gerenciar 0s riscos
de reputacao.

Pergunte quais habilidades vocé realmente precisa ter em seu
programa cibernético, atualize sua forma de recrutamento, dé
incentivos aos talentos e ofereca trilhas de crescimento que os
estimulem a ficar na empresa. A dependéncia da organizacao
em relacao a servigos gerenciados e outros recursos externos sé
tende a aumentar. Adicione medidas de ciberseguranca

aos contratos.
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A capacidade de atrair e reter os melhores
talentos € uma das tarefas mais importantes
dos lideres de seguranca cibernética hoje.

E preciso entender bem as necessidades
cibernéticas mais importantes do negdcio e
saber incentivar e medir o desenvolvimento
de talentos com mentalidade mais de
transformacao para enfrentar desafios do que
de manutencao do status quo existente.”

Sdécia da PwC Brasil
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Cenarios para exemplificar a
necessidade de colaboracao
da lideranca

Selecionamos trés tipos de eventos cibernéticos mais
preocupantes para os altos executivos. Embora a compreensao
das taticas e técnicas nesses cenarios possa exigir conhecimento
técnico especializado, deve ficar claro que as consequéncias

de cada um deles se estendem a areas que os executivos

de operacoes, financas, dados e gerenciamento de riscos
corporativos precisam abordar.

O plano de acao para cada executivo da alta administracao nao
é rigido. Na verdade, ele ilustra os varios angulos que devem ser
abordados para elaborar uma resposta completa e duradoura a
um ataque. Na area cibernética, um executivo nao comprometido
€ um ponto vulneravel.
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Preparado para diferentes cenarios

De que forma os cenarios que as organizacoes enfrentarao em
2023 testarao a capacidade dos altos executivos de trabalharem
juntos em situacoes de crise para evitar disrupcdes nos negdcios?

O ataque cibernético catastréfico € a preocupacao numero um
quase unanime. Apenas os CFOs o classificam em segundo lugar,
depois de recessao global e ao lado de temores em relacao a
outra crise sanitaria, como o ressurgimento da covid-19.

Esses cendrios exigem que a alta administracao e o conselho
trabalhem juntos, mas a ciberseguranca pode ser o unico
problema que requer o engajamento de todos em busca de uma
solucio — e é também um problema sobre o qual se pode dizer
que a organizacao tem algum controle.

Dois tergcos dos executivos no Brasil e no mundo consideram o
cibercriminoso o0 agente de ameacas mais importante para sua
organizacao no proximo ano. Os ataques ciberneticos sao um
negodcio préspero € proporcionam carreiras lucrativas para

os cibercriminosos.

Ferramentas de cibercrime como servigco e prontas para uso
permitem que criminosos executem uma variedade de ataques
lucrativos com mais facilidade. As operacOes de ransomware,

por exemplo, agora sdo executadas como um negaocio, o principal
operador “aluga” o ransomware de afiliados. Os cibercriminosos
podem implantar ransomware alugado em larga escala em

varios alvos.

Desde 2021, o grupo PwC Threat Intelligence também observou

0 aumento de “quartermasters comerciais”’, empresas que vendem
ferramentas de crimes cibernéticos — como spyware, ataques

de dia zero e outros tipos de malware — para mais clientes em
muitos paises.

Essas operacdes globais tornam mais facil iniciar uma vida de
crimes cibernéticos: os agentes de ameacas nao precisam mais
desenvolver seu préprio malware. Ao mesmo tempo, o malware
distribuido dificulta a identificacdo dos culpados.

Essas ferramentas disponiveis comercialmente sao eficazes
contra uma ampla gama de alvos, incluindo servidores publicos e
executivos do setor privado. Organizacoes que consideram esses
tipos de ameacas como fora de seu perimetro precisam rever
sua posicao.


https://www.pwc.com/us/en/services/consulting/cybersecurity-risk-regulatory/library/cyber-threats-year-in-retrospect.html
https://www.pwc.com/gx/en/issues/cybersecurity/cyber-threat-intelligence/cyber-year-in-retrospect.html
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Ataque cibernético lidera uma ampla gama de
ameacas percebidas

P: Pensando nos riscos gerais para sua organizagcao nos proximos
12 a 24 meses, classifique os cinco principais cenarios que vocé
esta incorporando a seus planos de resiliéncia organizacional.

@ MIUNO e

Ataque cibernético catastrdéfico

50%

Recessao global

45%

Reincidéncia da covid-19 ou uma nova crise de saude

42%

Ambiente inflacionario

38%

Gargalos na cadeia de abastecimento
34%

Um novo conflito geopolitico

33%

Volatilidade do mercado de commodities

32%

Crise econémica/acesso significativamente reduzido ao capital

31%

Rotatividade significativa na forca de trabalho

31%

Instabilidade social

31%

Desastre natural ou evento climatico extremo

30%

Aplicacado de sancoes

Crise na alimentacao
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Cenario 1: ataques que exploram a nuvem
I

no Brasil (38% no mundo) esperam

ataques mais sérios via nuvem em 2023

A violacao:

Os invasores exploram uma configuracao incorreta no aplicativo
hospedado na nuvem da empresa e roubam dados de usuarios
para vender no mercado negro.

Consequéncias:

NotificacOes dispendiosas para os titulares dos dados. Uma possivel
acao coletiva contra a empresa. Danos a reputacdo da empresa.

O que deu errado:

Seguranca inadequada, nenhuma defesa em profundidade, erros
de cddigo, testes inadequados de codigo escrito e de biblioteca,
dados criptografados incorretamente.

Como trabalhar em conjunto para uma melhor defesa:

e CIO: habilite o DevSecOps no desenvolvimento de aplicativos
e testes completos de pré-lancamento. Corrija configuracoes
incorretas de usuarios e implantacoes automatizadas.

e CISO: estabeleca e aplique politicas e procedimentos para
proteger aplicativos, testes de vulnerabilidade e penetracao,
patches regulares, monitoramento continuo de conformidade e
monitoramento de eventos e incidentes de seguranca.

e CTO: exija que provedores de servicos em nuvem €
terceiros fornecam dashboards e ferramentas para detectar
configuracoes incorretas em seus ambientes.

e CDO: verifique se seus aplicativos estao em conformidade
com 0s requisitos de privacidade e se os dados do cliente sao
particionados e criptografados para melhor protecdo. Coloque
em pratica solucoes que criptografam dados em repouso, em
transito e durante o uso.
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Cenario 2: ataques a tecnologia operacional

no Brasil (29% no mundo) esperam um
aumento nos ataques a tecnologia operacional

u
A violacao:

Um sistema de producao € afetado por um evento de ransomware
devido a vulnerabilidades em sistemas operacionais legados.

Consequéncias:

A producao é interrompida quando os sistemas afetados sao
desligados para evitar que os danos se espalhem. Os impactos se
disseminam pela cadeia de suprimentos.

O que deu errado:

Hackers exploram vulnerabilidades nao corrigidas para injetar
ransomware. As vulnerabilidades exploradas ja haviam sido

corrigidas em sistemas corporativos, mas, como faltam recursos

de gerenciamento, monitoramento e deteccao de patches para os
sistemas legados, as vulnerabilidades permaneceram nao detectadas.

Como trabalhar em conjunto para uma melhor defesa:

e CIO: com o CISO e o CTO, mapeie convergéncias e
interdependéncias criticas entre sistemas de Tl e de
tecnologia operacional.

e CISO: trabalhe com o CIO e o CTO para exigir a separacao entre
a Tl e a tecnologia operacional, desenvolva uma zona de destino
segura que impeca o acesso direto a tecnologia operacional
e treine os funcionarios em funcdes adequadas de acesso e
resposta a incidentes.

e CTO: com o CISO e o CIO, crie um plano para aplicacao de
patches e monitoramento de endpoints.

e CRO: desenvolva metodologia para avaliar o risco cibernético
no ambiente de tecnologia operacional. Inclua cenarios e ensaie
procedimentos de resposta a incidentes que associem 0s
processos de resposta da Tl e tecnologia operacional.

e COO: considere a ciberseguranca no processo de aquisicao
de seus sistemas de controle industrial, na contratacao
de provedores de nuvem e na definicao de contratos com
provedores de servigcos externos.
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Cenario 3: ransomware

dos executivos de seguranca e Tl esperam que os

ataques de ransomware continuem aumentando

A violacao:

Um médico empregado abre um documento em um e-mail de
phishing, ativando malware.

Consequéncias:

Interrupgao do servigo e desligamento quase completo das redes.

O que deu errado:

O software antivirus executou regras desatualizadas que falharam
na deteccao do malware incorporado no anexo malicioso. A falta
de autenticacao multifatorial permitiu que os invasores obtivessem
acesso inicial. Sem serem notados na rede corporativa por
semanas, os cibercriminosos realizaram o reconhecimento da
rede e acabaram por comprometer uma conta de administrador
de dominio, adquirindo privilégios elevados para lancar o malware
que desligou grande parte da infraestrutura de Tl principal e
comprometeu backups.
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Como trabalhar em conjunto para uma melhor defesa:

CEO: apoie o treinamento de conscientizacdo sobre seguranca
em toda a organizacao.

CIO: revise as conexoes entre os sistemas de Tl e o ambiente
de saude.

CTO: avalie a vulnerabilidade de dispositivos médicos em um
cenario de ataque a dispositivos.

COO: ajude o CIO e o CISO a dimensionar os efeitos na
seguranca do paciente em cenarios semelhantes.

CISO: elimine os gaps de seguranca entre as operacoes de Tl e
de assisténcia médica.

CDO: trabalhe com o0 COQO, o CISO e o CPO para avaliar danos
causados por roubo/corrupcao de dados de clientes.

CRO: faca testes de resiliéncia com equipes de crise e
continuidade de negdcios/recuperacao de desastres.

CFO: trabalhe com o CISO e o CIO nas divulgacoes para
os reguladores e o publico. Analise os gastos cibernéticos,
incluindo seguro cibernético, com o CISO e o CIO,
considerando as vulnerabilidades descobertas. Defina sua
politica de pagamento de ransomwatre.

Conselho: obtenha informagdes sobre o exercicio de simulacao
feito pela diretoria como preparacao para um ataque de
ransomware. Confirme quando o conselho sera informado sobre
um incidente cibernético ou ataque de ransomware.

Para ver um exemplo de revisao de um evento de ransomware
pos-incidente, consulte: Ataque cibernético Conti no HSE.



https://www.hse.ie/eng/services/publications/conti-cyber-attack-on-the-hse-full-report.pdf

Sobre a pesquisa

A pesquisa Global Digital Trust Insights 2023 foi realizada
com 3.522 executivos de negdcios, tecnologia e seguranca
(CEQs, conselheiros, CFOs, CISOs, ClOs e integrantes da alta
administracao) em julho e agosto de 2022.

* As mulheres representam 31% da amostra.

* 52% dos entrevistados sao executivos de grandes empresas
(US$ 1 bilhdo ou mais em receitas); 16% estdo em empresas
com receita de US$ 10 bilhdes ou mais.

 \arios setores estao representados: producao industrial (24%),
tecnologia, midia, telecomunicacoes (21%), servicos financeiros
(20%), varejo e mercados de consumo (18%), energia,
servicos publicos e recursos (9%), saude (5%) e governo e setor
publico (3%).

e Os entrevistados estao localizados em varias regides: Europa
Ocidental (31%), América do Norte (28%), Asia-Pacifico (18%),
América Latina (12%), Europa Oriental (5%), Africa (4%) e
Oriente Médio (3%)).

A Global Digital Trust Insights Survey era antes conhecida como
Global State of Information Security Survey (GSISS).

A PwC Research, o centro de exceléncia global da PwC para
pesquisa e insights de mercado, realizou esta pesquisa.



https://www.pwc.co.uk/pwcresearch.html
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