Resiliéncia cibernética

Como superar os desafios diante da expansao
dos ataques

Pesquisa Global Digital Trust Insights 2025
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Resultados da DTI 2025

-

dos participantes no mundo adotaram acoes de resiliéncia
cibernética em todas as areas de sua organizacao.
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dos CISOs no Brasil e no mundo estao extremamente
envolvidos em atividades relevantes de negdcios.

As regulamentacdes de ciberseguranca ajudaram

9%

das organizacdes no Brasil. E 78% no mundo.

As empresas precisam fortalecer sua resiliéncia cibernética
diante da expansao da superficie de ataque causada por
avancos em inteligéncia artificial (IA), dispositivos conectados
e tecnologias de nuvem, além de um cenario regulatorio em
constante evolucao.

Apesar da ampla conscientizacao sobre os desafios dessa
empreitada, ainda existem vulnerabilidades importantes.
Para proteger suas organizacoes, 0s executivos devem tratar
a ciberseguranca como prioridade constante na agenda
corporativa, integrando-a a cada decisao estratégica e
promovendo a colaboracao entre os lideres executivos.
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A Pesquisa Global Digital Trust Insights 2025 da PwC,
realizada com 4.042 executivos de negdcios e tecnologia de
77 paises, incluindo o Brasil, revelou deficiéncias importantes
que as empresas precisam corrigir para alcancar a resiliéncia
cibernética nas seguintes areas:
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Implementacao da resiliéncia cibernética

Apesar das crescentes preocupacOes com 0s riscos
cibernéticos, apenas 2% dos executivos globais
entrevistados afirmam que suas empresas executaram
acoes de resiliéncia cibernética em todas as areas
avaliadas na pesquisa.

Preparacao

As organizacoes se sentem menos preparadas para lidar
com as ameacas cibernéticas mais preocupantes, como
riscos relacionados a nuvem e violacoes de terceiros.

Participacao dos CISOs

Apenas cerca de metade dos executivos no Brasil e

no mundo dizem que seus CISOs estao extremamente
envolvidos no planejamento estratégico, nos relatorios ao
conselho e na supervisao das implantacoes tecnoldgicas.

Confianca no compliance regulatério

CEOs e CISOs/CSOs apresentam niveis diferentes
de confianca na capacidade da empresa de cumprir
as regulamentacoes, especialmente em relacao a IA,
resiliéncia e infraestrutura critica.

Medicao do risco cibernético

Embora os executivos reconhecam a importancia

de medir o risco cibernético, globalmente menos da
metade o faz de maneira eficaz e apenas 15% no Brasil
e no mundo medem o impacto financeiro dos riscos
cibernéticos de forma significativa.



Tudo isso aponta para a necessidade de melhorar a colaboracao
entre os executivos da alta administracao e fazer investimentos
estratégicos para fortalecer a resiliéncia cibernética.

Ao abordar essas questoes e tornar a ciberseguranca uma
prioridade de negdcios, os executivos podem construir um futuro
mais seguro. Os CISOs, especificamente, podem impulsionar
esse processo ao compartilhar insights baseados em tecnologia
e traduzir as prioridades cibernéticas em termos empresariais
(custo, oportunidade, risco).

‘&Y 7%

Tecnologias disruptivas trazem ainda mais
dinamismo para o setor de ciberseguranca. Estamos
lidando com a necessidade de mudar processos
mais rapidamente para acompanhar a inovagao dos
negocios. O fortalecimento da resiliéncia cibernética
da sua organizacao precisa ser uma prioridade

em meio ao contexto de riscos relacionados a
inteligéncia artificial, a tecnologias de nuvem e

ao cenario regulatério que tem acompanhado a
agilidade das novas tecnologias.”

Eduardo Batista,
socio e lider de Ciberseguranca e Privacidade

PwC | Resiliéncia cibernética: como superar os desafios diante da expanséo dos ataques



Conteudo

A Aﬁ
A 6

Como enfrentar as

ameacas cibernéticas:

estratégia unificada

de preparacao

© .

Um mundo cibernético
cada vez mais regulado:
as empresas estao
preparadas?

.

Investindo na
resiliéncia e promovendo
a confianca

£ .

Sobre a pesquisa

PwC | Resiliéncia cibernética: como superar os desafios diante da expanséo dos ataques 5

oG
14
Como equilibrar

oportunidades e riscos
das novas tecnologias

o 29

Potencial da quantificacao
de riscos cibernéticos:
principais desafios para
as organizacoes

...... ; r 45

Sua lideranca e
estratégia cibernética
estdo promovendo uma
verdadeira resiliéncia?

#4 s

Contatos




Panorama de ameacas e riscos emergentes

Como enfrentar as
ameacas ciberneéticas:
estratégia unificada
de preparacao
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dos brasileiros classificam os riscos relacionadas

a nuvem como a ameaca cibernética que mais

preocupa (42% no mundo).

Top 2

Os ataques relacionados a nuvem e a produtos
conectados sao aqueles que os executivos de
seguranca se sentem menos preparados para enfrentar.

A medida que o cenério de ciberseguranca evolui, as
organizacoes enfrentam ameacas cada vez mais volateis e
imprevisiveis. A expansao da superficie de atague — impulsionada
pela maior dependéncia de recursos como nuvem, |A,
dispositivos conectados e terceiros — exige uma abordagem agil
e abrangente para garantir a resiliéncia. Alinhar as prioridades

e a preparacao organizacional € fundamental para manter a
seguranca € a continuidade dos negécios.
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Despreparados para as ameacas
mais preocupantes

As maiores preocupacoes das organizacoes sao justamente
aquelas para as quais elas estao menos preparadas. As quatro
principais ameacas — relacionadas a nuvem, violacoes de
terceiros, operacoes de hack-and-leak e ataques a produtos
conectados — sdo também as que os executivos de seguranca
se sentem menos aptos a enfrentar. Essa deficiéncia ressalta a
urgéncia de investimentos melhores e capacidades de resposta
mais robustas.

Alem disso, ha uma diferenca de percepcao entre os executivos
de seguranca e o restante da organizacao, com CISOs e

CSOs mais propensos a incluir o ransomware entre suas

trés principais preocupacoes. Isso reflete seu papel, mais
focado em ciberseguranca e Tl, e seu maior entendimento das
vulnerabilidades. E um cendrio que reforca a importancia de
uma melhor troca de informacoes entre as liderancas para
alinhar as prioridades.
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Preocupacao com ameacas cibernéticas e a preparacao
para enfrenta-las

(% dos participantes que classificaram as alternativas entre as trés primeiras)

Pergunta: nos préximos 12 meses, com quais das seguintes ameacas
cibernéticas sua organizacao esta mais preocupada (por exemplo, riscos para a
marca, perda dos negdcios ou disrupcao dos negdcios, compliance)? Selecione
e classifique até trés opcgdes, sendo 1 a maior prioridade de mitigacao.

Pergunta: Nos proximos 12 meses, quais das ameacas cibernéticas vocé
acha que sua organizacao esta menos preparada para enfrentar? Selecione e
classifique até trés opc¢des, sendo 1 a area que sua organizagao esta menos
preparada para enfrentar.

® Mais preocupantes ® Menos preparados para enfrentar

Brasil

Ameacas relacionadas
a nuvem

ViolagcOes de terceiros

Operacoes de
hack-and-leak

Ataques a produtos
conectados

Engenharia social 16%

€ Giobal

Ameacas relacionadas 42%
a nuvem 34%
Operacgdes de 38%
hack-and-leak 25%
. - : 35%
ViolagOes de terceiros 28%

Ataques a produtos 33%
conectados 31%

27%

Ransomware

25%

Globalmente, os lideres CISOs/CSOs sao mais
propensos a classificar o ransomware entre suas
trés maiores preocupacoes cibernéticas (42%)
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& Uma estrategia de investimento cibernético orientada

por ameacas € indispensavel. Priorize investimentos
nos riscos cibernéticos mais urgentes e analise
cuidadosamente como os recursos estao sendo
alocados, considerando pessoas, processos €
capacidades de defesa.

Descompasso estratégico: prioridades
de negocios e tecnologia

Executivos de negdcios e de tecnologia priorizam riscos
diferentes. Enquanto os de negocios estao mais preocupados
com a inflacao, os de tecnologia classificam os riscos
cibernéticos como sua maior prioridade — provavelmente devido
a sua proximidade com o cenario de ameacas cibernéticas.

Mesmo assim, quase metade dos executivos de negdcios

ainda coloca os riscos cibernéticos entre suas trés maiores
preocupacoes, o que ressalta a importancia critica deles. Essa
percepcao comum representa uma oportunidade para os CISOs
conectarem a agenda de ciberseguranca a agenda de negocios.
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Prioridades de mitigacao de riscos para lideres de negocios
e de tecnologia

(% dos participantes que classificaram as alternativas entre as trés primeiras)

Pergunta: quais dos seguintes riscos sua organizacao esta priorizando para
mitigacao nos proximos 12 meses? Selecione e classifique até trés opcgoes,
sendo 1 a maior prioridade para mitigacao.

m Lideres de tecnologia = Lideres de negdcios

Brasil

Riscos cibernéticos

Riscos digitais e tecnolégicos

Inflacao

€) Giobal

Riscos cibernéticos

Riscos digitais e tecnologicos

Inflacao

PwC | Resiliéncia cibernética: como superar os desafios diante da expanséo dos ataques 11



Custo médio global de uma violacao
de dados supera US$ 3 milhdes

No Brasil, 32% dos executivos afirmam que a violacao de dados
mais prejudicial dos ultimos trés anos custou a sua organizacao
pelo menos US$ 1 milhao (no mundo, sdo 27%). Globalmente,

o resultado é semelhante ao da pesquisa do ano passado em
organizagoes de todos os tamanhos e na maioria das regioes e
setores. No geral, estima-se que o custo médio de uma violagao
de dados seja de US$ 3,32 milhoes.

As organizacoes de melhor desempenho no mundo -

aquelas que relataram maior probabilidade de adotar de forma
consistente praticas de ciberseguranca de alta qualidade -
tiveram menos incidéncias de violagcdes de dados nos ultimos
trés anos.

Essas organizacoes de alto desempenho geralmente sao
maiores e exibem rapido crescimento, com orcamentos
de ciberseguranca que devem aumentar 15% ou mais no
proximo ano. Isso indica que a maturidade dos programas
de ciberseguranca e o aumento do financiamento estao
correlacionados a uma maior resiliéncia.
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Acdo recomendada para a lideranca

A medida que as organizacdes enfrentam um cendrio de ameacas
mais sofisticado, € importante que os executivos da alta administracdo
assumam um papel proativo na avaliacao dos riscos atuais e
emergentes. Ao alinhar as estratégias de ciberseguranca com os
objetivos mais amplos do negdcio, os executivos podem preparar
melhor suas organizacdes para gerenciar riscos e fortalecer a resiliéncia.

A LA
A

A
A

o

CISO: enfatize para o restante da alta administracao as
ameacas que mais expoem o0 Nnegocio a riscos, especialmente
se for necessario redirecionar os investimentos.

CIO e CTO: com base em conversas com os executivos
encarregados de riscos, avalie como determinadas
ameacas podem comprometer a seguranca da informacao
e da infraestrutura de maneira geral, e quais ameacas
representam os maiores obstaculos a resiliéncia.

CFO: obtenha uma compreensao mais profunda do
CISO e CRO sobre as principais prioridades de gestao e
investimento em ciberseguranca.

CEO: reuna-se regularmente com o CRO e CISO para
entender os vetores de ameacga que mais preocupam.
Garanta que esteja recebendo relatérios frequentes sobre
os esforcos atuais de mitigacao de ameacas.

Conselho de administracao: compreenda os principais
riscos cibernéticos da organizacao e faca perguntas dificeis
a gestao. Como os riscos estao sendo mitigados? Temos
planos e recursos suficientes para abordar proativamente
0S riscos e responder caso um incidente ocorra?

Priorize estratégias holisticas de mitigacao de riscos
que abranjam prevencao, deteccao, resposta e
recuperacao. Compreenda os impactos mais amplos
de uma violacao — além do prejuizo financeiro — para
desenvolver resiliéncia verdadeira.
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Como equilibrar
oportunidades e riscos
das novas tecnologias
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8%

dos executivos de seguranca no Brasil dizem que a IA
generativa aumentou sua superficie de ataque no ultimo
ano (67% no mundo).

9%

aumentaram seus investimentos em IA generativa nos
ultimos 12 meses (78% no mundo).

Embora o rapido avanco da IA generativa esteja trazendo novas
oportunidades em diversos setores, ele também leva a riscos de
ciberseguranca. Quando as organizagoes adotam a |A generativa
e outras tecnologias emergentes, a alta direcao deve tratar de
vetores de atague mais complexos e imprevisiveis, obstaculos de
integracao e a natureza ambivalente da |IA generativa, que pode
ser usada tanto para a defesa quanto para o ataque cibernético.
Esses desafios estao acompanhados por relevantes questoes
legais e de dados, que podem dificultar a implementacao e
governanca da |A generativa.
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Uma superficie de ataque crescente

Executivos de seguranca relatam que a |IA generativa (68% no
Brasil e 67% no mundo) e as tecnologias de nuvem (66% em
ambos os recortes) ampliaram a superficie de ataque cibernético
no ultimo ano, tornando as empresas mais vulneraveis a
ameacas sofisticadas.

A IA generativa também pode reduzir as barreiras de entrada
para agentes de ameacas menos experientes, permitindo que
eles criem ataques de phishing eficazes e deepfakes em grande
escala. Isso esta em linha com as conclusoes da nossa 272
Global CEQO Survey, na qual 74% dos CEOs no Brasil (64%
globalmente) concordam que a IA generativa provavelmente
aumentara o risco de ciberseguranca em suas organizacoes.

O uso da IA generativa também traz a tona preocupacoes sobre
integridade de dados, privacidade e compliance, enquanto as
empresas lidam com um cenario regulatério em mudanca.

Outras tecnologias, como dispositivos conectados e tecnologia
operacional (TO), também estido ampliando a superficie de
ataque, com impacto em setores como producao industrial,
saude e energia.

O aumento da interconexao entre dispositivos torna a seguranca
desses sistemas cada vez mais desafiadora. Além disso, embora
a computacao quantica ainda esteja distante, 51% dos executivos
de seguranca no Brasil (42% no mundo) ja relataram a necessidade
de enfrentar vulnerabilidades decorrentes dessa tecnologia.
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Tecnologias que afetam a superficie de ataque cibernético’

Pergunta: em que medida as seguintes tecnologias afetaram a superficie
de ataque cibernético no ambiente de Tl da sua organizacado nos ultimos
12 meses? (respondida apenas por lideres de seguranca).

Brasii  (§) Global

|A generativa
68%
67%

Tecnologia de nuvem (multinuvem ou nuvem unica)
66%
66%

Produtos conectados
56%
58%

Tecnologia operacional (TO)
53%
54%

Computacao quéntica
51%
42%

A avaliagcao continua de novas vulnerabilidades, o
investimento em medidas avancadas de seguranca e
o fortalecimento da colaboracao entre as equipes de
tecnologia, seguranca, risco e juridica sao questoes
fundamentais. Ao se manterem preparadas para essas
ameacas, as empresas podem proteger melhor seus
ativos criticos € manter a confianca dos stakeholders.

*Porcentagem combinada dos participantes que selecionaram “aumento significativo” ou “ligeiro aumento”.
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Usando a IA generativa para defesa
cibernética: oportunidades e desafios

Embora a IA generativa esteja aumentando a superficie de risco
a ataques cibernéticos para a maioria das organizacoes, 0s
executivos também estdo usando essa mesma tecnologia para
defesa cibernética. As trés principais maneiras de aproveitar a |A
generativa sao:

e deteccao e resposta a ameacas;
¢ inteligéncia de ameacas; e
e deteccao de malware/phishing.

No entanto, apesar dessas oportunidades, as organizacoes
enfrentam varios obstaculos ao incorporar a IA generativa em
suas estratégias de defesa cibernética.

S @

Brasil Global

43% 39%  cctemas s processos oxistentes
40% 39% inemosnaihgenorana
37% 38%  rigcos mautivientes

o) o) Auséncia de politicas internas
35 /0 37 / o padronizadas que regulem seu uso
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IA generativa lidera as prioridades
de investimento em ciberseguranca

Reconhecendo os riscos cibernéticos crescentes, 85%
dos executivos brasileiros (78% no mundo) aumentaram
seus investimentos em |A generativa, com foco especial em
governanca. Esse investimento ressalta a importancia de
gerenciar tanto as capacidades quanto os riscos da

|A generativa.

As empresas também estdo comecando a investir na preparacao
para a era quantica. Mesmo que a adocao ainda leve alguns
anos, ja ha uma necessidade crescente de desenvolver

tecnologias resistentes a computacao quantica e medidas de
seguranca pos-quantica para combater futuras ameacas que

essa tecnologia pode representar se for mal utilizada.
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Acao recomendada para a lideranca

Com as tecnologias emergentes redefinindo o panorama

da ciberseguranca, € fundamental que os executivos da alta
direcao assumam um papel ativo em orientar suas
organizacoes sobre as oportunidades e 0s riscos que essas
inovacoOes apresentam.

n—] CISO: impulsione a padronizagao em todo o ambiente
__afl tecnoldgico para integrar a IA nas defesas cibernéticas.
Aplique direitos de acesso individualmente para identificar
possiveis vetores de ataque.

ClIO e CTO: elabore uma avaliacdo de impacto da IA
Egg‘a para orientar os executivos sobre as areas nas quais o
investimento e a implementacao sao mais estratégicos.
Prepare as plataformas para garantir escalabilidade
conforme o uso da |A generativa aumenta.

CFO: trabalhe em conjunto com o CISO para priorizar
a seguranca € a confidencialidade da protecao de
dados financeiros.

CDO (diretor de dados): melhore seus protocolos de
governanca de dados e avalie os riscos de privacidade
de dados em conformidade com as leis de privacidade
e a orientacao dos reguladores.

Diretor e assessor juridico: colabore com
outras equipes de riscos e conformidade para
prevenir usos indevidos de dados e possiveis
exposicoes legais.
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Mudancas regulatdrias

Um mundo cibernético
cada vez mais
regulado: as empresas
estao preparadas?

PwC | Resiliéncia cibernética: como superar os desafios diante da expansao dos ataques 21



100%

dos brasileiros relatam que as regulamentacoes de
ciberseguranca incentivaram o aumento de seus
investimentos em seguranca cibernética nos ultimos
12 meses (96% no mundo).

Il
13 p.p.

é a diferenca de confianca entre CISOs/CSOs e
CEOs globais em relagdo ao compliance com as
regulamentacoes de IA e resiliéncia.

Os frameworks regulatérios exigem que as empresas passem

a cumprir rapidamente uma crescente gama de requisitos. Um
aumento nas novas regulamentacoes — Digital Operational Resilience
Act (DORA), Cyber Resilience Act, Al Act, Cyber Incident Reporting
for Critical Infrastructure Act (CIRCIA), Singapore Cybersecurity Act,
entre outras - ressalta a urgéncia com que as organizacdes precisam
alinhar suas praticas a essas expectativas cada vez maiores.

Ao enfrentar essas exigéncias, as empresas se deparam com uma
diferenca significativa de confianca entre CISOs/CSOs e CEOs
sobre a viabilidade de alcancar um compliance total. Superar
esses desafios é fundamental para desenvolver uma postura de
ciberseguranca sélida e em compliance com o0s requisitos, capaz
de resistir ao escrutinio regulatério e as novas ameacas.
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Regulamentacdes de ciberseguranca
estdao impulsionando mudancas positivas

As regulamentacdes de ciberseguranca estao se mostrando um
importante fator de incentivo para investimentos em seguranca
cibernética, com 100% dos executivos brasileiros reconhecendo
que as exigéncias regulatérias os levaram a melhorar suas
medidas de protecao (96% no mundo).

Além disso, 89% acreditam que as regulamentacdes ajudaram a
questionar, fortalecer ou ampliar suas praticas de ciberseguranca
(78% no mundo). Isso indica que, apesar dos desafios de
compliance, as regulamentacoOes estao ajudando a fortalecer as
capacidades de ciberseguranca em varios setores.

Impacto das regulamentacoes no aumento dos
investimentos em seguranca cibernética

Pergunta: em que medida, se houver, as regulamentacoes de ciberseguranca
aumentaram o investimento em ciberseguranca da sua organizagcao nos
ultimos 12 meses? (apenas lideres de seguranca e CFOs).

m Extremamente = Muito = De forma moderada De forma limitada
® De alguma forma ® N&o tenho certeza/nao aplicavel

Brasil @ Global
3% 1%

13%

32%

43%
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Impacto positivo nas organizacoes

Pergunta: qual declaracao, se houver, reflete melhor o impacto das novas
regulamentacdes de ciberseguranga em sua organizagao nos ultimos 12 meses?

As regulamentacoes de ciberseguranca
ajudaram 89% das organizagoes no Brasil.

34% 31% 16% 8%

Desafiaram nossa Levaram Ajudaram a Ajudaram a
organizacao a a avaliacao estabelecer impulsionar
fortalecer o atual de servigos diretrizes para a resiliéncia
programa de gerenciados de  ainovacao ao exigir um
gestao de riscos ciberseguranca  tecnoldgica e framework
cibernéticos, para atender os esforcos de  abrangente
processos e as exigéncias transformacao. para o setor.
abordagens de regulatorias.

governanca.

24% 15% 20% 19%

E 78% no mundo.

%

Alerta

Empresas que cumprem os requisitos regulatorios
tendem a fortalecer seus frameworks de seguranca e
a assumir uma postura mais firme diante das ameacas

emergentes. O compliance nao deve ser visto apenas
como formalidade, mas sim como uma oportunidade
de desenvolver resiliéncia de longo prazo e confianca
na relacao com os stakeholders.

PwC | Resiliéncia cibernética: como superar os desafios diante da expansédo dos ataques 24



Gap de confianca: CISOs estdao menos
seguros do que CEOs em relacao ao
compliance cibernético

Embora a percepcao seja que as regulamentacoes de
ciberseguranca estao beneficiando as organizacdes, ha uma
diferenca significativa na confianca entre CEOs e CISOs/CSOs
quanto a capacidade de cumprir essas regulamentacoes.

As maiores divergéncias dizem respeito ao compliance com
requisitos relacionados a IA, resiliéncia e infraestrutura critica.
Os CISOs, que lidam diretamente com a ciberseguranca,
estdo menos otimistas que os CEOs quanto a capacidade da
organizacao de cumprir essas exigéncias regulatoérias.

Por estarem mais familiarizados com as dificuldades operacionais
diarias, limitacoes de recursos e possiveis vulnerabilidades

que podem comprometer o compliance cibernético, os CISOs
devem comunicar esses riscos de forma mais eficaz a equipe

de lideranca. O que os impede? Possiveis barreiras seriam a

falta de envolvimento dos CISOs nas decisOes estratégicas e a
dificuldade de justificar o nivel de investimento necessario para a
gestao de riscos cibernéticos.

. b

g
4 5

PwC | Resiliéncia cibernética: como superar os desafios diante da expansao dos ataques 25



Confianca no compliance regulatério da organizacao

(% de CEO x CISO/CSO que demonstram alta confianca)

Pergunta: quao confiante vocé esta na capacidade da sua organizacao de

cumprir os seguintes tipos de regulamentacdes que podem ser aplicaveis a(s)

localidade(s) em que opera?

m CEO = CISO/CSO  Média global

Inteligéncia artificial

Resiliéncia

Infraestrutura critica

Protecao de dados

Divulgacao cibernética

Privacidade do consumidor

Seguranca de redes e informacéao

64%
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Eliminar essa lacuna de confianca exige melhor
alinhamento e comunicacao entre os executivos de
seguranca e a alta direcdo. Os CEOs devem garantir
que os CISOs nao apenas sejam ouvidos, mas também
tenham os recursos e 0 apoio necessarios para cumprir
as exigéncias regulatorias. Os CISOs, por sua vez,
precisam fornecer insights baseados em dados e
apresentar um argumento solido de negdcios para
tornar o compliance uma prioridade estratégica.

Acao recomendada para a lideranca

Com os requisitos regulatorios continuando a influenciar o
cenario da ciberseguranca, € essencial que os executivos da
alta direcao se antecipem as questoes de compliance, utilizando
as regulamentagcdes como um motor para a inovacao. Alinhar

as equipes de seguranca, as funcoes de risco € a lideranca
executiva € fundamental para garantir a prontidao de compliance
e promover melhorias estratégicas.
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CISO e CRO: envie relatérios frequentes aos outros
lideres executivos sobre a situacao das regulamentacoes
que impactam diretamente as necessidades especificas
do setor ou da localidade. Além disso, trabalhe para
implementar processos de gestao de mudancas
tecnologicas e regulatorias.

CFO: verifique a precisao, completude e justificativa

de todas as divulgagodes regulatodrias sobre a gestao de
riscos cibernéticos e a postura do programa. Desenvolva
uma compreensao clara da materialidade e do impacto
especifico de um incidente cibernético, incorporando

a quantificacao de riscos cibernéticos para avaliar e
comunicar com precisao 0s riscos potenciais.

CEO: compreenda as responsabilidades de supervisao
para orientar os esforcos de compliance, incluindo a
coordenacao necessaria entre diferentes unidades de
negodcios. ldentifique perguntas-chave para fazer aos
CISOs a fim de eliminar lacunas de conhecimento sobre a
postura de compliance.

Diretor de compliance: mantenha-se atualizado sobre
os requisitos de compliance regulatério e colabore com
o CISO e o CRO para incorporar medidas de compliance
e monitoramento de forma proativa, a fim de confirmar
periodicamente a conformidade.

Diretor e assessor juridico: defina o grau adequado de
detalhamento para atender as exigéncias de relatorios
de programas cibernéticos, mantendo o equilibrio entre
transparéncia e confidencialidade.

Conselho: mantenha-se atualizado sobre novas
exigéncias regulatorias e solicite informacdes da
administracao sobre as medidas proativas que estao
sendo tomadas como preparacido para novas exigéncias.
Compreenda a abordagem da administracao para avaliar
e divulgar incidentes cibernéticos.
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Quantificacao do risco cibernético

Potencial da
quantificacao de riscos
cibernéticos: principais
desafios para

as organizacoes
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9%

apenas medem, em profundidade, o impacto financeiro
dos riscos cibernéticos no Brasil e no mundo. 7

6%

dizem que alocar recursos para areas de maior risco
é altamente importante (87% no mundo).

Com as ameacas cibernéticas evoluindo rapidamente em
escopo e sofisticacdo, a quantificacao de risco cibernético
se tornou uma ferramenta essencial que as organizacoes
nao podem ignorar. No entanto, apesar de seus beneficios
amplamente reconhecidos, varios desafios (como problemas
de qualidade dos dados e confiabilidade dos resultados) tém
impedido uma adogao mais ampla.
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Medir o risco cibernético é essencial,
mas esse processo ainda é limitado

Embora a maioria dos executivos concorde que avaliar o risco
cibernético é crucial para priorizar investimentos em seguranca
(95% no Brasil e 88% no mundo) e alocar recursos nas areas de
maior risco (96% no Brasil e 87% no mundo), apenas 15% das
organizacoes no Brasil e no mundo o fazem em profundidade
(por exemplo, com quantificacdo extensiva de riscos
cibernéticos, uso de automacao e relatérios abrangentes).

Entre as organizagbes que medem o risco, 79% dos executivos
brasileiros (73% no mundo) afirmam utilizar avaliacdes de postura
de segurancga para quantificar o risco residual, considerando a
eficacia de controles-chave, como compliance com a remediacao de
vulnerabilidades, revisoes de acesso de usuarios e a conclusao de
treinamentos. No entanto, a adocao de praticas mais abrangentes
de quantificacao de risco cibernético ainda permanece limitada.

Beneficios da quantificacao de riscos cibernéticos

Pergunta: indique a importancia dos seguintes aspectos para a sua
organizacao na quantificacdo do risco cibernético (apenas respostas “muito”
e “extremamente importante”).

N,

Global
Ajudar a avaliar e comunicar os

98 O/o 88 0/0 riscos cibernéeticos de acordo com

a tolerancia a riscos definida

(o) Ajudar a alocar recursos nas areas
96 0/0 87 /0 de maior risco
Ajudar a priorizar investimentos
95 O/ o 88 0/ o em seguranca cibernética
Demonstrar o valor do programa
95 O/ 0 86 0/ 0 de gestao de riscos cibernéticos

0 (o) Medir e comparar ameagas e
92 / o 84 / o incidentes de forma equitativa
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& Esta na hora de explorar plenamente o potencial da

quantificacao de riscos ciberneticos. A diferenga entre
reconhecer sua importancia e implementar medidas
eficazes representa uma oportunidade desperdicada,
que ja nao pode ser ignorada.

Organizacdes que ndo quantificam seus riscos
cibernéticos, ou que ainda nao aprimoraram essa
competéncia, estao perdendo valiosas informacodes
estratégicas, especialmente no que diz respeito a
fundamentacdo das decisdes do conselho e a alocacao
de recursos.

Quais sao as barreiras para uma
implementacao mais ampla?

Questodes relacionadas a dados, incerteza quanto ao escopo
e preocupacoes legais estao entre os principais obstaculos a
implementacdo da quantificacao de risco cibernético.

A falta de confianca quanto a precisdo dos resultados da
quantificacao é outro fator. Além disso, a adocao é dificultada
pela lacuna entre 0 que os executivos seniores esperam € 0
que os CISOs entregam, ja que medir o risco cibernético exige
alinhamento entre os executivos de seguranca e o apetite da
organizagao aos riscos.
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Desafios na quantificacao do impacto financeiro do
risco cibernético

Pergunta: quais desafios, se houver, sua organizacao enfrentou ao quantificar

o impacto financeiro potencial do risco cibernético? Selecione e classifique
até trés opcoes, sendo 1 o maior desafio.

© ©

Brasil Global

54 0/0 43 0/0 Preocupacoes legais ou regulatorias

Incerteza quanto ao escopo

38% 459% pretendido dos resultados da

quantificacao de riscos

37 0/0 44 0/0 Problemas com dados

Confiabilidade e credibilidade

38 0/0 38 0/0 dos resultados da quantificacao

de riscos

- 0lf0rs dC0OC d0 POdJde c ddl dl O Ae PE
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Acao recomendada para a lideranca

Estabelecer um sistema confiavel de quantificacao de

riscos cibernéticos € essencial para tomar decisdes bem
fundamentadas e priorizar investimentos estratégicos. Ao medir
O risco com precisao, os executivos podem alinhar os esforcos
de ciberseguranca com os objetivos mais amplos do negdcio.

CISO: avalie comecar de forma modesta, com um
objetivo especifico em mente. Aproveite as informacoes
ja disponiveis em sua organizacao (por exemplo,
eficacia dos controles, maturidade, dados de incidentes
ou perdas). Novas ferramentas podem ajudar na
quantificacao de riscos, mas ndo sao uma exigéncia.
Defina seu programa e procure tecnologias que apoiem
O que Vocé planejoul.

impactantes da medicao de risco financeiro obtidos

por meio de ferramentas e praticas de quantificacao.
Esses exemplos podem ajudar a convencer a lideranca
a priorizar e alocar os recursos corretos para as areas de
maior risco.

m CISO e CRO: mostre aos executivos os resultados mais

CEO: trabalhe em conjunto com o CISO e o CRO

para obter uma compreensao mais profunda do valor
estratégico da quantificacao de riscos cibernéticos e
dos potenciais custos e oportunidades perdidas por nao
medir esses riscos.

Conselho: compreenda os métodos que sua organizacao
atualmente usa para avaliar o risco cibernético. Cobre

da gestdao um plano para implementar a quantificacao

de risco de forma mais ampla, a fim de melhorar a
avaliacao e os relatérios sobre a postura de risco
cibernético da empresa.
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Investimentos e prioridades
em ciberseguranca

Investindo na
resiliéncia e promovendo
a confianca
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4%

dos brasileiros esperam que seu orcamento
de ciberseguranca aumente no préximo ano
(77% no mundo).

7

0%

dos executivos de tecnologia priorizam a seguranca
na nuvem como o principal investimento em
ciberseguranca para o préximo ano (34% no mundo).

Com a crescente relevancia da ciberseguranca como prioridade
corporativa, as organizacoes estao reconhecendo seu valor
como fator estratégico e oportunidade de melhorar sua
reputacao e confianca. Em resposta, muitas estdo aumentando
seus orcamentos de ciberseguranca, com énfase especial

na protecao e confianga dos dados. Investindo de maneira

estratégica nessas areas, as empresas hao apenas aumentam
sua resiliéncia, mas tambéem se destacam positivamente perante
seus clientes e 0 mercado.
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Orcamentos de ciberseguranca devem
crescer No proximo ano

Os orcamentos de ciberseguranca permanecem estaveis

em relacao ao ano anterior, globalmente, com organizacoes
menores alocando uma porcentagem maior de seus recursos em
comparacao as maiores. Isso provavelmente indica um esforco
das pequenas organizacdes para avancar em areas nas quais as
grandes empresas ja realizaram investimentos significativos.

As grandes organizagdes, embora preocupadas com ameacas
emergentes e resiliéncia, adotam uma abordagem mais cautelosa
para seus investimentos, provavelmente por ja terem estruturas
de seguranca mais consolidadas.

No Brasil, 84% dos executivos esperam que o orcamento de
ciberseguranca de suas organizacdoes aumente no proximo

ano, em comparagao com 77% no mundo. Globalmente, a
expectativa de aumento € maior na Ameérica do Norte (82%) e no
setor de tecnologia, midia e telecomunicacoes (TMT).

__
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Mudanca no orcamento de ciberseguranca em 2025

Pergunta: como o orcamento de ciberseguranca da sua organizacdo mudara

em 20257

Esperam aumento do orcamento de ciberseguranca em 2025:
Brasil = 84% @ Global = 77%

Aumento de 5% ou menos

Aumento de 11-14%

12%

Aumento de 15% ou mais

& Apdés um ano de manutencao dos orcamentos, é
essencial alinhar o aumento planejado nos gastos

com os riscos atuais e futuros, garantindo que cada
ddlar contribua para fortalecer a resili€ncia e preparar
a organizacao para o cenario de ameacas em
constante evolucao.
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Investindo no que mais importa:
confianca nos dados e seguranca na
nuvem caminham juntas

Nos proximos 12 meses, as empresas no Brasil estdo priorizando
a modernizacao da tecnologia e a seguranca na nuvem acima

de outros investimentos em ciberseguranca — no mundo, os
investimentos em protecao/confianca nos dados tém mais
destaque. E importante que as empresas compreendam que
proteger informagdes sensiveis € crucial para manter a confianca
dos stakeholders e a integridade da marca.

Executivos de negdcios e tecnologia classificam suas
prioridades de forma diferente, com base em suas areas
especificas de responsabilidade.

———
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Executivos de Ja para os executivos
negocios no Brasil de tecnologia

afirmam que a brasileiros, a seguranca
modernizacao na nuvem continua

e otimizacao sendo a principal
tecnoldgica € sua prioridade (50%),
principal prioridade seguindo a mesma
(45%), seguida tendéncia do ano

pela otimizagcao passado. |A generativa
da tecnologia e e aprendizado de

dos investimentos maquina sao a segunda
atuais (44%). prioridade (38%). . b

Prioridades de investimento em ciberseguranca para
executivos de negdcios

(% dos participantes que classificaram as alternativas entre as trés primeiras)

Brasil  (§) Global

Modernizacao da tecnologia, incluindo infraestrutura
de ciberseguranca

45%

43%

Otimizacao da tecnologia e dos investimentos atuais
44%

34%

Protecdo de dados/confianga em dados
39%
48%

Treinamento continuo de seguranca
34%
34%
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Prioridades de investimento em ciberseguranca para lideres
de tecnologia

(% dos participantes que classificaram as alternativas entre as trés primeiras)

Pergunta: quais dos seguintes investimentos, se houver, vocé esta
priorizando ao alocar o orcamento de ciberseguranga da sua organizacao
nos proximos 12 meses? Selecione e classifique até cinco opgodes, sendo
1 a maior prioridade de alocacao do orcamento de ciberseguranca.

Brasil @ Global

Seguranca na nuvem
50%
34%

|A generativa/aprendizado de maquina
38%
26%

Protecao de dados/confiangca em dados
29%
28%

Seguranca e continuidade de rede (backup e recuperacao)
28%
27%

Por que a seguranca na nuvem continua
a exigir atencao?

Apesar de anos de investimento, a rapida adocao de tecnologias
em nuvem, a consolidacao dos grandes provedores de nuvem e
o aumento de configuracoes hibridas e multinuvem concentraram
0s riscos no ambiente da nuvem. Essa concentracao aumenta o
impacto potencial de erros de configuracao de acesso a dados,
violagdes de dados e desafios de integracdo. A medida que

os agentes de ameacas evoluem, as estratégias de seguranca

na nuvem também precisam evoluir, o que torna crucial o
investimento continuo para mitigar esses riscos crescentes.
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Investir em ciberseguranca € investir em confianca.
Seja protegendo a nuvem, garantindo a seguranca

dos dados ou enfrentando riscos emergentes, seu
comprometimento com essas areas moldara a confianca
dos stakeholders e a resiliéncia da sua organizacao.

Ciberseguranca e confianca: o novo
diferencial competitivo

As organizacoes estao enxergando a ciberseguranca cada vez
mais como um fator-chave de diferenciagao para obter vantagem
competitiva: 64% dos brasileiros mencionam a integridade e a
lealdade da marca (49% no mundo) e 63% citam a confianca do
consumidor (57% no mundo) como areas de influéncia.
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A medida que as ameacas cibernéticas aumentam, uma postura
forte em ciberseguranca nao significa apenas protecéao — €
também a construcao de uma reputacao na qual clientes e
Stakeholders possam confiar. Sendo a confianca essencial,

as empresas que priorizam a ciberseguranca estao mais bem
posicionadas para se destacar como lideres tanto em seguranca
quanto em integridade.

Posicionando a ciberseguranca como uma vantagem
competitiva

(% dos participantes que selecionaram “Em grande medida”)

Pergunta: em que medida sua organizagao posiciona a ciberseguranga como
vantagem competitiva nas seguintes areas?

Brasil Global

Integridade e lealdade de marca
64%

49%

Confianca do consumidor

63%
Sy

Oportunidades de crescimento dos negdcios

60%

46%

Lideranca no mercado

54%
43%

Capacidade de prever crises nos negocios
49%
46%

Relacdes publicas
43%
41%
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Acao recomendada para a lideranca

Com a expectativa de crescimento dos investimentos em
ciberseguranca, é fundamental que cada membro da alta
administracdo alinhe suas estratégias aos riscos mais urgentes
da organizacdo. Os executivos devem realizar investimentos que
nao apenas solucionem as vulnerabilidades atuais, mas também
construam confianca e resiliéncia.

S

ClO, CTO e CISO: traduza para o CFO o argumento de
negocio em prioridades de investimento na protecao de
dados e seguranca na nuvem. Tome como base o valor
comercial dos principais resultados (por exemplo, reduzir
o tempo de recuperacao de dados de missao critica ou
aplicar patches em um sistema).

CFO: determine o valor comercial da protecao de dados
e da seguranca na nuvem para conquistar a confianca
dos stakeholders e tomar decisdes de investimento em
ciberseguranca mais bem fundamentadas.

CDO: colabore com executivos de tecnologia, seguranca
e financas para identificar as prioridades mais essenciais
de seguranca e integridade de dados que guiarao a
estratégia de investimento em seguranca da informacao e
nuvem. Confirmar a qualidade e a prontidao dos dados é
necessario para aumentar os investimentos em seguranca.
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Sua lideranca e

estratégia cibernética
estao promovendo uma
verdadeira resiliéncia?
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sree 270

dos participantes no mundo adotaram acoes de 7
resiliéncia cibernética em todas as areas da organizacao.

e 21 %0

costumam alocar o orcamento cibernético para os
principais riscos da organizacao (no Brasil € no mundo).

96 %

dos CISOs no Brasil estao amplamente envolvidos
no planejamento estratégico de investimentos
cibernéticos (49% no mundo).

Para gerenciar as ameacas futuras, nao basta apenas fazer
investimentos — as organizagdes também devem melhorar sua
abordagem de lideranca e estratégia cibernética. Desde esforcos
de resiliéncia defasados até falhas na participacdo dos CISOs em
decisOes estratégicas, ha areas claras nas quais € preciso fazer
um alinhamento estratégico.

Para alcancar esse objetivo, as organizacoes devem seguir as
melhores praticas de ciberseguranca de seus pares de melhor
desempenho. Elas também precisam avancar além das ameacas
conhecidas, implementando uma abordagem agil e segura
desde a concepcao do negdcio, buscando construir confianca e
resiliéncia duradoura.
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Uma implementacao parcial nao
é suficiente

Apesar da crescente preocupacao com o risco cibernético,
a maioria das empresas enfrenta dificuldades para adotar
plenamente a resiliéncia cibernética em praticas essenciais.
Uma analise de 12 acdes de resiliéncia envolvendo pessoas,
processos e tecnologia indica que menos da metade dos
executivos acredita que suas organizacoes implementaram
totalmente alguma dessas acoes.

Mais preocupante ainda, apenas 2% no mundo afirmam que
todas as 12 acoes de resiliéncia foram implementadas na
organizacao. Isso deixa uma vulnerabilidade evidente — sem
resiliéncia em toda a empresa, as organizacdoes permanecem
perigosamente expostas as ameacas crescentes que podem
comprometer toda a operacao.

Esperam aumento do orcamento de ciberseguranca em 2025:

Desenvolver um
plano de recuperacao

cibernética para
cenarios de perda
de TI.

Criar uma equipe
de resiliéncia com
integrantes de
fungcbes como

continuidade
dos negocios,
ciberseguranca e
gestao de crises
e riscos.

Mapear dependéncias

tecnoldgicas.
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Implementacao de acoes de resiliéncia
cibernética em toda a organizacao

Pergunta: até que ponto sua organizacao esta implementando ou planejando
implementar as seguintes acoes de resiliéncia cibernética?

Brasii  (§) Global

8% Pessoas

Criacao de conexdes com as autoridades locais para buscar
apoio na analise e resposta

Criacao de uma equipe de resiliéncia com integrantes de funcdes
como continuidade dos negaocios, ciberseguranca, gestao de crises
e gestao de riscos

35%

34%
Relatérios para stakeholders externos (reguladores, investidores)
33%
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@} Processos

Definicao de protocolos com provedores de tecnologia para
coordenar respostas a incidentes

35%

Compartilhamento de informagdes com pares do setor, por meio
de processos formais, para prevenir riscos sistémicos

32%

Desenvolvimento de um plano de recuperacao cibernética
para cenarios de perda de Tl

35%

Realizacao de exercicios e simulagdes

33%

Identificacdo de processos criticos de negdcios

S
N
l

X T loa
/m ecnoliogia

Implementacao de solucdes de recuperacao cibernética
(incluindo backups imutaveis)

39%

Mapeamento de dependéncias tecnoldgicas

31%

Implementacao de ferramentas para aumentar a visibilidade
dos ativos de tecnologia operacional (TO)

31%

Implementacao de computacao quantica para defesa
e resiliéncia cibernética
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A falta de resiliéncia cibernética deixa sua organizacao
vulneravel. Adote uma abordagem integrada e
abrangente, fortalecendo tecnologia, processos e
capacitando pessoas para transformar suas defesas e
se antecipar aos desafios futuros.

A resiliéncia cibernética € uma prioridade.
Por que tantas empresas ainda estao
atrasadas em areas criticas?

Muitas organizacdes ainda nao acompanham as melhores
praticas em ciberseguranca. Apenas cerca de um em cada cinco
executivos afirma aplicar essas praticas de forma consistente.
Por exemplo, somente 19% antecipam riscos cibernéticos
futuros (20% no mundo) e apenas 21% direcionam o orcamento
de ciberseguranca para os principais riscos da organizacao (no
Brasil e no mundo). Esse atraso pode ser causado por diversos
fatores, como a falta de visao estratégica, recursos limitados ou
uma abordagem reativa para a ciberseguranca.
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Comportamentos que a equipe de ciberseguranca de uma
organizacao “geralmente” realiza

% dos participantes que responderam “Geralmente” (81-100% do tempo)

Pergunta: indique com que frequéncia a equipe de ciberseguranca da sua
organizacao realiza as seguintes atividades.

Brasil @ Global

Aplica controles e responde rapidamente a ameacas para que
nossa organizacao possa resistir a crises cibernéticas graves

28%
26%

Colabora com outras areas do negocio que afetam a postura
de ciberseguranca da organizacao

27%
22%

Fornece insights sobre a exposicao a riscos cibernéticos
em evolucao, mudancas regulatdrias e medidas de mitigacao
para o CEO e o conselho

25%
22%

Aloca o orcamento de ciberseguranca para os maiores riscos
da organizacao

21%

21%

Antecipa futuros riscos cibernéticos considerando ambiente macro,
tecnologia emergente e estratégia de negdcios

19%
20%

Acelera iniciativas digitais e outras grandes transformagodes de nossa
organizacao (por exemplo, projetando seguranca e privacidade
em novos produtos e servicos)
18%
19%
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Os lideres com melhor desempenho
se destacam de forma consistente
e significativa

Analisamos essa questao mais a fundo para identificar um grupo
de executivos de alto desempenho que “geralmente” exibe esses
comportamentos. Globalmente, existe uma diferenca de 69
pontos percentuais ou mais em todos os comportamentos entre
esses lideres e o total de nossos respondentes. Os executivos de
melhor desempenho demonstram maior confianca na capacidade
de suas organizacoes de cumprir regulamentacoes e ja
implementaram acoes cruciais de resiliéncia em toda a empresa.

Diferenca de comportamento entre as equipes de
ciberseguranca de melhor desempenho e a média de todas
as equipes

% dos participantes que responderam “Geralmente” (81-100% do tempo)

Pergunta: indique com que frequéncia a equipe de ciberseguranca da sua
organizacao realiza as seguintes atividades.

® Todos os respondentes ® Melhores desempenhos

Antecipam riscos cibernéticos
futuros considerando o ambiente [F45%

macroecondmico, tecnologias 91%

emergentes e estratégia de negdcio

Colaboram com outras areas do [,1174
negocio que afetam a postura
de ciberseguranca da organizagcéo 93%

Alocam orgamento de
ciberseguranca para os principais
riscos da organizacao

Implementam controles e respondem o
rapidamente a ameacas para que 26%
a organizacao possa suportar 95%
disrupcoes cibernéticas graves
Fornecem insights sobre a exposicao
J ool 220,
90%

a riscos cibernéticos, desenvolvimentos
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A Para eliminar essa lacuna, as organizacoes devem
passar de estratégias reativas de ciberseguranca para

abordagens proativas. Isso envolve antecipacao mais
precisa de riscos, alocacao estratégica de recursos e
um compromisso solido com a melhoria continua.

Prioridades estratégicas: agilidade,
confianca e seguranca para os stakeholders

Nos proximos 12 meses, 31% dos executivos brasileiros
planejam trabalhar na reducao do tempo de resposta a
incidentes e interrupgodes (36% no mundo). Outros objetivos
importantes sao aumentar a confianca na capacidade da
lideranca de gerenciar ameacas, ampliar o uso de servigos
cibernéticos gerenciados e melhorar a experiéncia de clientes e
funcionarios. Esses objetivos refletem um esforgco mais amplo
para, além de acelerar a mitigacao de riscos, construir confianca
e proteger clientes e funcionarios.
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Elevando o papel do CISO: alinhando
estratégia com seguranca

Muitas organizacdes perdem oportunidades importantes por nao
envolverem completamente seus CISOs em iniciativas-chave. No
Brasil, cerca de metade dos executivos afirma que seus CISOs
estdo amplamente envolvidos no planejamento estratégico

para investimentos em ciberseguranca, relatorios ao conselho

e supervisao de implementacodes tecnologicas — no mundo,

os resultados sao ligeiramente inferiores. Essa lacuna deixa as
organizagodes vulneraveis a estratégias desalinhadas e posturas
de seguranca mais fracas.
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Envolvimento amplo do CISO nas atividades de negécios

Pergunta: qual o envolvimento do CISO da sua organizagao nas
seguintes areas?

Brasil Global

Planejamento estratégico com o CFO sobre investimento
em ciberseguranca

47%
Supervisao sobre implantacdes de tecnologia e infraestrutura
45%
Relatérios e reunides regulares com o conselho
46%
Elaboracao e revisao de divulgacoes regulatdrias

47%
41%

Vendas e marketing

37%
Desenvolvimento de produtos
46%
41%
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Acdo recomendada para a lideranca

A lideranca eficaz em ciberseguranca demanda visao estratégica
e o alinhamento de toda a organizacao. Cada executivo tem

um papel fundamental em promover esse alinhamento, seja
integrando o CISO nas decisdes-chave ou priorizando os
esforcos de resiliéncia.

=1 CISO: apresente ao restante da alta lideranca os motivos
|=@ pelos quais € essencial que o CISO esteja envolvido na

estratégia, no planejamento e na supervisao da mitigacao
de riscos cibernéticos e da estratégia de resiliéncia.

de resiliéncia cibernética para compreender melhor as
lacunas e os desafios que os CISOs podem enfrentar ao
integrar melhores praticas, padroes e controles.

T j CEO, CFO e CIO: participe de avaliacoes e exercicios

Conselho: mantenha-se informado sobre o
desenvolvimento dos programas de risco cibernético,
especialmente no que diz respeito a exposicao a riscos
e ameacas cibernéticas da organizacao, para cumprir
responsabilidades crescentes de supervisao

€ governanca.
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Sobre a pesquisa

A Pesquisa Global Digital Trust Insights 2025 € um
levantamento realizado com 4.042 executivos de negdcios

e tecnologia, entre maio e julho de 2024. Um quarto dos
executivos representa grandes empresas com receitas de
US$ 5 bilhdes ou mais. Os respondentes atuam em diversos
setores, como industria e servicos (21%); tecnologia, midia e
telecomunicacgoes (20%); servicos financeiros (19%); varejo e
consumo (17%); energia e servicos de utilidade publica (11%);
saude (7 %) e governo (4%).

Os respondentes sao de em 77 paises, com a distribuicao
regional da seguinte forma: Europa Ocidental (30%), América do
Norte (25%), Asia-Pacifico (18%), América Latina (12%), Europa
Central e Oriental (6%), Africa (5%) e Oriente Médio (3%).

A Pesquisa Global Digital Trust Insights (DTI) era antes conhecida
como Global State of Information Security Survey (GSISS).

Em seu 27° ano, € a pesquisa anual mais antiga sobre
tendéncias em ciberseguranca. Também é a maior do setor
de ciberseguranca e a unica que conta com a participacao de
altos executivos de negécios, € ndo apenas de executivos de
seguranca e tecnologia.

A pesquisa foi conduzida pelo PwC Research, nosso Centro de
Exceléncia Global para pesquisa de mercado e insights.
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