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Apresentacao

I O setor de servicos financeiros opera na
|-| “ intersecao de dois mundos igualmente
l]p desafiadores: da regulacio rigorosa e da
‘ inovacao acelerada. Essa dindmica molda a
% exposicao da industria a riscos cibernéticos,
em um ambiente no qual as instituicoes
financeiras sao alvos prioritarios; os impactos

potenciais sdo sistémicos; e o custo de uma
falha pode se materializar rapidamente.

Esta analise setorial da nossa Pesquisa Global Digital
Trust Insights 2026, que contou com a participacao de
mais de 3.800 executivos de negocios e tecnologia em

72 paises, examina como as instituicdes financeiras estao
respondendo a um cenario de ameacas redefinido pela
geopolitica, inteligéncia artificial e proximidade da era
quantica — que representa uma nova fase tecnologica

a partir de computadores milhdes de vezes mais rapidos,
Sensores precisos e seguranca de dados avancada.

Os dados da pesquisa mostram uma industria global que,
em muitas frentes, ja avancou além da média, mas que
ainda enfrenta lacunas relevantes entre o diagndstico e

a execucao.
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Destaques desta edicao

Investimento em alta, prontidao evoluindo

62% dos lideres do setor pretendem ampliar os
orcamentos de ciberseguranca, mas vulnerabilidades
em sistemas legados, cadeia de suprimentos e
visibilidade de endpoints continuam preocupando.

IA como ameaca e como resposta

Deepfakes e envenenamento de dados
preocupam mais o setor do que a média global.
Para enfrenta-los, a caca a ameacas com IA

e a deteccao de comportamento anémalo lideram
as prioridades de investimento.

Governanca em evolucao

Embora o CISO mantenha niveis de colaboracao
com a lideranca executiva acima da média global,

o0 engajamento direto com o CEO permanece
relativamente limitado — um sinal de que a integracao
estratégica da ciberseguranca ainda pode avancar.

A corrida quantica em ritmo de mercado

O setor mapeia riscos e avalia caminhos de transicao,
mas ainda avanca pouco na implementacao de
criptografia resistente a ataques quanticos.

Traduzir urgéncia em acao estruturada € o desafio central
que este relatorio busca evidenciar. As paginas a seguir
oferecem dados, comparacoes e perspectivas para ajudar
lideres do setor financeiro no Brasil a tomar decisoes

mais estratégicas — e a agir antes que o proximo incidente
force essa agenda.
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91

No setor financeiro, ciberseguranca deixou
de ser uma agenda sobre tecnologia para
se tornar um tema que influencia decisoes
estruturais de negoécio. O desafio ja nao
esta em reconhecer os riscos, mas em
transformar diagnostico em execucao
consistente, com governancga, priorizacao
clara e integracao real entre seguranca,
estratégia e regulamentacao.”

Lindomar Schmoller,

socio e lider da industria de Servicos Financeiros
da PwC Brasil
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Cenario de riscos:
a geopolitica e as
vulnerabilidades
cibernéticas

A geopolitica e as tecnologias disruptivas
redefinem o cenario dos riscos cibernéticos.
O setor de servicos financeiros acompanha
a tendéncia global: 62% dos respondentes
afirmam que vao ampliar os investimentos
em ciberseguranca nos proximos

12 meses — acima dos 60% registrados

no resultado global.

O setor se diferencia ao priorizar a troca
de fornecedores como resposta ao cenario
geopolitico: 30% dos respondentes

citam essa mudanca, contra 26% no
resultado global. Também registra maior
adesido a mudancas nas apolices de
seguro cibernético e na localizacao de
infraestrutura critica. Em contrapartida,

a revisao de politicas comerciais e
operacionais € citada por apenas 37% dos
respondentes do setor, abaixo da média
global — sinal de que a resposta estratégica
ainda ndo é uniforme em todas as frentes.
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Mudancas na estratégia cibernética nos préximos 12 meses

® Servigos financeiros

<
c
>
o
o

Aumento do investimento
em risco cibernético 60%

Mudanca na localizacao
de infraestrutura critica 41%

Mudanca em apolices
de seguro cibernético 39%

Mudancga em politicas
comerciais e operacionais 39%

Mudanca no local de

conducao dos negocios 31%
Mudanca [EEEIIINS0%]
de fornecedores 26%

Sem mudancas
significativas 89,

1%

Nao sabe
1%

Ameacas iminentes, respostas insuficientes

As ameacas relacionadas a nuvem lideram as preocupacoes
(832%), em linha com o resultado global (33%). O destaque
do setor estd na maior preocupacao com ameacas de
computacdo quantica: 29% dos respondentes de servicos
financeiros citam essa categoria entre as trés em que estéo
menos preparados, em comparacao com 26% globalmente.
Em compensacao, o setor apresenta menor exposicao
percebida a engenharia social (23% vs. 25% no geral).

Nota: os percentuais refletem as trés respostas principais selecionadas pelos respondentes.
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Ameacas cibernéticas para as quais as empresas se sentem

menos preparadas

® Servicos financeiros

Ameacas relacionadas
a nuvem

Atagues a
produtos conectados

Ameacas de
computacao quantica

Violacao por terceiros

Engenharia social

Comprometimento da
cadeia de suprimentos
de software

Infiltracao
de funcionarios

Exploracao de
vulnerabilidades zero-day

Operacoes
de hack-and-leak

Ransomware

Comprometimento de
e-mail / roubo de contas

Ataques de negacao
de servigco (DDoS)

Nao sabe

Mundo

33%

28%

26%

27%

25%

23%

20%

19%

21%

20%

17%

15%

1%
1%
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Custo da violacao de dados mais grave
nos ultimos trés anos

Quando ocorre uma violacédo no setor financeiro, o custo
tende a ser elevado. Os dados mostram que 17% dos
respondentes do setor relatam incidentes com custo entre
US$ 1 milhdo e US$ 9,9 milhdes — pouco acima dos 16%
registrados globalmente. Nas faixas abaixo de US$ 50 mil,
o setor aparece menos representado do que a média (11%,
em comparacdo com 13%), o que reforca um padrao claro:
os incidentes sao menos frequentes, mas mais caros.

Esse perfil reflete a densidade de dados sensiveis e a
complexidade dos ecossistemas do setor como alvos
prioritarios. A proporcao de empresas sem violacdes nos
ultimos trés anos € idéntica a meédia global (18%) —e o
indice ligeiramente maior de respondentes que nao sabem
estimar o custo (5% vs. 4%) sugere que a visibilidade sobre
incidentes ainda € um ponto a desenvolver.
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Custo estimado da violacao de dados mais prejudicial (US$)

® Servicos financeiros

Menos de 10.000

10.000 - 49.999

50.000 - 99.999

100.000 - 499.999

500.000 - 999.999

1 milhao - 9,9 milhoes

10 milhoes - 19,9 milhoes

20 milhoes ou mais

Nenhuma violagcao
nos ultimos 3 anos

Nao sabe

7%

6%

9%

17%

12%

16%

8%

2
X

18%
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Proteger os dados que importam

O setor financeiro adota medidas de reducéo de risco de
dados com maior intensidade do que a média global nas
frentes mais operacionais. O destaque vai para a prevencao
de perda de dados em canais-chave, citada por 53% dos
respondentes do setor contra 48% globalmente — a maior
diferenca positiva do grafico. Politicas de classificagao

de dados (52% vs. 50%) e controles ao longo do ciclo

de vida (46% vs. 44%) também ficam acima da média.

Em contrapartida, o setor investe menos em praticas de |IA
responsavel (32% vs. 34%) e capacidades de qualidade
de dados (39% vs. 41%) — dimensdes mais associadas

a governanca de longo prazo do que a protecao imediata.
O padrao € consistente: o setor prioriza o0 que protege
ativos criticos no curto prazo, mas ainda tem espaco para
avancar nas praticas que sustentam uma gestao de dados
mais madura e estruturada.
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Medidas para reduzir o risco de dados

® Servicos financeiros

Prevencao de perda de
dados em canais-chave

Politicas de classificacao
de dados

Controles de dados
em todo o ciclo de vida

Criptografia, tokenizacao
e/ou anonimizagao
em escala

Capacidades de
qualidade de dados

Descoberta e catalogacao
de dados estruturados
e nao estruturados

Abordagens de
minimizacao de dados

Praticas de
IA responsavel

Mundo

48%

50%

44%

44%
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40%

37%

34%
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Operacoes e
estrategia cibernética:

investimento
com proposito

As instituicoes de servicos financeiros
planejam aumentar os investimentos

em ciberseguranca em 2026, mas

o ritmo de crescimento € ligeiramente
mais conservador do que a meédia global.
O compliance regulatorio € o grande
diferencial do setor como fator indutor
de investimento.
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Investimento em alta, mas com cautela

O setor financeiro prevé aumento nos orcamentos de
ciberseguranca em 2026 - 76% dos respondentes indicam
algum crescimento, contra 78% no resultado global.

A diferenca esta na intensidade: o setor concentra menos
respostas na faixa de aumento de 6% a 10% (29% vs.
32% global) e registra maior proporcao de orcamentos
sem mudanca (14% vs. 12%).

No extremo oposto, lidera discretamente

l“ Nnos aumentos mais expressivos, acima
\ || de 15% (8% vs. 7%). O perfil resultante
é de um setor comprometido com o
crescimento do investimento, mas que
avanca de forma mais gradual e seletiva
do que a média — o0 que pode refletir tanto
maturidade na alocacao de recursos
quanto a pressao por eficiéncia em

um ambiente regulatdrio exigente.
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Mudanca no orcamento de ciberseguranca em 2026

® Servigos financeiros Mundo

Aumento de 15%
ou mais 7%

Aumento de 11-14%
N ° 10%

Aumento de 6-10%
y ° 32%

Aumento de 5%
Oou menos 299,

Nao mudars RA]

12%

Redugao de 5% . 2%
Oou Menos 2%

Reducédo de 6-10%

Reducao de 11-14%

Reducao de 15% 0%
ou mais 1%

N&o consigo determinar -
no momento 4%

Nao conheco detalhes I 1%
do orgamento 1%

Total dos que preveem aumento
Servicos financeiros —— 769%;  Mundo 789
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A logica do investimento

A distribuicao dos investimentos em ciberseguranca

no setor financeiro praticamente espelha a média global.
Em ambos os casos, 56% dos respondentes destinam
mais recursos a medidas proativas do que a reativas, o que
reflete uma orientacao estratégica que prioriza a prevencéo.

Com perfis tdo proximos, o diferencial competitivo nao
estara na distribuicao do orcamento, mas na qualidade e
na precisao da execucgao — tanto nas iniciativas proativas
quanto na velocidade de resposta aos incidentes.

Reacao ou prevencao: distribuicao de investimentos
em ciberseguranca

Nao sabe

® Muito mais em medidas proativas
Um pouco mais em medidas proativas
Aproximadamente o mesmo
Um pouco mais em medidas reativas
Muito mais em medidas reativas

Servicos
financeiros 32% 20% 15% 7%
2%
Mundo 32% 21% 14% 7%
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Prioridades que revelam estratégia

A inteligéncia artificial lidera as prioridades de investimento
no setor financeiro com 36% — em linha com a média global
e sinal de que a corrida por |A aplicada a ciberseguranca

é transversal a todos os setores. O diferencial mais
expressivo esta na seguranca de rede e zero trust: 32%

dos respondentes do setor apontam esse aspecto como
prioridade, contra 28% globalmente - reflexo da necessidade
de proteger ecossistemas altamente interconectados,

com multiplos parceiros, APIs e acessos remotos.

——TTT

Ja a seguranca da tecnologia operacional (OT) recebe
menos atencao do setor (7% vs. 10%), o que é esperado,
dado o perfil menos industrial das operacdes financeiras.
A seguranca em nuvem aparece ligeiramente abaixo da
média, mas permanece como segunda prioridade — o que
€ coerente com a rapida migracio de infraestruturas
criticas para ambientes em nuvem. O conjunto revela

um setor que investe em areas em que 0S riscos sio
mais concretos: dados, identidade, conectividade

e inteligéncia sobre ameacas.

PwC | Pesquisa Global Digital Trust Insights 2026 17



Investimentos priorizados no orcamento de ciberseguranca

® Servicos financeiros Mundo

Inteligéncia artificial (1A)

Seguranca em nuvem

Seguranca de rede
e zero trust

Protecdo de dados /
confianca em dados

Gestao de ameacas

Servicos gerenciados
de ciberseguranca

Treinamento de
conscientizagao em seguranca

Gestao de identidade
€ acesso

Cadeia de suprimentos e
gestao de riscos de terceiros

Seguranca de endpoint

Seguranca de aplicacoes

Seguranca de tecnologia
operacional (OT)

Produtos conectados

Computacao quéntica

Seguranca de API

Seguranca mobile

36%

28%

26%

24%

21%

19%

18%

16%

15%

15%
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Medir para decidir

O setor mede o impacto financeiro dos riscos cibernéticos
com maior profundidade do que a média global. A soma das
respostas “extremamente” e “muito” chega a 53%, contra
50% globalmente. Ja a medicao “de forma moderada”

€ menos frequente no setor (22% vs. 27%), 0 que sugere
menor tolerancia a imprecisdo na quantificacao de riscos.

Esse padrao € consistente com um setor submetido

a exigéncias regulatodrias rigorosas, que historicamente
demandam maior transparéncia e rastreabilidade na gestao
de riscos. Medir bem o impacto financeiro dos incidentes € o
primeiro passo para justificar investimentos, calibrar apdlices
de seguro e demonstrar resiliéncia a reguladores e investidores.

Medicao do impacto financeiro de riscos cibernéticos

® Servicos financeiros Mundo

Extremamente

16%

Muito
34%

Moderadamente
27%

De forma limitada
15%

Nao, mas planeja
nos proximos dois anos 49,

NZo, e sem planos [ 2%

nos proximos dois anos 20/,

2%
1%

Nao sabe
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O que motiva os gastos com ciberseguranca

A protecao de dados lidera os fatores que influenciam
os gastos com ciberseguranca no setor financeiro (43%),
em linha com a média global (44%). O padrao mais
relevante, porém, esta nas diferencas abaixo da média:
o setor registra menor peso da conformidade regulatoria
como motivacao para gastos (31% vs. 36%).

O resultado €, aparentemente, paradoxal para um setor
conhecido pela densidade regulatéria. Uma leitura possivel
€ que, para as instituicdes financeiras mais maduras, a
conformidade ja esta incorporada a operacao e deixa de ser
percebida como um fator isolado de pressao orcamentaria.

Isso vale para a modernizacao de tecnologia (37% vs.
41%) e melhorias continuas na postura de risco (33% vs.
37%), em que o setor também fica abaixo da média global.
Em conjunto, os dados sugerem um setor que gasta
orientado pela protecao de dados e pela otimizacao

do que ja existe — mais do que por pressao externa

Ou reacao a incidentes.
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Fatores que influenciam os gastos com ciberseguranca

® Servicos financeiros

Protecao de dados /
confiangca em dados

Modernizacao
de tecnologia

Melhorias continuas

na postura de risco
cibernético

Conformidade regulatéria

Otimizacao de tecnologia
e investimentos atuais

Novas iniciativas
de negdcio e mudancas
de prioridade

Treinamento continuo
de seguranca

Historico de incidentes
e intrusdes cibernéticas

Transacgoes (deals)

Produtos conectados

Nao sabe
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44%

41%

33%

31%

33%

25%

28%

25%

13%

12%

1%
1%
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O CISO no centro das decisoes

O CISO do setor financeiro colabora com a alta

lideranca de forma mais intensa do que a média global.

Os diferenciais mais expressivos estdo na atuagéo conjunta
com o CRO para controles de risco e gestdo de mudancas
(49% vs. 43% global) e na supervisdo de aplicacdes e
integracdes de terceiros com CIO, CTO e COO (49% vs.
45%), um reflexo direto da exposicao do setor a riscos

de cadeia de suprimentos e da densidade regulatéria

que exige alinhamento continuo entre ciberseguranca

e gestao de risco.

A prestacao de informacdes e as reunides regulares com
o conselho também ficam acima da média (51% vs. 48%),
um sinal de que a pauta cibernética ja ganhou espaco

no mais alto nivel de governanca. O planejamento
estratégico de investimentos com o CFO (48% vs. 45%)
reforca a percepcao de que a ciberseguranca deixou de
ser custo operacional e passou a ser decisao de alocacao
estratégica de capital.

4
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Areas em que o CISO trabalha com a lideranca executiva

® Servicos financeiros

Prestar contas
e se reunir regularmente
com o conselho

Estabelecer controles
de risco e gestao
de mudancas com o CRO

Supervisionar aplicagoes
e integracoes de terceiros
com o CIO/CTO/COO

Planejamento estratégico
com o CFO sobre
investimentos cibernéticos

Supervisionar implantagcoes
de tecnologia e infraestrutura
com o CIO/CTO

Fornecer insights de
ciberseguranca ao CEO para
decisOes estratégicas

Revisar divulgacoes
regulatorias com o
CFO/GC/CLO/CCO/CRO

Revisar classificacao
e criptografia de dados
sensiveis com o CDO

Estabelecer controles
de seguranca para
transformacao com o CTO

Mundo

48%

43%

45%

45%

48%

46%

44%

45%

45%

Nota: Todos os respondentes, excluindo CISOs. Apenas respostas “Extremamente”
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Esse posicionamento é corroborado pelos dados de
frequéncia: os CISOs do setor interagem semanalmente
com o CIO/CTO em maior proporcao do que a média
global (51% vs. 48%), e o CRO é consultado semanal ou
mensalmente por 68% dos CISOs do setor, ante 61%
globalmente, o que reforca a integracao entre seguranca
cibernética e gestao de riscos institucionais.

/ A lideranca executiva como um todo
O mantém contato mensal com o CISO
em 41% dos casos, um ponto percentual
l acima do global, com zero registros de
“nunca” em ambos os recortes. O ponto
de atencao esta no engajamento com
o CEO: apenas 42% dos CISOs do setor
O consultam semanal ou mensalmente,
contra 49% na média global. Apesar dos
avancos, a agenda cibernética parece
ainda nao estar totalmente conectada

a liderangca maxima.
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IA em

’\ 3 ciberseguranca:

da promessa a prioridade

O setor de servigos financeiros
acompanha de perto a tendéncia global de
adotar IA como prioridade estratégica em
ciberseguranca. Ha, no entanto, diferencas
importantes no perfil de preocupagoes

e nos casos de uso priorizados.
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IA como vetor de ataque

O malware com |A lidera as preocupacoes do setor
financeiro (61%), em linha com a média global (62%).

O diferencial mais expressivo esta na engenharia social com
deepfake: 53% dos respondentes a apontam como cenario
preocupante, contra 48% globalmente — uma diferenca
que reflete a vulnerabilidade especifica de um setor em

que transacoes de alto valor, autorizacOes e negociacoes
dependem de confianca e identidade verificada.

O envenenamento de dados também preocupa mais

o setor, o que faz sentido em um ambiente no qual
modelos de crédito, deteccao de fraudes e precificacao

de risco sao alimentados por grandes volumes de dados.
Em contrapartida, o setor se mostra ligeiramente menos
preocupado com ataques a cadeia de suprimentos com

|A e com ataques de evasao. O conjunto revela atencao
aos vetores de IA que exploram diretamente os ativos mais
sensiveis: identidade, confianca e integridade dos dados.
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Cenarios mais preocupantes de ataque com IA

® Servicos financeiros Mundo

Maiware com 1o INe1 %!
Ataques & cadeia [IEINS5%]

de suprimentos com IA 56%

Engenharia social [EN53%%)

com deepfake 48%

Negagao de servico [IIINNS3%!

(DoS) 33%

Envenenamento [INIIINS3%]

de dados 31%

Ataques de evaséo _

Nenhuma das anteriores

Nao sabe I

IA também como escudo

A caca a ameacas com IA lidera as capacidades
priorizadas no setor financeiro (48%), em linha exata com
a média global — sinal de que a deteccao proativa é uma
aposta universal. Em quase todas as demais categorias,
porém, o setor fica abaixo do global, como varredura e
avaliacoes de vulnerabilidades (36% vs. 38% em ambas)
e |A agéntica (33% vs. 35%). A principal excecéao € a
deteccao de eventos e analise comportamental (40% vs.
35%), capacidade especialmente relevante para detectar
fraudes, movimentacdes suspeitas e ameacas internas.
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Capacidades de seguranca com IA priorizadas

® Servigos financeiros

Caca a ameacgas com IA

Deteccao de eventos
e analise comportamental

Varredura de
vulnerabilidades

Avaliacoes de
vulnerabilidade

Gestao de identidade
€ acesso

|A agéntica

Testes de penetracao

Red teaming

Nao estamos priorizando
|IA nos préximos
12 meses

Nao sabe

Mundo

36%

38%

38%

36%

35%

29%

16%

3%
2%

2%
1%

48%
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Autonomia com critério

Na aplicacdo de IA agéntica a ciberseguranca, o setor
financeiro se diferencia da média global em dois sentidos
opostos. O destaque positivo estd em defesa e operacdes
cibernéticas: 40% dos respondentes do setor priorizam
essa area, contra 38% globalmente — o maior diferencial
favoravel e coerente com um setor que opera sob ameaca
constante e pressio regulatéria por resposta rapida

a incidentes.

Os gaps negativos mais expressivos estao exatamente

nas areas em que a |A agéntica teria maior potencial
transformador: seguranca em nuvem (34% vs. 39%) e
protecédo de dados (33% vs. 39%). Esse padrao sugere que
o setor ainda esta calibrando onde confiar na IA para agir
com autonomia — priorizando o que é urgente e operacional,
mas avancando com mais cautela nas areas que tocam
diretamente dados sensiveis e infraestrutura critica.
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Areas de priorizacao de |A agéntica

® Servicos financeiros

Defesa e
operagoes cibernéticas

Seguranga em nuvem

Protecao de dados

Governanca,
risco e compliance
em ciberseguranca

Testes de seguranca

Gestao de identidade
e acesso

Arquitetura de seguranca

Estratégia e habilitacao
de negdcios

DevSecOps

Nao estamos priorizando
IA agéntica nos
proximos 12 meses

Nao sabe

Mundo

38%

39%

30%

31%

27%

23%

19%

19%

5%

W 3%

2%

39%
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Obstaculo a adocao da IA nao é soé técnico

A falta de conhecimento na aplicacao de IA para defesa
cibernética lidera os desafios internos no setor financeiro
(48%), mas fica dois pontos percentuais abaixo da média
global, possivelmente porque o setor ja investiu mais em
capacitacdo. O diferencial mais relevante esta no apetite
ao risco: 41% dos respondentes do setor apontam que

o nivel de tolerancia ao risco para uso de |IA nao esta
claro, contra 39% globalmente.

2 Em um ambiente no qual reguladores
N4 % monitoram de perto o uso de algoritmos
: em decisoes criticas, a auséncia de uma

politica interna clara sobre o0 quanto se
pode delegar a |A trava a adocao, mais
do que a falta de habilidades técnicas.
O setor também registra maior dificuldade
em definir um proprietario executivo
para IA em ciberseguranca (33% vs.
32%) e em garantir que |A seja prioridade
orcamentaria (32% vs. 31%).

* el e s
mirror_mod. use_y - True
wirror mod.use z = False
elif _operation == “MIRROR_7":
mirror mod.use x = False
mirror mod.use y = False
mirror mod.use z = True

I
|

Fselection at the end -add back the deselected mirror modifier object
mirror_ob.select= 1 ‘N ¥
modifier ob.selects1
bpy.context.scene.objects.active = modifier ob
print(“Selected” + str(modifier_ob)) # modifier ob is the active ob

Mmirror_ob.select = @

e - gy cEias ra e Tl il e 8
W s W o e e S
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Desafios internos na adocao de IA para defesa cibernética

B Servicos financeiros

Falta de conhecimento
na aplicagao de IA
para defesa cibernética

Apetite ao risco para
uso de IA ndo € claro

Falta de
habilidades relevantes

Falta de clareza da
lideranca sobre o valor da
|IA para defesa cibernética

Falta de proprietario
executivo claro para IA
em ciberseguranca

IA ndo € prioridade

orcamentaria para
ciberseguranca

Nenhum desafio interno

na adocao de IA

Nao sabe

Outro

Mundo

50%

39%

41%

34%

32%

31%

10%

2%
2%

1 1%
1%
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Preparacao para a
computacao quantica:
COIMo encarar

novas ameacas

A computacdo quantica representa uma
das ameacas emergentes mais relevantes
para o setor financeiro, dado o uso
intensivo de criptografia para proteger
transacoes e dados. O setor apresenta
um nivel de preparacao alinhado a média
global, com progressos semelhantes

na implementacao de medidas resistentes
a ataques quanticos.
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A corrida quantica ja comecou

O setor financeiro caminha em ritmo praticamente idéntico
ao da média global na jornada rumo a seguranga quantica.
As diferencas entre os dois grupos sao nulas ou marginais
em todas as categorias. A maioria das organizagoOes ainda
esta nas fases iniciais: 61% em exploracao e ou piloto e
testes. Apenas 22% ja estdo em fase de implementacéo -
percentual idéntico ao global.

O dado mais relevante € que apenas 9% afirmam nao ter
comecado e nao ter planos, o que indica que a ameaca
quéantica ja entrou na agenda da maioria. Algoritmos de
criptografia que protegem transacoes, dados de clientes
e comunicacodes internas sao exatamente os alvos mais
vulneraveis a computacao quantica no setor.

Maturidade em seguranca quantica

® Servicos financeiros Mundo
Em fase [ a2
de exploragao 33%,

Piloto e testes
29%

Em fase
de implementacao 290/,

Nao comecou
e sem planos 9%,

Nao consegue
confirmar 7%

PwC | Pesquisa Global Digital Trust Insights 2026 34



Preparar o terreno antes de blindar a casa

Entre as organizacdes que ja implementaram medidas de
seguranca quantica, o setor financeiro segue de perto a
média global, mas com um padréao revelador. As iniciativas
mais avangadas ficam abaixo da média global: criptografia
resistente a quanticos (25% vs. 28%), avaliacao de risco
quantico com base em ativos (29% vs. 31%) e avaliacao
de padrdes criptoldgicos de terceiros (30% vs. 32%).

O setor lidera em analise de viabilidade (39%, em linha com
o global) e esta muito proximo do topo em mapeamento

e inventario de dados (41% vs. 42%). O padrao indica
investimento nas etapas preparatérias — mapear, catalogar
e analisar — mas ainda sem converter esse diagnostico

em acao criptografica concreta.

Para instituicbes que dependem de criptografia

para proteger transacoOes, contratos e dados de
clientes, a lacuna entre o mapeamento do problema
e a implementacao de solucoes resistentes a ataques
quéanticos é o proximo passo critico a vencer.
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Empresas com medidas de seguranca quantica implementadas

® Servicos financeiros

Mapeamento e inventario
de dados

Andlise de viabilidade

Implementacao de
principios "trust by design"

Avaliacao de padroes
criptologicos de terceiros

Avaliacao de risco
quantico baseada em ativos

Descoberta criptografica

Criptografia resistente
a quanticos

Mundo

42%

39%

31%

32%

31%

29%

28%
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O conhecimento é o gargalo

O setor financeiro enfrenta desafios semelhantes aos

do mercado global na jornada para a criptografia pos-
quantica, mas em menor intensidade — o que pode refletir
maior maturidade ou maior investimento acumulado na
area. Os dados mais favoraveis estdo na priorizacéo de
iniciativas de curto prazo e nas lacunas de conhecimento

e recursos de computacio quantica, sugerindo que ja
comeca a haver um equilibrio melhor entre o olhar de longo
prazo e as demandas imediatas.

A Unica categoria em que o setor enfrenta um desafio
maior do que o global é a falta de direcado estratégica

da lideranca. Embora a diferenca seja pequena, ela pode
indicar que a agenda quéntica ainda ndo tem patrocinio
executivo claro em parte das instituicoes. No conjunto,

os dados reforcam a leitura do grafico anterior: o setor
sabe que precisa agir, tem diagndstico razoavel do
problema, mas ainda enfrenta lacunas de expertise técnica
(35%) e de conhecimento especializado (33%) que travam
a transicao do planejamento para a execucao.

»

f
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Desafios internos para a criptografia pés-quantica

® Servicos financeiros

Lacunas em expertise
técnica para adotar
padroes do setor

Lacunas em
conhecimento e recursos
de computacao quantica

Lacunas em sistemas
existentes e/ou
integracao de dados

Priorizacao de iniciativas
de curto prazo

Falta de visibilidade
sobre vulnerabilidades
criptograficas

Falta de direcao
estratégica da lideranca

Falta de
criptografia, tokenizacao
e/ou anonimizagao

Falta de politicas
de retencao de dados
e disposicao defensiva

Nenhuma das anteriores

Nao se aplica

Nao sabe

Mundo

37%

36%

34%

33%

29%

24%

28%

25%

5%

W 3%

3%
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Talentos
e competéncias
em ciberseguranca:

servicos gerenciados
na linha de frente

O setor financeiro aposta no uso de |A

e aprendizado de maquina para suprir
lacunas de talentos em ciberseguranca

e recorre mais a servicos gerenciados do
que a média (42% vs. 39%) - sinal de que
contratar especialistas no mercado € mais
rapido do que forma-los internamente.

A consolidacdo de ferramentas (48%)

e a capacitacao interna (47%) completam
uma estratégia que combina tecnologia,
parceiros externos e desenvolvimento

de quem ja esta na casa. A menor énfase
na automacao de seguranca (46% vs.
48%) sugere cautela quanto a substituicao
do julgamento humano em contextos

de alto risco regulatorio.
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Prioridades para abordar lacunas de talentos

em ciberseguranca

B Servigos financeiros

Ferramentas de |IA
e aprendizado
de maquina

Consolidacao
de ferramentas
de ciberseguranca

Capacitacao
e requalificacao

Ferramentas
de automacao
de seguranca

Servicos gerenciados

Recrutamento
tradicional de talentos

Nenhuma das anteriores

Nao ha lacunas
de talentos cibernéticos
na nossa organizagao

Nao sei

Mundo

53%

47%

47%

48%

39%

34%

1%
1%

1%
2%

1%
1%
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Servicos gerenciados na gestao de ameacas

Na escolha das areas para aplicacdo
@’ de servicos gerenciados, o setor

ﬁ)? financeiro prioriza menos a IA (34%

ﬁ vs. 38% global) e a protecdo de dados
(24% vs. 27%). Em compensacio,
a gestao de ameacas recebe atencao
ligeiramente maior no setor (29% vs. 28%).
O resultado aponta que o setor busca
servicos gerenciados principalmente para
funcbOes de monitoramento e resposta,

enqguanto IA e protecao de dados tendem
a ser internalizadas.

—a \ VW

N\
5
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Areas de ciberseguranca priorizadas para usar

servicos gerenciados

m Servicos financeiros Mundo

Inteligéncia artificial (1A)
Seguranca em nuvem
Gestao de ameacas

Seguranca de rede e zero trust

Protecdo de dados /
confianca de dados

Gestao de identidade e acesso
Seguranca de endpoint

Seguranca de aplicacdes

Gestao de riscos de cadeia
de suprimentos e terceiros

Produtos conectados
Computacdo quéantica
Tecnologia operacional (OT)

Seguranca de API

Treinamento de conscientizacao
em seguranca
Seguranca mobile

N&o usamos nem planejamos usar
servigcos gerenciados em nosso
programa de ciberseguranca

Nao sei

38%

32%

28%

24%

27%

18%

19%

16%

17%

13%

11%

12%

Im
=

N 2%
1%
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Consolidacao de ferramentas
beneficia governanca

Quanto aos beneficios da consolidacao de ferramentas,

o setor financeiro apresenta resultado ligeiramente inferior
ao global em eficiéncia operacional (39% vs. 43%), mas
acima da média em visdo das vulnerabilidades (36% vs.
35%), transparéncia nas fontes de dados (29% vs. 27 %)
e reducao no tempo de resposta a incidentes (34% vs.
33%). Isso indica que a consolidacao gera beneficios
mais orientados a governanca e ao controle no setor

do que a ganhos de produtividade.
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Principais beneficios da consolidacao de ferramentas

de seguranca

® Servicos financeiros

Melhoria da
eficiéncia operacional

Maior visibilidade
de vulnerabilidades

Reducao do tempo
para mitigar incidentes
de seguranca

Melhoria da resiliéncia

Maior transparéncia
na obtencao de dados

Reducao de custos

Integracao mais estreita
entre controles

Reducéao da proliferacdo de
ferramentas e aplicacoes

Reducao da duplicacao
de ferramentas

N&ao consolidamos /

nao estamos consolidando
nossas ferramentas / solugoes
de tecnologia de seguranca

Nao sei

Mundo

43%

35%

33%

32%

27%

30%

28%

22%

21%

N 2%
1%
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Um risco que ainda nao é prioridade

Os desafios de seguranca em OT/lloT no setor financeiro
tém intensidade inferior a média global — o que reflete,
em parte, uma presenca menos significativa dessas
tecnologias em relacéo a setores industriais. O gap mais
expressivo esta nas lacunas de habilidades e recursos
(42% vs. 47%), na falta de segmentacao de rede entre os
ambientes OT/lloT e Tl (35% vs. 41%) e no financiamento
e no apoio executivo inadequados (33% vs. 38%).

A Unica categoria em que o setor supera o global é

a auséncia de desafios significativos (10% vs. 7%).

O resultado indica que uma parcela relevante das
instituicdes simplesmente ndo enxerga OT/lloT como
vetor de risco relevante para sua operacao. Esse dado
merece atencao: com a expansao de dispositivos
conectados em agéncias, ATMs, centros de dados e
infraestrutura de pagamentos, a superficie de ataque

via OT/lloT cresce silenciosamente — e a baixa percepcao
de risco pode ser o maior risco de todos.
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Principais desafios em seguranca de OT / lloT

® Servigos financeiros

Lacunas em habilidades
e recursos de OT para
ciberseguranca de OT / lloT

Falta de governanca
e responsabilidade para
ciberseguranca de OT / lloT

Lacunas na compreensao
do escopo de risco
cibernético de OT / lloT

Falta de segmentacao
de rede entre ambientes
OT/lloT e Tl

Falta de visibilidade
de ativos de OT / lloT

Financiamento e apoio
executivo inadequados para
ciberseguranca de OT / lloT

Sem desafios significativos

Nao sabe / nao se aplica

Nao sei

Mundo

47%

39%

40%

1%

I-LI

35%

38%

10%
7%
%
3%
6%

2
X
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Da incerteza a acao:
o que lideres podem
fazer agora

A Pesquisa Global Digital Trust
Insights 2026 mostra que empresas mais
avancadas estao alinhando a seguranca
cibernética a estratégia de negdcios e
priorizando a prontidao para responder

a atagues. Muitas organizacdes ja adotam
abordagens mais estruturadas de gestao
de riscos, fortalecendo a governanca,
alinhando-se a frameworks de mercado

e integrando controles e avaliagOes de
risco em toda a empresa.

No entanto, para se preparar para o futuro,
é preciso ir além do que se faz hoje:
enfrentar incertezas, tomar decisoes

bem fundamentadas e adotar estratégias
mais ageis.
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CISO/CSO

Os lideres de seguranca devem traduzir riscos
cibernéticos complexos em riscos de negdcio

e promover a colaboracao entre executivos.

Isso fortalece governanca, resiliéncia e
conformidade regulatéria. Também é essencial
incorporar a seguranca desde o design dos
projetos e usar dados para orientar investimentos
em ciberseguranca.

CTO/CIO

Seu papel € fechar lacunas de competéncias

em seguranca e trabalhar com a lideranca de
ciberseguranca para integrar controles de risco

e governanca nas iniciativas tecnologicas. A partir
de agora, sera essencial incorporar seguranca
desde o inicio na adocao de tecnologias
emergentes, como |A e computacao quantica.

CRO

Vocé deve continuar identificando riscos
corporativos e emergentes e garantindo que

os frameworks de gestao de risco estejam
atualizados. Também sera necessario integrar
riscos associados a |IA, a computacao quantica

e a outros fatores geopoliticos em uma estratégia
de gestao de riscos mais adaptavel.
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CFO

Cabe a vocé definir orcamentos adequados

para fortalecer a ciberseguranca e apoiar iniciativas
estratégicas de tecnologia. O foco deve ser

alinhar investimentos as prioridades da empresa

e preparar recursos financeiros para riscos
emergentes, adotando modelos de financiamento
orientados por ROL.

CEO

Seu papel € garantir que a ciberseguranca seja
tratada como uma prioridade estratégica em
toda a organizacao, integrando-a a gestao

de riscos e fortalecendo a colaboragao entre

o conselho e a lideranca executiva para enfrentar
desafios futuros.

|
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