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Introducao

Poucas industrias comegaram 2020 com tao boas
perspectivas como a de energia, com oportunidades
consistentes para crescimento de investimentos
nacionais e internacionais, especialmente relacionados
as fontes de energias renovaveis, como solar, edlica

e biomassa. Em nosso estudo global Digital Trust
Insights 2020, 15% dos respondentes de empresas
do setor no mundo esperavam um aumento de receita
em 2020, mesmo com os impactos causados pela
pandemia de Covid-19.

Apesar de o setor ja ter superado diversas crises e
contar com estrutura institucional e empresas robustas
que asseguraram a prestacao do servigco essencial
durante a pandemia, o choque profundo na demanda
impactou toda a cadeia. O segmento, no entanto, se
reinventou rapidamente. Desde o inicio do isolamento,
as concessionarias adotaram o trabalho remoto para
a equipe de atendimento ao cliente, aperfeicoaram os
servigos por meio de novos canais digitais, aceleraram
suas capacitagoes de data analytics e direcionaram
esfor¢cos na geracdo de ganhos com a melhoria dos
indices de qualidade, reducao de custos e otimizacao
da cadeia de suprimentos.

Em poucas semanas, foram anos de avangos na
digitalizagéo do atendimento. Um caminho sem volta para
as empresas, mas que precisa ser acompanhado por um
plano de seguranca cibernética agil e estruturado.

" PwC. Disponivel em: https://www.pwc.com/us/en/services/consulting/cybersecurity-privacy-forensics/library/pwc-covid-19-ciso-pulse-survey.html.

Acesso em: 7/1/2021
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O setor elétrico no Brasil e sua cadeia produtiva

A cadeia produtiva do setor elétrico € dividida em trés segmentos:

Distribuicao
. Fornece a energia aos
Transmissao consumidores finais.
Encarrega-se de transportar Contemplava em janeiro
energia proveniente das usinas de 2021
geradoras até as distribuidoras. 105 agentes no

Brasil, sendo 52
concessionarias,
52 permissionarias
e 1 autorizada.*

No Brasil, esse segmento
contava com 157 agentes
e 251 concessoes em
dezembro de 2020.3

Geracgao

Responsavel por produzir
energia elétrica e inseri-la

no SIN (Sistema Interligado
Nacional). O segmento de
geracao é bastante pulverizado
no pais, contemplando, em
outubro de 2020, 9.018? usinas
de geracao outorgada de
energia elétrica (de fontes
energéticas diferentes, como
hidrelétricas, termelétricas,
edlicas e solares).

»
)

@000 c000000000000000000000000000000000000000 0000 o

2 http://antigo.mme.gov.br/documents/239673/1059011/10.Boletim+de+Monitoramento+do+Sistema+EI % C3%A9trico+-+Out+-2020.pdf/75838dd3-
5c59-7258-320c-ef4f70533adf

3 http://www.ons.org.br/AcervoDigitalDocumentosEPublicacoes/SEAMSE_202012.pdf

4 https://www.aneel.gov.br/distribuicac2
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Os desafios do setor elétrico em ciberseguranca

Cada grande revolucéo industrial trouxe uma

ampla gama de novas tecnologias, transformando
fundamentalmente a sociedade e a natureza do

trabalho. Mas a quarta revolugdo, que a sociedade vive
agora, evidencia o intenso uso de dados por meio de
tecnologias como inteligéncia artificial (1A), robética,
machine learning e Internet das Coisas (loT), entre outras,
que alavancam a utilizagc&o de big data, migrando as
atividades presenciais para o mundo digital.

Essas tecnologias permitiram avancos no ambiente de
automacao, como a possibilidade de operar grandes
instalacdes, plantas e subestacdes de forma remota e
centralizada, mas também aumentaram drasticamente
a exposicao das empresas a ameagas € 0s riscos de
seguranca cibernética.

Na 24% CEO Survey da PwC, publicada em marcgo de
2021, 47% dos executivos entrevistados no mundo em
todos os setores classificaram as ameacgas cibernéticas
como o segundo maior risco ao crescimento das
empresas. No ano anterior, o percentual foi de 33%.

Incidentes de seguranca cibernética de média

ou grande proporcao fazem parte da realidade

das empresas em todos os setores. No entanto,
observamos um aumento de incidentes de seguranca
no setor elétrico, o que pode causar grande impacto
para a sociedade — devido as caracteristicas dos
servigos prestados —, gerar multas regulatérias

e prejudicar significativamente a reputacao das
empresas, em virtude de possiveis paralisagdes
parciais ou totais dos servicos.

competéncias essenciais

N
N~

10 principais ameacas de 2020 d

Excesso de regulagao

Conflitos comerciais

Crescimento
econdmico incerto

Incerteza em
relacéo a politicas

Ameacas cibernéticas

Disponibilidade de

Incerteza geopolitica

Velocidade dos
avancos tecnologicos

Protecionismo

Populismo

Fonte: 242 CEO Survey, PwC.
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competéncias essenciais

Pandermia e
outras crises sanitarias

Ameagas cibernéticas

Excesso de regulacéo

Incerteza em
relacdo a politicas

Crescimento
econdmico incerto

Incerteza na
politica tributaria

Populismo

Mudancas climaticas

Aumento das
obrigacdes tributarias

Disponibilidade de
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O gréfico abaixo mostra a intencao de investimento das empresas
do setor de Energia em todo mundo nos préximos 3 anos em

consequéncia da crise da Covid-19.

Aumentar Aumentar um pouco
. . . o
significativamente (>10%) (entre 3 e 9%)
Inici.at‘iyas. para alcancar
eficiéncia de custos
Sustentabiidade
Ciberseguranca
Lideranca e desenvolvimento de talentos

Fonte: 242 CEO Survey, PwC.

Os governos também estdo atentos a vulnerabilidade
digital de servicos essenciais, como os de energia e
servigos publicos. Os Estados Unidos s&o, hoje, o
pais mais regulamentado — com investimentos em
seguranca cibernética passando dos US$ 17 bilhges,
segundo dados divulgados pela Casa Branca no

final de 2020. Cabe a Agéncia de Ciberseguranca

e Infraestrutura determinar as regras minimas e os
frameworks que devem ser adotados por todo o setor.
Na Europa, também existe um movimento avangado

em defesa de uma regulamentacéo. A Agéncia da Unido

Europeia para a Ciberseguranca (Enisa) é a referéncia
para seguranca cibernética na comunidade.

No Brasil, ainda ndo ha uma regulamentacao especifica
sobre seguranca cibernética para as infraestruturas do
setor elétrico. O Operador Nacional do Sistema Elétrico
(ONS), 6rgéo que coordena e controla a operagéo das
usinas de geracao e das linhas de transmissao de
energia elétrica no pais, submeteu a Agéncia Nacional
de Energia Elétrica (Aneel), em dezembro de 2019,

uma proposta de procedimento de rede com critérios e
requisitos minimos para a operagao segura do Sistema
Interligado Nacional (SIN). Em maio de 2020, a Aneel
abriu uma consulta publica visando obter contribuicoes
para essa regulamentacao na atividade n° 103 da Agenda
Regulatéria 2020/2021.
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O que propoe o ONS

Todos os agentes puderam contribuir para a proposta
do ONS, que visa estabelecer controles de seguranca
cibernética minimos a serem implementados pelos
agentes e pelo 6rgao, por instalacdes da rede

de operacéo, centros de operacao dos agentes

e instalacbes da rede de supervisido diretamente
conectadas ao ONS. Esses requisitos podem servir de
referéncia também para todos os ambientes de misséo
critica do setor elétrico brasileiro, ou seja, aqueles
indispensaveis para o funcionamento dos servicos.

A PwC apoiou ativamente o ONS nessa iniciativa de
proposicado do novo procedimento de rede, com sua
experiéncia em projetos de seguranca cibernética

no setor elétrico, dominio de frameworks e melhores
praticas aplicaveis de seguranca cibernética, além
de benchmark de diretrizes de seguranca cibernética
reguladas em outros paises da América Latina e ao
redor do mundo.

O procedimento de rede sugerido compreende requisitos
para os principais dominios de seguranca: arquitetura,
gestao de acesso e de vulnerabilidades, inventario de
ativos e resposta a incidentes cibernéticos.
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Uma _]OI'Ilada para Para melhor detectar e responder a ataques
~ cibernéticos, além de se preparar para as
tranSformagaO do futuras obrigagdes regulatérias, empresas
. . o do setor elétrico devem se comprometer
amblente de missao com o financiamento, desenvolvimento
€ melhoria de um programa proativo de
41 A : ibernética.
critica no setor elétrico SeORERRE SR

Essa jornada de transformacao envolve
consideracdes que vao além do
monitoramento e do plano de resposta a
incidentes e levam a criagcao de programas
capazes de garantir uma conformidade
sustentavel e alinhamento estratégico

com o0 negaocio.

i
i
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O processo de transformagdo para uma empresa segura
no dmbito digital passa por trés dimensdes de analise e
quatro grupos de agdes, conforme aponta a figura abaixo: ’_\l |

Operacional
Engenheiro e
especialistas

Monitoramento
continuo e gestao
de crise

Conformidade e
gestao de ameacas

1 |l
-
1
* Monitoramento contra
ameagas cibernéticas no

ambiente de misséo critica

e Programa de gestéo
e resposta a crises e
incidentes cibernéticos

e Adesdo ao ONS e
melhores praticas

Estratégico
Negocio

e Arquitetura
tecnolégica segura

e Controle de acessos e
agodes privilegiadas e Exercicios e simulados

considerando a

necessidade

de negécio diante de

uma crise cibernética

e Gestao de vulnerabilidades
e ameagas

Inventario de ativos

Governanca
cibernética para TO

Gestao de riscos
para missao critica

e Visdo de risco e maturidade atual o Gestio dos riscos

cibernéticos criticos
para o negdcio

e Estrutura organizacional
de cyber para TO

tecnologia operacional
( 9ia op ) e Programa para

identificacao, analise,
tratamento e mitigacao
dos riscos identificados

e Papéis e responsabilidades definidos
e Conhecimento dos ativos criticos

e Diretrizes para o0 ambiente
de missao critica

e Gestao do mapa de
riscos estabelecido

T Tatico
¢ Conscientizagéo e Gestao

treinamentos especificos

Estratégico

Neste primeiro estagio de andlise, & preciso entender a Esta dimenséo engloba de forma estruturada as agGes
dimensao da sua estrutura atual de seguranca e o quanto que seréo executadas e monitoradas para alavancar
ela esta alinhada ao plano de negécio da empresa. Aborda a estratégia definida no inicio da jornada. Ela leva
temas como vis&o de risco e estrutura organizacional de em conta temas como gest@o de ameagas e riscos
cyber, com a definicio de papéis e responsabilidades. para missao critica, buscando alinhamento com as
Com base nessa reflexdo, & possivel dar o primeiro passo regulamentactes e melhores praticas do setor.
na jornada de transformacgé&o, com o desenho de uma
plano de governanca cibernética para os ambientes de
miss&o critica.

A analise operacional aponta o nivel do monitoramento
Empresas de energia bem-sucedidas em sua governancga de ameacas e gestao dos riscos da empresa. Um
nao deixam duvidas em relagdo a quem é responsavel bom monitoramento, em tempo real, consegue medir
pela seguranca cibernética. E, embora os programas de a frequéncia e o perigo de ameagas emergentes para
seguranca cibernética sejam normalmente executados construir uma base de inteligéncia (threat intelligence)
por um diretor de informagdes, CISO ou diretor de e assim poder fazer uma avaliagéo precisa do risco
seguranga, a lideranga executiva da empresa precisa cibernético e da realidade da empresa. Antecipar
estar comprometida com o plano como um imperativo as ameagas por meio de processos MDR (Managed
de negdcios e buscando sinergia de protegéo e controle Detect and Response) bem estabelecidos permite um
cibernético entre as dreas de TO e TI. gerenciamento proativo dos incidentes e uma gestao

efetiva do plano de resposta antes da materializagao
dos incidentes cibernéticos.
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Consideracoes finais

As empresas do setor de energia estao desenvolvendo Regulamentagdes locais devem surgir para definir
seus modelos de negécio baseados em tecnologias, requisitos gerais para evolugdo da maturidade de
buscando aprimorar os controles de seguranca seguranga cibernética na industria, ampliando a
cibernética em seus ambientes de missao critica necessidade de preparacao das empresas para

de forma alinhada aos objetivos de negécio e a adequacdes de seguranca e evolugao da capacidade
estratégia organizacional. de resposta aos incidentes.

Com a evolugao dos incidentes cibernéticos no setor Um bom programa de segurancga cibernética,

e potenciais impactos para a operacgao e a prestacéo estruturado nas trés dimensdes de analises e

de servigos, muitas empresas ainda demonstram alinhado aos objetivos do negdcio, pode alavancar as

ter dificuldade em lidar com ameacas cada vez capacidades de identificagao, preparagao e resiliéncia

mais sofisticadas, que demandam novos modelos das organizagdes contra as ameacgas cibernéticas no

de resposta. ambiente de missdo critica, bem como atender as
novas regulamentagdes no setor.
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Centro Avancado
para Operacgoes
de Seguranca

Cibernética
da PwC Brasil

Para abordar os desafios do setor e a constante
exposicao aos riscos cibernéticos que as organizacoes
enfrentam, a PwC Brasil tem um Centro Avancado
para Operacdes de Segurancga Cibernética, que presta
servigos para os ambientes de Tl e TO, apoiado por
capacidades de gestdo de ameacas e vulnerabilidades
e resposta a incidentes. Esse centro mantém aliancas
estratégicas e intercambio de inteligéncia com outros
centros do Network PwC que fazem monitoramento
de missao critica no setor elétrico em Israel, Canada e
Estados Unidos.

Traga desafios. Leve confianca.

www.pwc.com.br

[l
B rucoesi W ePucerasi @D Pucbrasi (08 @Pwonrasi [ Pucerasi €' ePucrasi

1]

pwc

Neste documento, “PwC” refere-se a PricewaterhouseCoopers Brasil Ltda., firma membro do
network da PricewaterhouseCoopers, ou conforme o contexto sugerir, ao proprio network.
\ Cada firma membro da rede PwC constitui uma pessoa juridica separada e independente.

Para mais detalhes acerca do network PwC, acesse: www.pwc.com/structure

© 2021 PricewaterhouseCoopers Brasil Ltda. Todos os direitos reservados.



