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Apresentacao !

Banana Skins € uma pesquisa sobre riscos do mercado
segurador publicada a cada dois anos e patrocinada pela PwC
com o CSFIl — Centro de Estudos de Inovacao Financeira, do
Reino Unido. Publicada em setembro de 2023, com base em
respostas de 589 lideres empresariais de 39 paises, esta 92
edicao mapeia os riscos mais urgentes que o mercado segurador
enfrenta e enfrentara nos préximos trés anos no mundo.

No Brasil, aplicamos o questionario usado nesta edicao da
Banana Skins e construimos este recorte para comparar os
resultados locais com os divulgados na

Na ultima edicdo, o mundo enfrentava a pandemia de covid-19.
Seus efeitos de longo prazo ainda eram desconhecidos, € as
ameacas de variantes e lockdowns ainda eram reais.

Perguntados sobre as perspectivas pos-pandemia, os
participantes da pesquisa se mostraram pouco preocupados
no Brasil e no mundo. Observamos mudancas essenciais,
no entanto, na forma como as pessoas trabalham

devido aos avancgos acelerados da tecnologia e a

choques significativos na economia.

“O setor de seguros enfrenta
desafios relacionados as novas
regulamentacoes, a disrupcao
tecnologica e a mudancas nas
demandas e preferéncias dos
consumidores, além da crescente
concorréncia de novos players. E
imprescindivel entender o ambiente
geopolitico, as incertezas do
mercado e o multiverso dos riscos,
a fim de aproveitar cada vez mais
as oportunidades e inovagoes
tecnologicas que estao surgindo e
remodelando o segmento no Brasil.”

., SOcia e lider da
industria de Seguros
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Entre os dez principais riscos para os respondentes no Brasil
e no mundo, nove sao coincidentes. Em relagcao aos riscos
nao coincidentes, o relacionado a mudancas climaticas, que
esta em terceiro na classificacao global, aparece em décimo
terceiro no Brasil.

Isso chama a atencao diante da regulamentacao da Susep

sobre riscos climaticos, além de iniciativas da CNseg, como a
proposta de criagcdo de um seguro para catastrofes. As mudancas
climaticas apareceram entre os cinco principais riscos em todas as
regides pesquisadas: Américas, Europa, Africa, Asia e Oceania.

A competicao também se destacou de forma diferente entre
os dez primeiros riscos no Brasil e no mundo, ficando em nono
no pais e em décimo sexto no ranking global. Esse risco reflete
o desafio enfrentado pelas seguradoras de competir com
concorrentes disruptivos, como as insurtechs.

E curioso que, globalmente, o risco tecnoldgico esteja em
quarto lugar e o de inteligéncia artificial esteja em sétimo, pois
ambos estao relacionados aos avangos de concorrentes que
usam novas tecnologias.

A duvida € se as startups de tecnologia criarao modelos viaveis de
negocios. Embora promovam inovacao tecnoldgica, as insurtechs
precisam lidar com desafios relacionados a rentabilidade e
conformidade com a regulamentagcao. Novos entrantes de

peso, como as big techs, podem ser um grande desafio para as
seguradoras incumbentes, uma vez que tém disponibilidade de
capital e grande base de clientes.

Em relagdo as similaridades na classificacao dos riscos no mundo
e no Brasil, observamos que o crime cibernético esta em primeiro
lugar em ambos. Um ataque bem-sucedido pode comprometer a

continuidade dos negdcios e permitir o roubo de dados sensiveis,
com consequéncias desastrosas para a reputacao das empresas

de seguros e a credibilidade de todo o mercado.

Em 2023, um destaque foi 0 aumento da sofisticacao dos
ataques cibernéticos. Os criminosos estao explorando
vulnerabilidades nas defesas das seguradoras usando técnicas
avancadas que comprometem seus sistemas de tecnologia.

Os participantes da pesquisa se preocupam com 0 uso da
inteligéncia artificial por hackers, ja que ela pode ser uma arma
potente para identificar falhas de seguranca, potencializando os
riscos de ataques eficazes.
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O risco regulatério também aparece entre as dez maiores ameacas
no Brasil e no mundo. O que preocupa é o volume crescente de
regras e regulamentacoes. Sao exemplos as novas obrigacdes

de divulgacao impostas pela adoc¢ao da IFRS 17, assim como

a necessidade de relatar riscos nao financeiros associados a
agenda ESG (ambiental, social e governanca). Essas exigéncias
ampliam o escopo de responsabilidades das empresas e podem
influenciar o risco reputacional.

Com o crescimento das regulamentacoes internacionais e dos
padrdes de divulgacao, a percepcao desse risco esta aumentando
globalmente. Isso inclui normas como a IFRS 17, leis de protecao
de dados e do consumidor e a diretiva Solvéncia ll, entre outras.

Paralelamente, o risco relacionado a tecnologia também se
destaca entre os dez principais, tanto no Brasil quanto no mundo.
Uma dificuldade enfrentada pelas seguradoras nesse contexto é
Nao conseguir acompanhar as mudancas tecnoldgicas, como a
adocao de modelos de negdcios digitais e o desenvolvimento de
recursos € interfaces para o cliente.

Um dos grandes obstaculos da transformacao digital é o custo
associado, principalmente quando nao esta claro por quanto
tempo os novos sistemas de Tl (Tecnologia da Informacédo)
permanecerao relevantes. Ainda mais arriscado € adiar esse
investimento, o que pode resultar em custos operacionais mais
elevados em comparagao com concorrentes mais avangados.
Isso cria um dilema de investimento em tecnologia, em que as
seguradoras precisam equilibrar o custo e a necessidade de
modernizacao para permanecerem competitivas e eficientes.

“Os riscos para as empresas
nunca foram tao complexos e
interconectados. A abordagem
de gestao de riscos deve ir muito
além das acdes de mitigacao e
gestao da pauta regulatoria. As
empresas precisam transformar
suas capacidades relacionadas
a riscos, buscando resiliéncia,
adaptando suas estratégias e
seus modelos operacionais para
evitar disrupcoes e potencializar o
crescimento sustentavel.”

, SOCIO, especialista
em Governanca, Riscos e Regulatorio
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Crime ciberneético

O crime cibernético é identificado pela pesquisa como a ameaca
mais relevante para as operagoes das seguradoras nos proximos
dois a trés anos. A constatacdo nao é nova, ja que, em 2021, esse
tipo de crime ja ocupava o topo da lista de riscos, mantendo-se
em posicoes de destague nos anos anteriores, com o segundo
lugar em 2019 e 2017.

Essa mesma ameaca ficou entre as trés principais em todos
0s segmentos da industria de seguros e em todas as regioes
analisadas. O resultado demonstra a relevancia continua que a
ciberseguranca tem para a resiliéncia das seguradoras, tanto
individualmente quanto para a industria como um todo.

Os resultados desta edicdo indicam a crescente sofisticagcado dos
ataques cibernéticos, com hackers e outros criminosos utilizando
uma grande variedade de “vetores de ataque” — ou seja, métodos
que os atacantes empregam para invadir sistemas de Tl, a fim

de explorar vulnerabilidades nas defesas das seguradoras. Ha
também um aumento da preocupacio em relacdo ao uso da
inteligéncia artificial como uma arma poderosa para violar a
seguranca das seguradoras.

O aumento dos custos associados a gestao dos riscos
cibernéticos também preocupa, a medida que o ecossistema de
Tl em torno da industria de seguros se expande. Essa tendéncia é
evidenciada pelo crescimento do uso de dispositivos conectados
a Internet das Coisas (loT) e pela dependéncia da computacao em
nuvem e de servigos de terceiros.
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“As empresas devem estar preparadas
para enfrentar a realidade avassaladora
do crime cibernético. Essa situacao
preocupa, por causa da natureza
sensivel dos dados dos clientes e da
conflanga depositada nas seguradoras.
E preciso agir de forma imediata e
colaborativa, fortalecendo as defesas
contra ameacas cibernéticas e
preservando a integridade do setor de
Seguros. Sao investimentos vitais que
contribuem para um futuro sustentavel
dos negdcios e para a sociedade.”

, SOCIO, especialista
em Ciberseguranca



Tecnologia

O risco tecnoldgico figura entre os cinco primeiros em todos os
segmentos da industria de seguros. Ele ficou em quarto lugar
no mundo e em segundo no Brasil. O dado preocupa porque
existe a possibilidade de que as seguradoras nao consigam
acompanhar a transformacao digital.

A industria de seguros € considerada mais conservadora na
adocao de novas tecnologias quando comparada, por exemplo,
com os setores bancario e de gestao de ativos. Um dos principais
obstaculos a modernizacao tecnoldgica € o custo associado,
especialmente quando nao esta claro o momento em que os
novos sistemas de Tl se tornarao obsoletos. Outras prioridades se
tornam mais urgentes.

No entanto, o investimento em novas tecnologias, por si so,

nao assegura uma implementacao eficaz. A adaptacao e o
gerenciamento das mudancas sao aspectos fundamentais,
conforme destacado pelos respondentes da pesquisa. De fato, a
gestao de mudancas € considerada o quinto risco mais relevante
no Brasil e o déecimo no mundo.

O cenario brasileiro reflete os desafios apresentados pela pesquisa
no contexto global. O ambiente tecnologico das seguradoras
incumbentes no Brasil apresenta os mesmos problemas
relacionados as arquiteturas de aplicacao legadas. A estratégia
das ultimas décadas tem sido fazer manutencao e evolucoes
parciais a partir de solucoes periféricas que minimizam, mas nao
resolvem, os problemas estruturais.

A maioria das seguradoras incumbentes brasileiras tem sistemas
core legados com mais de uma década, caracterizados por
tecnologias obsoletas e arquiteturas monoliticas. Essas limitacoes
impoem barreiras significativas a escalabilidade e integracao que
dificultam os esforcos de aumento de eficiéncia operacional.

A expansao para novos produtos e modelos de negocios

digitais, que explorem ecossistemas seguros embarcados e

Open Insurance, demandam novas capacidades em termos de
conectividade e escalabilidade. Mesmo para manter o crescimento
nos canais tradicionais de distribuicao, como o de corretores,

€ essencial ampliar as competéncias das seguradoras em
experiéncia do usuario e gestao de dados.

PwC 9
Recorte brasileiro da pesquisa Banana Skins



Sao desafios que recaem em maior ou menor grau na necessidade
de transformar as plataformas legadas. A modernizacdo do
ecossistema de aplicacdes core nao é uma tarefa simples. Ela
exige investimentos substanciais e uma sdlida expertise de
execucao. Nao sao raros os projetos com atrasos relevantes e
custos muito acima do planejado.

Apesar da complexidade, os riscos decorrentes das
vulnerabilidades dos componentes obsoletos e da perda de
participacao no mercado para competidores mais ageis e
eficientes em termos de custos tornam inevitavel a transformacao
digital dessas aplicacdes. E um imperativo na industria de seguros,
uma questao de sobrevivéncia.
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Inteligéncia artificial %E‘i

O risco do uso indevido da inteligéncia artificial generativa
foi incluido entre as principais ameacas pela primeira

vez na pesquisa. Ele ficou em sétimo lugar no mundo e
em sexto no Brasil.

Os principais pontos de atencao sao as dificuldades de
regulamentacao da inteligéncia artificial, a falta de transparéncia
dos modelos “caixa-preta” e o potencial de dependéncia
excessiva de fontes de dados interligadas, que poderiam criar
riscos sistémicos. Além disso, os resultados produzidos pela
inteligéncia artificial muitas vezes se baseiam em fontes de
dados que nao sao totalmente transparentes e podem sofrer
alteracoes ou falhas inesperadas, aumentando a incerteza

e potencializando vulnerabilidades.

No Brasil, a adogcao de novas tecnologias tem sido lenta. A
industria de seguros nacional, em especial, sempre teve um viés
mais conservador em relacao a esse aspecto, se comparada
com outras industrias.

Um desafio ético que se destaca com a crescente adocao de
sistemas de |IA pelas seguradoras € o risco de viés algoritmico.
Conforme esses sistemas sao adotados para a avaliacao

de riscos e precificacao de apdlices, ha a possibilidade de

que os algoritmos aprendam e reproduzam preconceitos
presentes nos dados usados para seu treinamento. Isso
poderia resultar em discriminagcao, impactando negativamente
certos segmentos da sociedade.

Além disso, a dependéncia excessiva de algoritmos pode levar a
falta de transparéncia nas decisdes tomadas pelas seguradoras.
A opacidade dos modelos de inteligéncia artificial pode gerar
desconfianca entre os consumidores, que se veem perplexos
diante de decisdes automatizadas, ja que seus critérios nao sao
plenamente acessiveis ou compreensiveis. A evolucao rapida
dessa tecnologia também traz questdes éticas sobre a atribuicao
de responsabilidades em caso de falhas.
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Quem seria responsavel pelas decisdes equivocadas de um
algoritmo? As seguradoras, os desenvolvedores de software ou os
reguladores? A questao permanece sem uma resposta definitiva.
De qualquer forma, apesar dos questionamentos, nao ha como
frear a expansao da inteligéncia artificial. Como qualquer nova
tecnologia, € crucial reconhecer e avaliar os potenciais riscos
associados ao seu uso e buscar mitiga-los.

A adocao de um framework robusto para o uso responsavel

da inteligéncia artificial € um imperativo. Ele deve abranger
consideracoes éticas, de governanca e conformidade, e
incorporar as melhores praticas em seguranca, privacidade,
protecdo de dados, imparcialidade, monitoramento continuo,
ciberseguranca e transparéncia algoritmica, garantindo assim que
a tecnologia seja utilizada de maneira que respeite os principios
fundamentais de justica e equidade.

“Apesar dos ganhos claros que

O Uso da inteligéncia artificial traz
para as operacoes de seguros, sua
implementacao requer cuidados
especiais. A tecnologia deve ser
usada com ética e responsabilidade.
Uma regulamentacao seria ideal
para a criacao de um framework
que englobasse as questoes éticas
e de gerenciamento de riscos

para evitar possiveis ameagas

gue surgem com decisoes
equivocadas e viés algoritmico.”

, SOCIO, especialista
em Tecnologia
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Os diversos tipos de riscos abordados na pesquisa estao
interligados a questdes de estratégia de negdcios, tecnologia
e reputacado. Tendéncias e mudancas cada vez mais
aceleradas potencializam a interdependéncia desses riscos,
reforcando a necessidade de uma gestao robusta, alinhada a
estratégia de negdcios.

Consideracoes finais

Os especialistas da PwC Brasil estiao disponiveis para discutir
os resultados da pesquisa e apoiar a sua organizagcao em sua
jornada de aprimoramento da gestao de riscos e oportunidades.

“Usamos metodologias

comprovadas para projetar e

executar a transformacao dos
negocios. Investimos fortemente no
desenvolvimento de competéncias em
tecnologia, especialmente em areas
que trazem mais valor para os clientes,
como analise de dados, transformacéao
tecnologica e ciberseguranca.”

, SOcia e lider de
Consultoria em Riscos e Regulatorio
para a industria financeira

C \
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