pwe

Banana
Skins 2025

Setor de seguros segue em plena transformacao,
pressionado por riscos emergentes, pela
aceleracao tecnoldgica e por um ambiente
econoémico e geopolitico instavel
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Apresentacao

O relatdrio Insurance Banana Skins 2025 marca a 102 edicéo
da pesquisa sobre os principais riscos enfrentados pela
industria global de seguros — e o primeiro realizado sob a
gestdo da London Foundation for Banking & Finance (LFBF),
instituicdo britanica dedicada a pesquisa e ao avanco do
conhecimento financeiro, que incorporou o Centre for the
Study of Financial Innovation (CSFI) em 2024.
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Com apoio da PwC, o estudo revela que o crime cibernético
permanece entre as principais ameacas ao setor no mundo,
mantendo-se ha anos no topo do ranking. Em segundo lugar,
surge pela primeira vez a inteligéncia artificial (IA), como
reflexo das crescentes preocupacdes com os impactos e riscos
associados as tecnologias generativas.

Outros temas relevantes sdo a dificuldade de modernizacao
dos sistemas legados de TI, os riscos macroecon6micos em
seu nivel mais alto da década e as mudancas climaticas, que
continuam representando uma ameaca tanto imediata quanto
de longo prazo. Ao mesmo tempo, a reducao de custos sai

da lista dos dez principais riscos — apos ocupar o 8° lugar —,
sinalizando uma mudanca de foco da eficiéncia operacional
para desafios estruturais e tecnoldgicos mais urgentes.

O relatdrio desenha um quadro de

uma industria sob intensa pressao —
enfrentando ameacas externas como
ciberataques, disrupcao tecnolégica, clima

e instabilidade geopolitica — enquanto lida
internamente com desafios de modernizacéo,
regulacdo e retencdo de talentos. Esses riscos
estdo cada vez mais interligados, e o setor
precisa se adaptar rapidamente.
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Evolucao dos
principais riscos

Os graficos a seguir descrevem os riscos mais urgentes
enfrentados pela industria global de seguros em meados

de 2025, segundo a percepcao de uma amostra de 698
profissionais e observadores de 42 paises, entre eles o Brasil.

Ha mudancas significativas nas percep¢oes de risco em
relacdo a 2023, tanto no Brasil quanto no cendrio global.
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Obs.: este ano, redefinimos o risco de “regulamentac¢do”, que antes podia ser interpretado de forma
excessivamente ampla, como “adequagéo da regulagdo” — entendido como “o risco de que as normas
existentes sejam inadequadas, insuficientes ou mal aplicadas”. Também incluimos um novo risco na pesquisa,
voltado especificamente a “mudancas regulatérias” — o risco de que as prioridades dos érgdos reguladores nédo
acompanhem as necessidades do mercado de seguros.
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Obs.: este ano, redefinimos o risco de “regulamentac¢do”, que antes podia ser interpretado de forma
excessivamente ampla, como “adequagéo da regulagdo” — entendido como “o risco de que as normas
existentes sejam inadequadas, insuficientes ou mal aplicadas”. Também incluimos um novo risco na pesquisa,
voltado especificamente a “mudancas regulatérias” — o risco de que as prioridades dos érgdos reguladores nédo
acompanhem as necessidades do mercado de seguros.
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Brasil sente mais pressao, mas responde melhor que
o restante do mundo

O pais apresentou resultados acima da média global nos
indicadores de ansiedade e prontiddo de resposta — o que
indica, simultaneamente, maior nivel de preocupag¢do e maior
grau de preparacao diante dos riscos.

Nivel de ansiedade Prontidao de resposta
escalade1ab escalade1ab

3,45
3,27

Brasil Global Brasil Global

O Bar6metro Banana Skins mede a pontuacdo média
atribuida, por pais (com 10 ou mais participantes), aos 23
riscos listados no questionario. Quanto maior a pontuacao,
maior o nivel de ansiedade percebido.

O indice de prontidao avalia as respostas a pergunta: “Em que
medida o setor de seguros esta pronto para enfrentar os riscos
identificados?”, numa escala de 1 = Pouco preparadoa 5 =
Bem preparado. Quanto maior a pontuacdo, maior o nivel de
preparacdo. Ambos os indices sdo autoavaliados.

PwC | Banana Skins 2025



Inteligéncia artificial

O risco que mais cresceu nesta pesquisa é também, de muitas
maneiras, o mais abrangente. Definimos essa ameaca como

o uso indevido ou a ma governanca da inteligéncia artificial
(IA) generativa nas empresas, além do aumento das fraudes
impulsionadas pela IA.

No Brasil, o tema assume a lideranca pela primeira vez. Um
dos participantes alertou para a “falta de conhecimento entre
as unidades de negdcio, o que pode abrir brechas para o uso
indevido” da tecnologia.
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No mundo, a IA subiu para a segunda posicdo, um sinal de que
a tendéncia observada no Brasil faz parte de um movimento
global. Em todos os recortes de locais e setores, a IA figura
entre os quatro principais riscos. O impacto da IA € visto de
forma ampla como uma forca transformadora para o futuro
do setor de seguros, influenciando a maioria dos riscos
destacados nesta pesquisa.

A questdo ndo se resume as tecnologias que as empresas adotam
(ou ndo), mas ao desafio mais amplo de como o setor aborda

a regulacéo, o desenvolvimento de talentos humanos, as
expectativas dos clientes e a adequacao dos modelos de negdcio.

A IA é percebida como uma faca de dois gumes: de um lado,
gera preocupacoes com dados, privacidade e governanca;
de outro, traz o risco de obsolescéncia para quem ndo a
adotar rapidamente, sobretudo num contexto em que seu
potencial vem sendo amplamente explorado por criminosos
cibernéticos. E, inclusive, a inica 4rea em que o setor
manifesta o desejo de uma regulamentacdo mais robusta.

Um tema recorrente foi a dificuldade de desenvolver controles
internos sélidos e marcos regulatorios eficazes para orientar

o uso da IA. Outros se preocuparam com multas elevadas

por falhas regulatdrias, inclusive acidentais. Por outro lado,
alguns destacaram que a governanca deve apoiar a inovacao,
e ndo sufoca-la, sob pena de gerar custos mais altos e perda
de oportunidades.
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91

O impacto da IA sobre as empresas € positivo,
mas a tecnologia representa um risco elevado
quando nao é bem governada. A velocidade

de adocao, especialmente da IA generativa,
tem superado os controles internos de muitas
companhias. Os riscos vao desde decisoes
enviesadas ou pouco transparentes até a
exposicao a fraudes baseadas em deepfakes.

E preciso ter estruturas claras de governanca,
rastreabilidade e uso ético dessas tecnologias.”

Maria José De Mula Cury,
sOcia e lider do setor de Seguros
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mirror_mod.use_y = True

mirror mod.use_z = False
elif _operation == "MIRROR_Z":
| mirror_mod.use x = False
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mirror_mod.use_z = True
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Crime cibernético

O crime cibernético, que anteriormente liderava o ranking no

Brasil, caiu para a segunda posicdo, mas continua sendo uma das
ameacas mais graves para o setor. No cenario global, mantém-se
no topo pelo terceiro ciclo consecutivo, consolidando sua posicdo
como o risco mais persistente e abrangente da industria de seguros.

Isso se confirma praticamente em todos os segmentos de
seguros — vida, patrimonio e responsabilidade (P&C) e
resseguro — e em todas as regides. Globalmente, a pontuacao
média recebida (3,99, numa escala até 5) é a mais alta para
qualquer risco pesquisado em quase 15 anos.
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Seu impacto é amplificado pelo avanco da IA, usada tanto
para defesa quanto para ataques cada vez mais sofisticados, e
pelo crescimento do modelo de “ransomware como servico”,
que facilita o acesso de criminosos a ferramentas de ataque.

Ha uma percepcdo generalizada de que os ataques
cibernéticos sdo inevitaveis, impulsionados por um aumento
constante de sua frequéncia, sofisticacao e impacto, tanto por
parte de agentes privados quanto de agentes estatais.

As organizacoes ja partem do pressuposto de que as violacoes
ocorrerdo em algum momento e, por isso, vém direcionando
seus esforcos para fortalecer a resiliéncia e aprimorar a
capacidade de resposta diante desses incidentes.

As seguradoras séo vistas como alvos atraentes devido ao

grande volume de dados sensiveis e valiosos que armazenam.

E qualquer violacdo pode acarretar graves impactos
financeiros e reputacionais.

Os participantes ressaltaram a necessidade de melhor
planejamento e resposta mais agil, especialmente na gestao
de riscos associados a fornecedores terceirizados e sistemas
baseados em nuvem. Toda essa modernizagdo tem custos

elevados e exige um equilibrio entre prudéncia e investimento.

91

O crime cibernético esta em crescimento no mundo todo — no
Brasil, ainda mais. As seguradoras nao tém sido tao afetadas,
em parte porque muitas pertencem a grupos bancarios, que
contam com os sistemas de seguranca mais avangados do
mercado. Ainda assim, trata-se de um risco significativo, com
potencial de aumento nos proximos anos.”

Executivo do setor de seguros no Brasil

PwC | Banana Skins 2025

13



Macroeconomia

A principal preocupacdo néo € necessariamente a
probabilidade de uma recessdo global, embora essa
possibilidade néo esteja descartada, mas sim a persistente
incerteza macroecon0mica que compromete o planejamento,
o investimento e o crescimento — embora o setor ndo antecipe
uma crise econémica.
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As seguradoras enfrentam imprevisibilidade causada por
inflacéo elevada, trajetdrias incertas de juros e tensoes
geopoliticas amplas. Globalmente, esse risco registra o nivel
mais alto de preocupacio em uma década.

Grande parte dos participantes da pesquisa destaca o impacto
das tarifas comerciais impostas pelos Estados Unidos. O risco
de barreiras protecionistas registrou a maior alta neste ciclo
em ambito global.

Os participantes observaram que essas politicas estao
incentivando outros paises a adotar medidas semelhantes, o
que aumenta a complexidade de precificacio e subscricdo de
riscos, em meio a mudancas imprevisiveis nas cadeias globais
de suprimentos.

No Brasil, um participante destacou que a inflacao é volatil
e desigual entre os segmentos, enquanto as taxas de juros
elevadas estao afetando tanto o custo de capital quanto a
demanda por produtos de longo prazo.

91

Esse é principalmente um risco decorrente da reducao da
atividade econ6mica, causada pela manutencdo das taxas de
juros em niveis elevados.”

Executivo do setor de seguros no Brasil
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Tecnologia

Ha muitos anos, o setor de seguros € prejudicado por sistemas
legados de TI que necessitam urgentemente de modernizacao
para fortalecer os sistemas e responder de forma eficaz as
ameacas digitais. Esses sistemas ultrapassados dificultam

a integracdo de novas tecnologias, atrasam a inovacao e
aumentam as ineficiéncias operacionais.
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O risco de que as seguradoras nao consigam acompanhar
o ritmo das mudancas tecnoldgicas se manifesta em forte
preocupacao tanto no segmento de vida quanto no de P&C.

A substituicdo de sistemas exige altos investimentos e ndo ha
garantia de que novas plataformas permanecam atualizadas
por muito tempo, o que leva diversas empresas a adiar
decisOes estratégicas sobre quais tecnologias priorizar.

Alguns participantes alertaram que focar apenas em melhorias
voltadas ao cliente — como portais digitais de vendas — néo

é suficiente sem a atualizacéo dos sistemas centrais e a
integracdo de dados.

Alguns respondentes que atribuiram uma pontuac¢do menor
a esse risco o enxergam mais COmo uma ameaca a empresas
especificas, e ndo ao setor como um todo. Ele também é

um fator de diferenciacdo: as empresas mais ageis sairao

na frente, enquanto as mais lentas perderdo espaco. Isso
impulsionara a consolidacdo do mercado.

91

As principais seguradoras do mercado brasileiro operam
com sistemas centrais baseados em tecnologias muito
antigas. Isso representa um risco s€rio, mas o custo

de substituir esses sistemas por novos € elevado.

As empresas brasileiras ndo tém planos de longo prazo
para modernizar suas plataformas. O 6rgao regulador
precisa dar mais atencéo a esse tema, sendo ele se
tornard um grande problema para o mercado de seguros
brasileiro no futuro.”

Executivo do setor de seguros no Brasil

PwC | Banana Skins 2025 17



Capital humano

O risco relacionado a atracao e retencéo de talentos saltou
de 10° para 5° lugar no pais, refletindo uma crescente
preocupacio com a escassez de profissionais qualificados no
setor de seguros. Globalmente, esse risco ocupa a 72 posi¢ao.

Apesar de ter caido ligeiramente em relacdo a edicéo
anterior, ele permanece relevante devido ao envelhecimento
da forca de trabalho, a falta de habilidades técnicas
especializadas e a escassez de novos talentos para substituir
profissionais experientes.
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Também se discute se o setor de seguros ainda é atrativo
para jovens graduados, especialmente em um contexto em
que muitos valorizam flexibilidade, propdsito e ambientes
menos hierarquicos.

Por outro lado, alguns apontaram que a imagem da industria
vem melhorando nos ultimos anos e que, em tempos de
incerteza economica, o setor de seguros se destaca por
oferecer estabilidade, seguranca e boas perspectivas de
carreira — fatores que podem voltar a atrair o interesse das
novas geracoes.

Um dos maiores desafios é que as pessoas com as habilidades
mais demandadas — especialmente as técnicas — tém mais opcoes
de carreira. Curiosamente, poucos entrevistados mencionaram
a possibilidade de a IA reduzir a demanda por méo de obra
qualificada. A maioria reforcou a importancia estratégica do
talento humano, visto como o principal diferencial competitivo
e como a area em que o setor tem mais a perder.

91

O desafio sera encontrar o equilibrio certo entre as interacoes
humanas e presenciais, humanas e digitais, ou totalmente
automatizadas e baseadas em IA, com os clientes.”

Executivo do setor de seguros no Brasil
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Mudancas climaticas

A preocupacio com as mudancas climaticas avancou de
forma acelerada no pais, subindo de 13° lugar na pesquisa
anterior para a 62 posicao no ranking de 2025.

O tema reflete uma crescente conscientizacéo sobre seus
impactos diretos no setor de seguros, especialmente
diante do aumento da frequéncia e intensidade de eventos
climdticos extremos, como as enchentes ocorridas no Rio
Grande do Sul em 2024.
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Um participante destacou que o setor subestimava o impacto
das mudancas climdticas, mas a tragédia no Sul do pais resultou
em perdas catastroficas, levando muitas seguradoras a rever
estratégias e planos operacionais diante dessa nova realidade.

Globalmente, as mudancas climaticas continuam sendo uma
preocupacdo dominante, sobretudo no segmento de seguros
patrimoniais e de responsabilidade (P&C), no qual representam
uma ameaca séria tanto imediata quanto de longo prazo.

O tema tem menor relevancia para as seguradoras de vida,
que consideram o risco climdatico menos significativo no curto
prazo (préximos dois a trés anos). Neste caso, sua exposicao é
mais associada a gestao de ativos.

Os modelos tradicionais de risco tém dificuldade em
acompanhar a velocidade dessas transformacoes. Os eventos
climaticos se tornaram mais imprevisiveis e mais complexos
de quantificar, especialmente por envolverem impactos
secundarios e encadeados que fogem as projecoes tradicionais.

Com o aumento dos sinistros e o avanco da precificacio
baseada em risco, cresce a preocupacdo de que determinadas
areas se tornem ndo apenas caras, mas inatingiveis ao seguro,
o que pode abrir lacunas de cobertura e gerar maior pressao
publica e regulatéria sobre o setor.

91

As mudangas climaticas representam um risco muito elevado.
A frequéncia e a intensidade dos eventos climaticos estdo
aumentando, o que desafia os modelos de subscricdo e a
capacidade de resseguro em regioes mais expostas.”

Executivo do setor de seguros no Brasil

PwC | Banana Skins 2025 21



Taxas de juros

O risco decorrente das taxas de juros no Brasil se manteve
estavel em relacdo a edicio anterior, mas, globalmente, caiu
em posicdo e em pontuacio relativa. Essa estabilidade no
pais reflete um contexto em que a economia ja operava com
niveis elevados de juros e volatilidade econ6émica. O risco €
entao percebido mais como uma constante do ambiente de
negocios do que como uma nova ameaca.

PwC | Banana Skins 2025
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As flutuacdes nos juros afetam diretamente a avaliacdo de
ativos e passivos, tornando os produtos de longo prazo, como
os de seguro de vida, especialmente vulneraveis.

Elevacoes rapidas podem causar descasamento entre ativos e
passivos e perdas nao realizadas, enquanto taxas muito baixas
por periodos prolongados comprimem os rendimentos de
investimento e reduzem a rentabilidade.

A percepcdo geral é que as seguradoras de vida, ou aquelas
com passivos de longo prazo, sdo mais afetadas, enquanto as
seguradoras de P&C, com passivos de curto prazo, enfrentam
riscos menores.

No entanto, no Brasil, as empresas ja se
| ” encontram mais adaptadas a esse contexto,
'l I' com estratégias de gestao de ativos e
passivos e politicas de precificacao ajustadas
— para lidar com um ambiente de juros
estruturalmente elevados. De modo geral, ha
consenso de que o setor esta mais preparado
e resiliente, mesmo diante de uma eventual
mudanca na direcao das taxas.
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Mudancas regulatorias

O risco regulatorio foi analisado sob duas perspectivas
nesta edicdo. A mais urgente € o risco de que as prioridades
regulatérias, tanto nos mercados domésticos quanto nos
globais, ndo acompanhem as mudancas nas necessidades
do setor de seguros, especialmente em dreas como a
inovacao tecnoldgica, as transformacdes sociais e a
protecao do consumidor.
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A principal preocupacéo é que os 6rgaos reguladores ndo
estejam acompanhando o ritmo das transformacoes — e
oportunidades — que impactam o setor. Faltam entendimento,
agilidade e recursos, inclusive talentos especializados, o

que pode resultar em normas tardias, mal direcionadas ou
excessivamente rigidas.

Varios entrevistados alertaram para efeitos colaterais ndo
intencionais decorrentes de falhas regulatorias, como aumento
da incerteza, arbitragem regulatdria por parte de empresas nao
supervisionadas e lapsos na protecao ao consumidor quando

as regras ndo refletem o comportamento real do mercado. A
falta de coordenacdo entre os reguladores pode estar criando
brechas e comprometendo a protecio dos segurados.

. il

Outro ponto recorrente é o custo da conformidade e o risco
associado ao descumprimento. As exigéncias regulatérias
continuas impoem custos elevados, especialmente para
empresas de médio porte, e algumas ndo sdo praticas de
implementar, o que pode inibir o crescimento.

A dificuldade é ainda maior quando se trata de regular a IA,
com todas as suas incertezas. O excesso de regulacdo pode

se tornar um obstaculo a inovagdo: uma abordagem mais
pragmatica e experimental permitiria explorar e compreender
antes de impor restricOes rigidas.
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Risco politico

O risco politico entrou pela primeira vez em mais de uma
década na lista dos dez principais tanto no Brasil quanto no
cendrio global. As respostas incluiram uma combinacao de
preocupacoes — algumas voltadas a questdes domésticas,
outras ao cenario global.

PwC | Banana Skins 2025
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Essa instabilidade tem alimentado uma rede de riscos
interconectados, que vai desde perdas diretas decorrentes

de conflitos e interrup¢des no comércio e na logistica
internacional até a volatilidade dos mercados financeiros e
de capitais. Tudo isso torna o planejamento de longo prazo

e a precificacéo de riscos cada vez mais complexos e incertos.

Embora as seguradoras globais sejam as mais expostas a
esse tipo de risco, ha a possibilidade de migracao de
capital para provedores locais, mais protegidos contra as
repercussoes externas.

As pressoes politicas sobre o setor de seguros estdo mais
associadas a incerteza regulatéria do que a intervencao
direta. Mudancas subitas em normas, exigéncias de
conformidade e politicas tarifarias podem gerar efeitos
inflaciondrios nos prémios e custos de sinistro.

Por outro lado, alguns participantes
O minimizaram o impacto direto do risco
politico sobre a industria, considerando-o

L\S’ Q mais um fator sistémico do que um risco

especifico ao setor.
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Competicao

O Brasil foi um dos poucos paises a incluir o risco de
competicdo entre os dez principais do ranking, embora o
aumento da concorréncia também tenha sido visto como
uma oportunidade para aprimorar o setor.

Essa diferenca em relacdo a tendéncia global pode estar
relacionada ao crescimento recente das insurtechs e de novas
plataformas digitais no mercado brasileiro, que tém avanc¢ado
em nichos especificos e segmentos antes pouco explorados,
aumentando a percepcao de risco competitivo local.
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Em nivel global, o risco de que as seguradoras ndo consigam
enfrentar a concorréncia de empresas disruptivas perdeu
forca nos ultimos anos. Isso ocorre porque a maioria dos
participantes entende que as seguradoras tradicionais ainda
detém os recursos, a escala e a capacidade de adaptacao
necessarios para absorver a disrupcéo, muitas vezes por
meio de parcerias, investimentos estratégicos ou aquisigoes.

Apesar de a ameaca tecnoldgica continuar presente,

a transformacdo digital tem se dado de forma mais
colaborativa do que disruptiva, e as grandes empresas
seguem liderando o processo de inovacao. Globalmente,
o desafio parece estar menos na concorréncia direta e
mais na velocidade com que as seguradoras conseguem
inovar internamente.

Em contraste, o mercado brasileiro vive um momento de
maior dinamismo competitivo, com novos entrantes e
modelos digitais ganhando espaco. Por isso, o tema aparece
com mais destaque no pais, ndo apenas como um risco,

mas também como um motor de modernizacao, eficiéncia

e diversificacdo do setor.
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Para enfrentar novos desafios, € preciso se reinventar,
modernizar sistemas e adotar novos tipos de tecnologia.
Aqueles que ndo integrarem a IA nos modelos de subscri¢ao,
sinistros e atendimento correm o risco de ficar para tras em
relacdo a concorrentes mais ageis.”

Executivo do setor de seguros no Brasil
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Consideracoes finais

O Insurance Banana Skins 2025 revela o setor de seguros em
plena transformacao, pressionado por riscos emergentes,
pela aceleracdo tecnoldgica e por um ambiente econdémico e
geopolitico instavel.

A combinac¢do de ameacas externas e desafios internos exige das
seguradoras uma capacidade inédita de reinvencao do modelo
de negdcio, integracio tecnologica e gestdo de multiplos riscos
interconectados. No Brasil, a presenca da IA e das mudancas
climaticas entre os principais riscos evidencia uma percepc¢ao
mais madura sobre as forcas que redefinem o futuro do setor.
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Ao mesmo tempo, a competicdo crescente, o foco em talentos
humanos e a modernizacao tecnoldgica sio sinais de que a
transformacdao € inevitavel e de que as empresas capazes de
conciliar inovacdo, governanca e resiliéncia sairdo na frente.

A mensagem central € que a velocidade de resposta e a
capacidade de se reinventar em meio a turbuléncia serao
os principais diferenciais para garantir sustentabilidade,
confianca e relevancia em um cenario cada vez mais
competitivo e volatil.

N

A I\ Mudancas

climaticas

Reflete o impacto dos
eventos extremos

e a dificuldade do
setor em precificar

os riscos ambientais.

Traz preocupacoes com
privacidade, seguranca
de dados e governanca,
além do risco de ficar
para tras diante da rapida
adocdo tecnologica.

\ Risco N\ Capital
politico humano
Surge pela primeira vez Sobe do 10° para o

entre os 10 principais
riscos, impulsionado por
instabilidade institucional
e incertezas que elevam a
volatilidade do ambiente
de negocios.

Y Reducao de custos

5¢ lugar, influenciado
pela escassez de
profissionais qualificados
e pela demanda por novas
competéncias digitais

e analiticas.

Sai da lista de dez principais riscos apos ocupar o 8° lugar.
O foco migra da eficiéncia operacional para desafios
estruturais e tecnoldgicos mais urgentes.
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