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Introducao

Imagine essa cena: uma pessoa sai de uma consulta médica
com algumas requisicoes de exames escritas em papel e precisa
encontrar um laboratdrio que atenda ao plano de saude. Apds
essa etapa, ainda precisa enfrentar o processo de marcagao por
telefone e esperar o cadastro do atendente. Embora promissora,
a opcao on-line, se mal desenvolvida, pode adicionar ainda mais
complexidade ao processo. Assim, a tentacao do paciente de
desistir e adiar os exames parece cada vez mais atraente.

|dealize agora um cenario em que, apos a consulta, a solicitacao
de exame seja automaticamente enviada para um laboratério de
preferéncia, que entra em contato rapidamente, oferecendo uma
agenda flexivel e eliminando toda a friccao do processo. Essa é
apenas uma das possiveis aplicacdes praticas do conceito open
health, que pretende levar o paciente para o centro do cuidado.

Ao permitir o compartilhamento de dados estruturados e

a interoperabilidade entre sistemas, esse modelo promete
revolucionar o ecossistema de saude, oferecendo uma
assisténcia mais eficiente aumentando a transparéncia, reduzindo
erros medicos e promovendo a inovagao no setor.

No entanto, quando refletimos sobre o conceito do open health no
Brasil, nos deparamos com uma assisténcia em saude que precisa
atender milhOes de brasileiros em diferentes contextos, com
vulnerabilidades especificas e sujeitos a disparidades regionais.

A essa complexidade, adicionamos as barreiras impostas pela
imaturidade digital do mercado de saude, descentralizacao dos
dados e predominancia de prescricoes ainda em papel.

Estabelecer diretrizes claras e criar incentivos para a digitizacao
serao fundamentais para superar esses obstaculos e alcancar o
potencial maximo dos dados na saude. Este estudo traz analises
sobre 0 open health no Brasil, os desafios e as oportunidades
de um modelo aberto de saude e sua aplicabilidade em

um pais de proporcoes continentais. Abordamos também

quais sao as melhores estratégias para implementacao nas
organizacgoes, levando em conta as implicacoes e cuidados
relacionados a seguranca digital.
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"As organizacdes tém a complexa missao de
transformar a experiéncia do paciente e do
medico enquanto operam com tecnologia

e infraestrutura desgastadas. Open health
Nao € apenas uma Vvisao futurista, mas um
imperativo para transformar a saude no Brasil
em um sistema conectado, colaborativo e
acessivel, capaz de oferecer atendimento

de qualidade além de suas fronteiras
tradicionais e servir como base confiavel para
o desenvolvimento de inteligéncia artificial
generativa aplicada a saude."

Bruno Porto, socio e lider do setor de
Saude da PwC Brasil

"Até o fim da decada atual, a saude sera
ainda mais personalizada, digitizada e apoiada
por inteligéncia artificial, com solugoes
perfeitamente integradas a vida diaria

das pessoas. O potencial do open health
depende da interoperabilidade entre sistemas
e instituicoes, e da organizacao dos dados

clinicos por meio de padroes nacionais.
Prontuarios eletronicos e outros softwares
utilizados pelo ecossistema, por exemplo,
precisam dar esse passo.”

Lasse Koivisto, CEO e sdcio na Prontmed
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Cenario do open health no
Brasil e no mundo
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Em traducao livre para o portugués, open health significa

“saude aberta”. O termo parte de um principio simples:
promover a abertura de dados e informacoes de saude em um
ecossistema colaborativo e integrado entre os diferentes agentes
envolvidos no cuidado do paciente.

Na pratica, todos os dados do paciente sdo reunidos em um
repositorio eletronico, com informacdes a respeito da sua
jornada de saude, e podem ser compartilhados entre hospitais,
laboratérios e clinicas — desde que haja autorizacao prévia

do paciente. Sao dados que, acessados em uma situacao de
emergéncia pelos profissionais de saude, por exemplo, podem
orientar um cuidado mais personalizado, objetivo e, sobretudo,
ajudar a salvar vidas.

Esses profissionais tém acesso ao historico clinico completo de
um paciente, com indicacao de alergias, laudos de exames e
procedimentos, vacinas e prescricoes de medicamentos. Essa
pratica de coleta de dados, em larga escala, permite a realizacao
de pesquisas mais abrangentes, impulsionando avancos medicos
e cientificos que levam a acdes preventivas de saude.

-
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Durante o auge da pandemia de covid-19, o Brasil viveu uma
prévia do que seria o0 open health aplicado em larga escala,
uma vez que a troca de informacgodes entre os diversos players
do setor de saude em relacao aos diagnosticos positivos

e dados sobre a vacinacao passou a ser essencial para
controlar a disseminacao do virus.

O conjunto de dados, compartilhado digitalmente com o paciente,

tornou-se obrigatdrio para o acesso a estabelecimentos publicos
e privados, como restaurantes, teatros e aeroportos. Com a
carteira de vacinacao digital fornecida pelo governo federal via
plataforma ConecteSUS, foi possivel ter acesso ao histoérico

de imunizacao de uma pessoa, com detalhes como numero de
doses aplicadas e datas de vacinacao.

“A experiéncia open health, no caso das
vacinas, foi s6 um exemplo de como o

compartiihamento de dados pode beneficiar
.,‘ 0 setor publico, as organizagdes de saude
. " 4 e a sociedade em geral. A palavra-chave
AN P aqui é valor, gerado a partir da troca
- f segura de informacgoes estruturadas e em

nivel internacional. I1sso se deve, claro,
a relevancia desses dados.”

i Nélio Borrozzino, gerente de Produtos
Clinicos na Prontmed

/

.
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Beneficios do open health para os sistemas de saude

Armazenamento pessoal

O proprio paciente pode armazenar seus
dados em um Personal Health Record
(Registro de Saude Pessoal) e consentir o

acesso de acordo com suas necessidades.

Cuidado coordenado

Acesso rapido aos registros atualizados do
paciente e disponibilidade de seu historico
clinico para diferentes profissionais.

Interoperabilidade

Compartilhamento seguro e controlado
de informagdes entre diferentes
instituicoes de saude, facilitando a
continuidade do cuidado.

Pesquisas

Aproveitamento de dados de saude
anonimizados para identificar padrdes e
tendéncias de saude em larga escala e
impulsionar avancos medicos cientificos.

Portabilidade

Paciente no centro

Com acesso e controle sobre 0s proprios
dados de saude, os pacientes decidem com
quem compartilha-los e podem se envolver
ativamente no gerenciamento do seu bem-
estar. Além disso, o compartilhamento de
informacodes possibilita ao paciente maior
visibilidade e comodidade na escolha de um
servico de saude.

Novos modelos de negoécio

Dados utilizados para um atendimento mais
personalizado e focado em prevencao.

Reducao de erros médicos

Profissionais de saude tém acesso a
informacoes precisas e completas sobre
a jornada de saude do paciente.

Eficiéncia

A minimizacao de redundancia em exames
e procedimentos proporciona nao apenas

a diminuicdo do desperdicio, mas também
uma notavel economia de custos para
pacientes e servicos de saude. Isso
promove uma abordagem mais direcionada
e eficaz na prestacao de cuidados médicos,
garantindo um uso mais inteligente dos
recursos disponiveis.

Desburocratizacao do processo de portabilidade de dados, caso o paciente troque de plano
de saude ou seja atendido em diferentes hospitais. Os dados estardo sempre com ele.
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Open Health Brasil: ponto de partida

O Open Health Brasil nasceu como projeto em 2022 - a partir

de uma iniciativa liderada pelo Ministério da Saude em parceria
com a Agéncia de Saude Suplementar (ANS), Ministério da
Economia e Banco Central - com proposta de criar um prontuario
unico para o paciente e desburocratizar a portabilidade entre os
planos de saude. O ponto de partida foi uma iniciativa liderada
pelo Ministério da Saude em parceria com Agéncia de Saude
Suplementar (ANS), Ministério da Economia e Banco Central.

O programa inicial tinha como foco principal a valorizacdo do
acesso do cidadao/paciente aos seus proprios dados e a uniao de
esforcos entre setores publico e privado para integrar esses dados
e reduzir a fragmentacao do cuidado.

A ideia de uma fonte de dados integrada traz beneficios de grande
valor, como atendimento hiperpersonalizado, agilidade na tomada
de decisoes clinicas e reducao de desperdicios — o paciente nao
precisa repetir exames desnecessariamente, por exemplo. Mas
como colocar o sistema em pratica se a falta de integracao € um
dos maiores desafios enfrentados no setor?

O sucesso do conceito depende, portanto, da interoperabildiade
entre sistemas e da padronizacao de dados. Em outras palavras:
prontuarios e softwares utilizados pelo ecossistema de saude
precisam conversar entre si em uma lingua padronizada.

A inovacao possibilita também que gestores desenvolvam

acoes preventivas, focadas em perfis de pacientes. Por isso,

é urgente que sua implementacao esteja na agenda nao s6

das organizacdes de saude, mas dos 6rgaos governamentais
interessados em desenvolver projetos que tragam bem-estar para
a populacao, além da otimizacao de recursos.

O Open Health Brasil bebe da fonte do open finance, modelo
capitaneado pelo Banco Central (BC), como forma de incentivar
a competitividade no setor, agregar mais opc¢oes de produtos e
servicos com menor custo e trazer mais autonomia financeira
para o usuario final.

Nesse modelo, instituicdes financeiras podem se conectar a
outras e acessar dados autorizados pelo correntista, em um
movimento que promove a concorréncia no mercado e beneficia o

consumidor com condicoes vantajosas e tarifas mais baixas.
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Todo o processo € feito em um ambiente seguro e regulado, € 0
consentimento de acesso as informacdes pode ser cancelado pelo
usuario a qualguer momento.

A regulamentacao do open finance aconteceu em 2020, apds
um longo processo de consultas publicas que envolveu, além
do BC, o Conselho Monetario Nacional (CMN) e diversas
entidades reguladoras. Nesse sistema, somente instituicoes
financeiras autorizadas pelo Banco Central podem participar da
iniciativa, que prevé adesao obrigatdria ou voluntaria, de acordo
com o porte da instituicdo. Os maiores bancos, por exemplo,
sao participantes compulsérios do ecossistema financeiro de
compartilhamento de dados.

O usuario tem a oportunidade de acessar todas as suas
informacades financeiras em tela unica. Assim, € possivel que um
correntista que tem conta em um banco e empréstimo em outra
instituicao veja todas as suas informagdes em um unico lugar.
Além do open finance, ha diversas outras iniciativas que apostam
no compartilhamento aberto de dados entre clientes e empresas.

E o caso do open insurance, modelo interoperavel com o open
finance, que permite a integracao e o compartilhamento de
dados relacionados a servicos de seguro e previdéncia, € do
open delivery, sistema no qual estabelecimentos comerciais,
marketplaces, e-commerce e softwares de gestao e logistica
trocam informacodes entre si para uma operacao mais integrada
e transparente, em um ambiente com melhores condi¢cOes de
mercado e onde as empresas do setor falam a mesma lingua.

Juntamente com o open health, esses conceitos integram um
ecossistema maior conhecido como open data. Esses dados
abertos garantem que empresas possam desenvolver e entregar
servicos cada vez melhores e mais personalizados e que as
pessoas tenham maior controle sobre o tipo de informacao que
desejam compartilhar.

Desenvolve Cria novos
servicos inovadores modelos de negdécios

Melhora a
Melhora transparéncia

a qualidade e prestacao
de contas

Economia
Melhora a

iciénci Aumenta o
eficiéncia m u . ;
de servicos TY edngajamen o
publicos Performance Social o0 paciente
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Interoperabilidade de dados na saude: o papel
do prontuario eletronico

Se a interoperabilidade dos dados € o primeiro passo em direcao
ao sucesso do open health, o prontuario eletrbnico é a interface
fundamental para a troca de informacoes entre os diferentes
participantes do ecossistema de saude. E por meio dele que os
dados sao armazenados e compartilhados de forma padronizada.

Ao adotar o prontuario eletronico interoperavel nesse contexto, é
possivel obter uma visdo mais completa e integrada dos cuidados
de um paciente. Assim, os profissionais de saude podem ter
acesso as informacdes necessarias, em tempo real, para tomar
decisOes mais assertivas e coordenar o tratamento de forma

mais eficaz. A interoperabilidade do prontuario ajuda também a
identificar tendéncias e padroes de saude em nivel populacional.

Com o open health em operacao, espera-se que o paciente

tenha um prontuario eletrénico unico, onde todas as informacoes
relevantes sobre sua saude possam ser centralizadas e acessadas
de maneira facil e segura pelos profissionais autorizados.

“A falta de organizacao e compartilhnamento
de dados do paciente entre 0s ambientes
de saude € uma questao que precisa

ser resolvida urgentemente. Dados sao
perdidos por falta de interoperabilidade

e por friccoes No processo. E essencial
simplificar e agilizar o fluxo de informacoes,
garantindo o compartilihamento

seguro e eficaz dos dados do

paciente, independentemente do local
onde receba atendimento.”

Eliane Kihara, socia da PwC Brasil
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De onde vém os dados?

As operadoras de saude e o Sistema Unico de Saude (SUS)
SA0 0s principais responsaveis pela geracao de dados no
setor. As operadoras detém quantidades volumosas de dados
proveniente da saude suplementar, atendendo cerca de 50
milhoes de pessoas, enquanto que o SUS assiste mais de

70 milnoes de brasileiros.

Juntas, essas duas frentes formam um robusto banco de dados
com potencial para se transformar em inteligéncia e ser capaz
de aumentar a eficiéncia das operacoes € a qualidade do
cuidado prestado. O cenario atual, no entanto, ainda é marcado
pela descentralizacao desses dados. Operadoras de saude,
hospitais e laboratdrios ja iniciaram o movimento de digitizacao
e armazenamento em seus data lakes, mas raramente essas
informacoes sao compartilhadas entre organizacoes.

Para tentar reduzir este gap, em 2019, o Governo Federal
desenvolveu o ConecteSUS, criado para informatizar e integrar
os estabelecimentos de saude publicos e privados, bem como
0s orgaos de gestdao em saude. Um ano depois, foi desenhada

a Rede Nacional de Dados em Saude (RNDS) via Portaria GM/
MS n° 1.434/20. A plataforma registra as transacdes dos usuarios
por meio de blockchain e esta associada ao ConecteSUS. Foi
por meio da RNDS, por exemplo, que as vacinas aplicadas
contra a covid-19 foram catalogadas no perfil de cada usuario

do sistema de saude brasileiro.

O projeto da RNDS foi implementado inicialmente em

Alagoas para a informatizacao das unidades de Atencao
Primaria a Saude. Mas com a eclosao do novo coronavirus,

a iniciativa passou a ter como eixo prioritario a conducao de
estratégias e acoes emergenciais para a gestao da epidemia,
redirecionando seus esforcos para um plano de contingéncia e
em acoes de resposta rapida.
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Apesar do debate em torno do open health ter crescido bastante
nos ultimos anos, impulsionado principalmente pelas suas
aplicagdes durante a pandemia de covid -19 — como no caso

da distribuicao de vacinas — observou-se, no entanto, uma
desaceleracao subsequente desse movimento. Em consequéncia
disso, organizacoes de saude comecaram a analisar o tema e
trazer discussOes mais profundas sobre seu futuro.

Em marco de 2023, no entanto, o Ministério da Saude divulgou

sete estratégias prioritarias para a Saude Digital no Brasil, como
a implementacao de politicas de informatizacdo dos sistemas de
saude e a potencializacao da RNDS.

O movimento faz parte da Estratégia de Saude Digital para

o Brasil (ESD28), que prevé uma série de diretrizes para a
informatizacdo dos sistemas de saude no pais em uma década.
A ideia € reunir ndo sé os registros de vacinacao dos cidadaos,
mas também outros dados relacionados a exames, cirurgias

e consultas médicas provenientes de servicos de saude
publicos e privados até 2028.

“A digitizagcao completa dos registros e a
adocao de padroes de interoperabilidade
sao fundamentais para ajudar os sistemas
de saude a tornar a prestacao de assisténcia
medica mais eficiente, econbmica e bem
equipada para atender as necessidades

da sociedade. Nao basta apenas
compartilhar informacoes. Todos os dados
precisam estar estruturados, seguros e
acessiveis aos times responsaveis.”

Jacques Moszkowicz, socio da Strategyg,
consultoria estrategica da PwC Brasil

~
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Consumo global de dados em saude

Como forma de ampliar o acesso aos dados, paises como Reino
Unido, Australia, Espanha e Suica estdo aderindo ao conceito do
open health, criando bancos de dados abrangentes e que possam
ser utilizados em analises, pesquisas ou desenvolvimento de
solucoes inovadoras. A iniciativa possibilita a geracao de insights
e descobertas que seriam dificeis de alcancar com conjuntos

de dados individuais.

Exemplos que podem servir de inspiracao para o Brasil:

Australia

O My Health Records (MHR) foi desenvolvido em 2012 por iniciativa
governamental e fornece um resumo on-line das informacgdes de
saude dos pacientes. O usuario tem controle sobre 0 que sera

registrado e sobre quem tem permissao para acessar seu historico,
que tem dados sobre condic¢oes clinicas, caderneta de vacinacgao,
visitas hospitalares, alergias e medicamentos.

Reino Unido

O NHS Digital é a agéncia governamental responsavel por

gerenciar o Summary Care Records (SCR), um registro eletrénico

de informagdes de pacientes que ja passaram por um atendimento
meédico — atualmente, 98% dos consultdrios ja aderiram ao sistema.
A inclusado de usuarios é feita automaticamente, exceto se o paciente
optar por nao participar do programa. O SCR fornece dados sobre
medicacao, alergias e reacdes a medicamentos, além do nome,
endereco, data de nascimento e numero de cadastro no NHS,
sistema de saude britanico.
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Cooperativa de dados

Além dos projetos capitaneados por governos, ha também

as iniciativas conhecidas como cooperativas de dados

(ou data co-ops, em inglés), propostas colaborativas nas quais
os participantes contribuem com seus dados de saude para um
repositorio ou plataforma compartilhada.

UK Biobank
E uma instituicao sem fins lucrativos, localizada no Reino Unido,

com mais de 500 mil cadastros. O usuario fornece seus dados de
saude anonimizados e com consentimento para fins de pesquisa e
desenvolvimento de programas de tratamentos de doencas.

SalusCoop

Fundada em Barcelona, a plataforma digital permite aos usuarios a doacao
de seus dados para centros de pesquisa com seguranca, privacidade e
controle. E o doador quem decide quando, como e para quem deseja
disponibilizar o acesso aos seus registros meédicos. O aplicativo da
cooperativa utiliza tecnologia blockchain, que garante o armazenamento
do registro dos usuarios de forma anénima e segura.

Midata

Cooperativa de dados sem fins lucrativos fundada na Suica. Administra as
informacgdes de saude dos usuarios e fornece uma plataforma onde eles
podem guardar e compartilhar seus dados para atendimento clinico ou
direciona-los para pesquisa.

N Health — Perspectivas sobre o futurp da

| .



PwC | Open Health — Perspectivas sobre o futuro da salude no Brasil 17



Integrar sistemas, adequar-se a questoes legais e regulatdrias e
garantir a protecao de dados sao alguns desafios imediatos para
implementacao do open health no pais. Igualmente urgente € a
necessidade de promover uma mudanca cultural entre os elos do
ecossistema — provedores, governos, empresas, pacientes — para
pavimentar uma estrutura digital que permita a efetiva troca de
dados e compartilhamento de informagoes.

Principais desafios tecnolégicos a serem superados

g Padronizacao dos dados: os sistemas de saude utilizam
diferentes formatos e terminologias para registar as informagoes
do paciente. Padronizar e estruturar os dados garantira a
interoperabilidade e a integracao eficaz entre 0s sistemas.

-

) 4

g Privacidade e seguranca: armazenar as informacoes de saude
do paciente requer cuidados adicionais em relagao a privacidade
e seguranca de dados. E necessério implementar medidas
de protecao adequadas para garantir que apenas pessoas
autorizadas tenham acesso aos registros de saude do paciente.

-

) 4

4 ~ e e~ .

Colaboracao entre instituicoes: a efetividade do open
health exige a colaboracao e cooperacao entre varias
instituicoes de salde. Alinhar seus sistemas e processos para
permitir o compartilihamento de informacoes requer mudanca
de cultura e mentalidade.

) 4

Investimento em infraestrutura e tecnologia: inclui desde

O Uso de prontuarios eletronicos interoperaveis até a adocao

de sistemas de armazenamento e seguranca de dados. E
preciso resolver também as barreiras impostas a disponibilidade
de tecnologias de ponta, como 0 5G. A auséncia do 5G em
areas mais remotas ou com pouca estrutura dificulta a troca de
informacoes em tempo real, 0 que pode afetar a qualidade do
atendimento, especialmente em situagoes que exigem respostas
rapidas, como emergéncias medicas.

PwC | Open Health — Perspectivas sobre o futuro da salude no Brasil
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“Ainda existem obstaculos a serem
superados em relacao a tecnologia,
| terminologias e padroes. No entanto,
- aspectos culturais e a falta de cooperacao
’ ‘h }, entre os atores da saude representam
™ desafios ainda maiores.”
N

- " Nathalia Nunes, Socia-fundadora
i da Arta

Questoes legais e regulatérias

A falta de regulamentacao clara e abrangente em relagcao ao
compartilhamento e uso de dados de saude representa um
desafio. Como a maioria dessas informacdes esta na categoria de
dados sensiveis, é necessario estabelecer diretrizes para garantir
sua protecao e a privacidade dos pacientes em conformidade com
a legislacao.

E indispensavel a colaboracao ativa entre autoridades
governamentais, 6rgaos reguladores e instituicdes de saude

para definir os padrdes e politicas necessarias para um ambiente
regulatorio consistente — a exemplo do que foi implementado para
0 open finance.

No Brasil, a regulamentacao do open health sera definida por
entidades como a Agéncia Nacional de Saude Suplementar (ANS),
o Ministério da Saude e a Autoridade Nacional de Protecao de
Dados (ANPD). Além delas, associacdes do setor desempenham
papel relevante na regulacdo, uma vez que podem colaborar na
definicao de diretrizes, padroes técnicos e melhores praticas.

=

~
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Conflito com a LGPD

A implementacao efetiva do open health depende da adequacao
do projeto a Lei Geral de Protecdo de Dados (LGPD), aprovada em
2018. A lei estabelece que as informacdes pessoais, incluindo o
histérico completo de saude do paciente, sao consideradas dados
sensiveis e requerem tratamento especial em termos de protecao,
seguranca e privacidade.

Nesse ponto, ha um conflito entre a lei e 0 modelo de dados
abertos, uma vez que o artigo 11 da LGPD veta o uso desses
dados sensiveis para obtencao de vantagem econémica, a menos
que haja solicitacdo do paciente. Ou seja, o modelo precisaria de
regras claras para estar em conformidade com a lei.

Processos de auditorias

Sera necessario criar mecanismos de auditoria para garantir

a conformidade e rastreabilidade no compartilhamento de
informacdes de saude. Sistemas de auditoria e supervisao
garantem o cumprimento das politicas e normas estabelecidas.
Isso inclui a implementacao de medidas de seguranca da
informacao, como criptografia e controle de acesso para proteger
os dados contra violagoes e uso indevido.

Esse processo, que pode ser realizado por agentes
governamentais ou entidades independentes de auditoria,
contribui para aumentar a confianca dos pacientes no
compartilhamento de seus dados de saude, com a garantia de que
as instituicoes envolvidas passaram por uma avaliacao adequada
de seguranca. Auditar processos e praticas relacionadas ao open
health é primordial para assegurar a conformidade, a transparéncia
e a responsabilizacdo dos servicos de saude.
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Conscientizacao do paciente

Um dos principais desafios a serem superados no open health é a
conscientizacao do paciente, uma vez que as pessoas nao estao
familiarizadas com o conceito. E crucial fornecer informacdes
transparentes sobre politicas de privacidade, protocolos de
seguranca e direitos do usuario, a fim de construir confianca no
sistema. E preciso também adotar uma abordagem baseada na
protecdo legal e regulatéria, que assegure aos pacientes com
doencas crbnicas, por exemplo, que o compartilhamento dos seus
dados nao acarretara em aumento do valor do seguro.

Disponibilidade dos dados

O titular dos dados € o individuo a quem as informacdes de saude
se referem. E essencial garantir que ele tenha controle e poder de
decisao sobre o uso e compartilhamento de suas informacoes.
Isso envolve obter consentimento dos pacientes para coletar e
usar seus dados, além de fornecer mecanismos para que possam
acessatr, revisar, corrigir e até mesmo excluir seus registros/dados
de saude.

O consentimento pode ser fornecido de forma granular e
anonimizada. Isso significa que o paciente pode escolher dar
consentimento de uso e compartilhamento de dados especificos e
ter a sua identidade preservada.

==
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Estrategia e
uso de dados
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Os tipos de dados esperados ou compartilhaveis podem abranger
uma série de informacodes. Alguns exemplos:

Dados clinicos: contém registros de saude em geral, como
diagndstico, historico médico, resultado de exames e prescricoes.

Dados genomicos: informacdoes sobre o DNA de um
individuo, incluindo sequéncias genéticas, variagcdes genéticas
e marcadores genéticos.

Dados demograficos e socioeconéomicos: informacodes sobre
impacto social, como caracteristicas demograficas, status
econdmico e fatores ambientais.

Dados de dispositivos médicos e sensores: utilizados para
monitorar a saude e coletar dados biométricos.

Dados epidemiologicos: envolvem indicadores de saude publica,
como informacdes sobre a propagacao de doencas, fatores

de risco, incidéncia de doencas em populacoes especificas e
estatisticas de mortalidade.

Dados de pesquisa clinica: provenientes de ensaios
clinicos e pesquisa.

Os sistemas de saude devem repensar seus
investimentos de capital e tecnologia para
abranger uma transicao do modelo atual

para uma desospitalizacao, ou seja, para

que 0O paciente seja assistido nos chamados
‘hospitais sem muros’. E um fendmeno que
exige monitoramento constante, mapeamento

de vulnerabilidades, alem da interoperabilidade
da industria e de agentes reguladores.

E um trabalho arduo e orquestrado

entre tecnologia e aprendizado.”

Eduardo Batista, socio e lider de
Ciberseguranca e Privacidade da PwC Brasil
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Governanca de dados

A governanca de dados desempenha um papel fundamental em
um ambiente no qual se busca o compartilhamento de dados
em saude. Ela fornece as estruturas e orientacoes necessarias
para garantir o uso seguro, ético e efetivo das informacoes
nesse ecossistema e, assim, impulsionar avancos e melhorias no
cuidado e na pesquisa médica.

Algumas diretrizes para a governancga de dados:

g Padroes e protocolos de interoperabilidade

Diretivas sobre padrdes técnicos e protocolos para garantir a
interoperabilidade entre diferentes sistemas e fontes de dados.

-

) 4

4 .
Acesso aos dados para pesquisa

Orientacao quanto ao fornecimento de dados de saude de forma
aberta e acessivel para pesquisadores, instituicoes cientificas e
desenvolvedores, com o objetivo de impulsionar a inovagao.

-

v

p
Consentimento do paciente

Definicao de politicas e praticas para garantir o consentimento
informado e o controle do paciente sobre o compartilhamento
de dados, assegurando a escolha individual de participar ou nao
dessas iniciativas no ambito do open health.

v

Responsabilidade e prestacao de contas

Governanca de dados estruturada de forma a garantir a
privacidade e seguranca das informacoes dos pacientes,

por meio da implementacao de mecanismos robustos de
anonimizagao, criptografia e protecao de dados para evitar o
acesso nao autorizado e o uso indevido de informagoes pessoais.

~ v

Privacidade e seguranca

Definicao clara de quem € responsavel pela qualidade e
integridade dos dados, bem como pelos resultados derivados
do seu uso. Deve-se estabelecer também instrumentos de
responsabilizacao para lidar com violagOes de privacidade, uso
inadequado e outras questdes éticas.

-

v
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Mecanismos de controle e monitoramento

E preciso estabelecer sistemas de auditoria e superviséo para
garantir o cumprimento das politicas determinadas. Isso inclui a
implementacao de medidas de seguranga da informacao, como
criptografia e controle de acesso para proteger os dados dos

pacientes contra violacoes e uso indevido.
\ J
A 4
/ = - g \
Etica e responsabilidade

Definicao de codigos de conduta e diretrizes especificas para
garantir a integridade, a responsabilidade e a utilizacao ética dos
dados, evitando praticas discriminatorias ou prejudiciais.

\ J

Como os dados podem ser estruturados?

A estruturacao dos dados no modelo open health se inspira

em normativas internacionais que ressaltam a importancia do
consentimento informado do paciente para o compartilhamento
de seus dados de saude. Ela deve seguir diretrizes

e padroes estabelecidos pelo governo e pela comunidade

de saude, o que envolve:

¢ A adocao de terminologias padronizadas, como CID
(Classificacao Internacional de Doencas), TUSS (Terminologia
Unificada da Saude Suplementar) e SNOMED-CT(Systematized
Nomenclature of Medicine Clinical Terms);

e Padroes de codificacao, terminologias médicas padronizadas
e formato de dados intercambiaveis, como HL7 (Health Level
Seven), FHIR (Fast Health Interoperability Resources), LOINC
(Logical Observation Identifiers Names and Codes) e OpenEHR,;

e Além de seqguir as normas de privacidade e seguranca dos
dados de saude em conformidade com a LGPD.

=

N
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Desafios a estruturacao dos dados

Problemas relacionados a complexidades e limitagdes técnicas na
saude podem ser um desafio para a estruturacdo dos dados no
contexto do open health, o que envolve:

PaC |0

Diversidade de sistemas e formatos

Falta de padronizagcao

Problemas de qualidade dos dados

Questoes de privacidade e seguranca

Barreiras regulatorias

Baixo investimento financeiro na digitalizacdo da saude

Baixa capacitacao para lidar com terminologias e padroes

Falta de colaboracao entre os participantes do setor

S sobre o futuro da saude no Brasil

‘-.
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O setor de saude tem enfrentado desafios significativos de
seguranca em um contexto de crescente sofisticacao dos
ataques cibernéticos: 24% dos lideres do setor no Brasil,
segundo a classificam os riscos cibernéticos
como a principal ameaca para o crescimento de seus negdcios
nos proximos 12 meses.

Organizacoes sao alvo frequente de ataques de ransomware,

em que criminosos conseguem acessar sistemas criticos,
blogueando e roubando informagdes para exigir o pagamento de
um valor alto de resgate.

Em 2021, o sistema do Ministério da Saude também foi alvo

de um ataque que deixou a plataforma ConecteSUS fora do ar,
prejudicando milhdes de brasileiros que utilizavam o servico para
comprovar sua vacinacao. Sao incidentes que podem impactar
a credibilidade das empresas e comprometer o atendimento e o
tratamento dos pacientes.

A fim de estabelecer um ambiente seguro para o open
health, é necessario adotar uma abordagem em trés
frentes principais: investimento em tecnologia, mudanca
de mentalidade de todos os envolvidos no processo de
implementacao e regulacao efetiva.
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Tecnologia

O investimento em tecnologia é fundamental na protecao dos
dados de saude. Cada empresa ja possui seus proprios sistemas
e suas formas de analisar dados, mas é necessario encontrar
uma abordagem homogénea que garanta a seguranca € o
compartilhamento adequado das informacoes. Isso envolve a
implementacao de tecnologias avancadas, como criptografia,
autenticacio robusta e protecao contra ataques cibernéticos.

Mudanca de mentalidade

E crucial repensar a forma como a troca de dados é feita,
refletindo se 0 modelo atual € viavel como parte de um sistema
unificado e se existem tecnologias capazes de conectar as
empresas envolvidas. O importante é trazer o paciente para

0 centro do debate, estimulando sua participagcao ativa no
gerenciamento do préprio cuidado.

Regulacao

No longo prazo, o sucesso do modelo de dados abertos de
saude depende também do protagonismo do setor publico,
responsavel por definir regulamentacoes solidas e inclusivas.

Especificacoes dos dados no setor da saude

No setor da saude, os dados sao considerados sensiveis. Isso
exige que as empresas adotem sistemas robustos para evitar
vazamentos e roubos. Com a implementacao de um modelo de
open health, os cuidados de seguranca devem ser intensificados.
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Minimizacao
de dados:

O tratamento de
dados pessoais
deve ser realizado
com delimitacao das

finalidades especificas,
para que se coletem
apenas as informacoes

Transparéncia:

Fortalece a confianca e
seguranca da relacao
entre os envolvidos no
tratamento de dados.
E necessario informar
ao paciente como seus
dados serao utilizados,

Governanca:

O cenario open

health permite uma
melhor capacidade de
investimento e gestao
de riscos. Empresas de
tecnologia e seguranca
podem ajudar as

esclarecer duvidas e
permitir que ele acesse o
que foi coletado.

necessarias para o
procedimento em
questao, seja ele uma
pesquisa ou um exame.

organizacdes de saude
a compreender esses
riscos para se sentirem
mais seguras.

LGPD: privacidade e conformidade aplicadas ao open health

Da mesma forma que as empresas do setor bancario enfrentaram
desafios em relacdo a LGPD ao adotarem o open finance, a
implementacao do open health também devera ser pautada na
lei, com medidas de seguranca, privacidade e transparéncia no
tratamento de dados.

Diretrizes que devem nortear o alinhamento do open
health a LGPD:

e Consentimento informado: autorizacao explicita e especifica
para o processamento de dados pessoais, assegurando
que os individuos compreendam completamente suas
opcoes e seus direitos.

¢ Privacidade: anonimizacao e pseudonimizacao para proteger a
identidade dos individuos e reduzir o risco de reidentificacao.

e Acesso autorizado: implementacao de controle de acesso e
monitoramento para garantir que apenas pessoal autorizado
tenha permissao para consultar os dados.

e Parcerias e acordos de compartilhamento de dados:
definicao de propdsitos, responsabilidades, prazos e
requisitos de seguranca e privacidade no compartilhamento
de dados com terceiros.

e Capacitacao e conscientizacao: treinamentos regulares
de profissionais de saude e colaboradores envolvidos no
manuseio de dados sobre as melhores praticas de protecao,
conforme determina a LGPD.
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A Sami, healthtech de planos de saude, vem se destacando
como uma das pioneiras a adotar a interoperabilidade em

seu ecossistema. Por meio de parcerias estratégicas com
organizagcdes como a Beneficéncia Portuguesa, a empresa busca
aperfeicoar o atendimento aos pacientes, com personalizacao e
celeridade, e melhorar a saude tanto em nivel individual quanto
populacional.

A interoperabilidade dos dados com as instituicOes parceiras
permite que a operadora de saude mapeie riscos sanitarios,
monitorando o aumento de casos de doencas e os periodos de
maior incidéncia.

“Durante as temporadas mais frias ha

um aumento significativo de consultas no
pronto-socorro devido a maior incidéncia de
gripes e doencas respiratorias. No entanto,
as operadoras nao conseguem distinguir

e coletar dados especificos sobre essas
patologias. Com a interoperabilidade, €
possivel fazer um controle populacional

e identificar a incidéncia de doencas
respiratorias da via superior, por exemplo.
Essa € uma ferramenta valiosa para
melhorar a saude da comunidade.”

Vitor Asseituno, CEO e fundador da Sami

Essa cultura de aprendizado continuo € melhoria baseada em
dados é uma das principais caracteristicas da interoperabilidade
na saude, que busca ser um "sistema que aprende a partir de si
mesmo, que ensina e cria conhecimento”, afirma Asseituno.

A Sami ja colheu diversos beneficios ao adotar a interoperabilidade
em seu sistema, que, além da Beneficiéncia Portuguesa, também
tem parceria com a Gympass, startup que oferece uma plataforma
de acesso a clinicas, academias e estudios esportivos. A partir

do check-in nesses estabelecimentos é feita uma analise cruzada
dos dados para o acompanhamento da jornada dos pacientes e
recomendacoes personalizadas de cuidado.
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Tecnologias disruptivas como inteligéncia artificial (IA), blockchain
e Internet das Coisas (loT) tém se mostrado aliadas poderosas

na area da saude. Aplicadas a realidade do open health, elas
contribuem para melhorias significativas no cuidado do paciente e
adicionam mais eficiéncia a gestiao das empresas.

Segundo dados da 262 CEO Survey, 73% dos CEOs do setor de
saude reconhecem que as inovacdes tecnoldgicas sao o principal
fator de impacto sobre a lucratividade de seus negdcios. Em outro
estudo sobre negdcios na nuvem em 2022, 78% dos executivos
entrevistados disseram que suas empresas adotaram essa
tecnologia na maioria ou em todas as partes do negdcio.

Ao adotar solucdes emergentes, as organizacoes podem melhorar
a eficiéncia operacional, otimizar o fluxo de trabalho e aprimorar a
experiéncia do paciente. Confira algumas dessas tecnologias:

Machine learning

Robbs conseguem extrair insights valiosos e identificar padroes
a partir da compilacao de grandes volumes de dados e podem
ser treinados para auxiliar na deteccao precoce de doencas,
como cancer e cardiopatias, por meio de informacoes clinicas

e exames meédicos. A tecnologia pode ser utilizada para prever
riscos, apoiando a tomada de decisdo clinica e contribuindo para
a implementacao de medidas preventivas.

Blockchain

Tem o potencial de melhorar a seguranca, privacidade e
interoperabilidade dos dados de saude. Por meio de registros
distribuidos e criptografados, o blockchain pode permitir

o compartilhamento seguro de informagdes medicas entre
diferentes provedores de saude, garantindo a integridade

e a confidencialidade dos dados. Além disso, pode

facilitar o rastreamento de medicamentos e a autenticacao
de dispositivos médicos.
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SmartPEP

E um prontudrio inteligente desenvolvido a partir de 4 pilares:
estruturacao e interoperabilidade dos dados, usabilidade,
sistema de suporte a decisao e apoio ha adesao ao tratamento.
Esses elementos permitem otimizar a gestao de informacoes
de saude por meio do compartilhamento de dados entre os
profissionais e instituicoes.

Assim, a tecnologia possibilita o gerenciamento e
interoperabilidade de informagdes de saude entre diferentes
sistemas, além de atuar na padronizacao de terminologias,
facilitar o acesso ao historico do paciente e orientar a analise
de dados para tomada de decisao, tornando o processo mais
eficiente e integrado.

Internet das Coisas (loT)

A loT esta conectando dispositivos médicos, sensores e
wearables, possibilitando a coleta continua de dados de
saude dos pacientes. Isso permite 0 monitoramento remoto,
0 gerenciamento de condicoes crénicas, a prevencao

de doencas e a intervencao precoce.

Analytics

No que diz respeito a analise de informacoes estruturadas, o
uso de ferramentas de analytics permite identificar tendéncias,
padroes e correlacoes, fornecendo informacdes valiosas para o
planejamento de politicas de saude, melhoria dos protocolos de
tratamento e identificacao de areas de atencao prioritaria.

Computacao em nuvem (cloud)

Oferece escalabilidade e flexibilidade, permitindo o
armazenamento seguro e acessivel de grandes volumes
de dados de saude. Possibilita também o processamento
paralelo e distribuido, acelerando a analise de dados e
viabilizando a implementacao de solugOes baseadas em
machine learning e analytics.
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Inteligéncia artificial generativa

Pesquisas da PwC apontam que a inteligéncia artificial sera
responsavel por projetar um crescimento econémico global de
US$ 15.7 trilhdes até 2030. Em um cenario em que 54% dos
executivos afirmam experimentar um aumento de produtividade
gracas as solucoes de IA, aqueles que protagonizarem o tema
nao apenas desfrutarao do pioneirismo, mas também irao adquirir
valiosa expertise para promover solucoes inovadoras.

Neste contexto, a industria da saude nao sera excecao. Ja se
sabe que a inteligéncia artificial pode desempenhar um papel
crucial na deteccao precoce de doencas, por meio da analise de
grandes volumes de dados e imagens médicas. Os casos de uso
associados a inteligéncia artificial generativa abrangem desde a
personalizacao de tratamentos, baseados nas caracteristicas de
saude dos pacientes — o que promove abordagens mais eficazes
e direcionadas para um melhor resultado clinico —, até a deteccao
antecipada de patologias.

Pesquisadores da Universidade da California estdo usando a
tecnologia para identificar precocemente a doenca de Alzheimer,
permitindo intervencdes preventivas até seis anos antes do
diagnostico final. A IA também se destaca ao identificar padroes
e alteracOes em caracteristicas nodulares para prever o risco de
cancer de pulméao, abrindo caminho para tratamentos precoces.

A |IA proporciona também um conjunto diversificado de
ferramentas para otimizacao operacional. Muitos sistemas de
saude estao buscando oportunidades para reduzir encargos
administrativos e melhorar a eficiéncia de fluxos de trabalho.

Executivos do setor, por outro lado, estao interessados em
analises preditivas, apoio a decisdes clinicas e orientacao
de tratamentos. Empresas como Agemia, Subtle Medical
e Hippocratic Al estao aplicando a tecnologia na saude,
proporcionando resultados significativos aos clientes.

A Agemia, por exemplo, € uma empresa farmacéutica que
utiliza IA generativa e machine learning para acelerar a pesquisa
e desenvolvimento de novos medicamentos. A Subtle Medical,
reconhecida como uma das startups de IA generativa mais
inovadoras de 2023, emprega algoritmos de deep learning

para aprimorar a qualidade das imagens de exames Pet-scan,
aumentando a precisao do tratamento.
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A Hippocratic Al, por sua vez, tem como foco suprir a caréncia
de profissionais de saude na sociedade. A proposta dessa
solucéo é prover assisténcia médica por meio de chatbots de
voz ou texto, acessiveis com um simples toque. Esses robds
estao aptos a responder as perguntas dos pacientes e oferecer
orientacoes de saude.

Apesar da euforia em torno da |A, alguns desafios surgem no
horizonte. As solugdes para os maiores obstaculos ainda ndo
acompanham o ritmo do desenvolvimento tecnoldgico. Restricdes
de recursos e custos, falta de conhecimentos digitais, assim como
consideracoes regulatérias e legais sdo as principais barreiras para
a implementacao responsavel e estruturada da |IA generativa.

Para aproveitar plenamente os beneficios dessa tecnologia,

é indispensavel lidar também com uma ampla gama de
riscos e desafios éticos, incluindo questdes de privacidade,
cibersegurancga, troca de dados entre terceiros e obtencao do
consentimento do paciente.
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E recomendavel comecar a testar e implementar o open health
de forma gradual: escolher um desafio especifico e trabalhar em
poucas frentes.

Decidir qual desafio sera abordado, considerando a
expertise da equipe, o potencial de impacto e as dificuldades
a serem enfrentadas. Esse desafio pode estar relacionado

a interoperabilidade de sistemas ao compartilhamento de
dados ao acesso a informacao.

Focar na parte técnica. Isso envolve desenvolver solucoes
e padroes de comunicagao que permitam a troca de
informacoes de saude de forma segura e eficiente entre
as instituicoes envolvidas. O objetivo é estabelecer um
padrao de comunicacao que seja adotado por todos

os participantes, facilitando a interoperabilidade e o
compartilhamento de dados.

Considerar a agenda de negdcio. O open health precisa ser
sustentavel e rentavel para que possa ganhar escala e se
tornar uma realidade amplamente adotada, considerando
as necessidades das instituicoes de saude e os

beneficios que pode oferecer.
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Um ecossistema de oportunidades

O open health impulsiona o surgimento de diversos modelos
inovadores de negdcio e cria oportunidades para o uso estratégico
de dados no setor de saude.

1
Plataformas de integracao e interoperabilidade de
sistemas: uma oportunidade de negdcio esta na criacao

de solucodes e plataformas que facilitem a integracao e
interoperabilidade entre diferentes sistemas de saude.

° 2

Desenvolvimento de aplicativos e solucoes digitais: ha
espaco para o desenvolvimento de aplicativos e solucdes
digitais que utilizem dados abertos para melhorar o cuidado
com o paciente. A industria farmacéutica, por exemplo,
utiliza dados do DataSUS para direcionar seus esforcos de
acordo com a incidéncia de doencas, resultados de ensaios
clinicos e a conexao entre diagndstico e medicamentos.

° 3

Analise e insights de dados de saude: empresas

podem oferecer servicos de analise de dados e geracao

de insights para profissionais de saude, instituicoes

de pesquisa e empresas farmacéuticas, auxiliando na
identificacdo de padrdes, na pesquisa clinica e na tomada de
decisOes baseadas em evidéncias.

4

Seguranca e privacidade de dados: com a necessidade
de garantir a seguranca e a privacidade dos dados de saude
compartilhados, empresas podem fornecer solugcoes de

seguranca cibernética, criptografia e gestao de identidade
para proteger informacoes sensiveis dos pacientes.
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Consultoria e servicos de implementacao: a medida que
mais instituicoes de saude buscam adotar o open health,
surge uma demanda por consultoria e servigos. Empresas

podem oferecer suporte na implementacao do modelo, na
integracao de sistemas e no treinamento de equipes.
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Pesquisa e inovacao colaborativa: o open health
promove a colaboracao entre diferentes participantes
do setor de saude. Organizacdes podem se envolver
em projetos de pesquisa e inovacao colaborativa,
trabalhando com instituicoes de saude, universidades
e startups para desenvolver solucdes inovadoras

e impulsionar avangos no setor.
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O desenvolvimento do open health esta diretamente relacionado
a superacao de barreiras, como infraestrutura, conectividade

e digitizacdo. A falta de tecnologias acessiveis, que facilitem

a troca de dados de forma eficiente e em tempo real, pode
comprometer o gerenciamento dos cuidados dos pacientes e a
tomada de decisbes mais precisas.

A superacao desses desafios exige uma abordagem para

além da tecnologia, pois se ndo for acompanhada pelo
desenvolvimento de uma cultura de inovacao, na qual meédicos,
pacientes, gestores e agentes publicos percebam valor no
modelo de saude aberta, a chance de sucesso € minima. Isso
requer uma mudanca de mentalidade, estimulo a colaboracao e
disposicao para abracar novas praticas.

E fundamental estabelecer padrdes uniformes e desenvolver
solucdes interoperaveis com participacao ativa de todo o
ecossistema de saude. A regulacao e o envolvimento de
entidades governamentais, nesse contexto, desempenham
um papel crucial para o avanco do open health, como
ocorreu com o open finance.

Essas entidades tém a importante tarefa de definir diretrizes,
normas e padroes que promovam a interoperabilidade,
privacidade e seguranca dos dados. Elas podem incentivar a
adocao e implementacao de solucdes tecnoldgicas inovadoras,
criando um ambiente propicio para a colaboracdo entre

os diversos players do setor. E essencial que as entidades
governamentais assumam o protagonismo e estabelecam

um marco regulatério abrangente para impulsionar o
desenvolvimento do open health.

Nos proximos anos, a evolucao tecnoldgica sera ainda mais
intensa, o que exigira a mobilizacao de todos os envolvidos e
mudancas significativas no setor da saude. Entendemos que o
conteudo desta publicacao € apenas um ponto de partida para
a elaboracao de novos estudos e analises sobre esse setor em
transformacao acelerada. Esperamos poder agregar valor e
contribuir para que as empresas brasileiras possam aproveitar
todo o potencial desse mercado em expansao.

Y/
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