Prevencao e deteccao de frau
na industria da saude
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Operadoras de planos de
saude no Brasil

Em um contexto de custos altos, inflacao e historico recente
de prejuizos financeiros, as operadoras brasileiras de planos de
saude tém concentrado sua atencao na busca por uma maior
eficiéncia operacional, visando a reducao de desperdicios,

ao aprimoramento da experiéncia de seus beneficiarios e ao
mapeamento de possiveis riscos e fraudes.

Caracteristicas recentes do mercado de saude no pais destacam
essa centralidade. Os movimentos de fusdes e aquisicoes (M&A)
indicam a verticalizacao do setor, permitindo maior controle e
agilidade nos processos.

Novos modelos de pagamento baseados em valor, além de
aprimorar a experiéncia dos beneficiarios, apresentam-se como
uma alternativa aos elevados indices de desperdicio. A adocao
de ferramentas de inteligéncia artificial (IA) e Big Data, junto com
a crescente digitalizacao do setor, mostram-se cruciais para
deteccao rapida e precisa de processos fraudulentos que geram
prejuizos bilionarios nas receitas de operadoras em todo o pais.
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Fraudes

As fraudes na industria da saude se tornam cada vez mais
recorrentes, caras, variadas e sofisticadas, gerando prejuizos
financeiros significativos. Somente em 2022, por exemplo,
estima-se que o volume de fraudes de reembolso tenha atingido
cerca de R$ 3,5 bilhdes.

Esquemas sofisticados, que envolvem bancos digitais ou mesmo
empresas de fachada, tém sido identificados com frequéncia e
podem, muitas vezes, ser descobertos apds meses ou anos de
prejuizo, tornando seu impacto ainda mais expressivo.

Segundo o IESS (Instituto de Estudos de Saude Suplementar),
as fraudes podem custar quase R$ 20 bilhdes as operadoras
de planos de saude no Brasil e elevam em cerca de um terco o
custo dos procedimentos médicos para os pacientes.
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Sofisticadas

“No esquema denunciado, ha nao so clinicas e laboratérios
de fachada, mas também

para supostos funcionarios.”

‘ funcionarios que tentam
turbinar ressarcimentos em planos corporativos.”

Dados da Associacao Brasileira de Planos de Saude (Abramge)
revelam que 135 inquéritos policiais foram abertos em 2022 para
a investigacao de fraudes contra operadoras de planos de saude.
Isso demonstra a urgéncia da elaboracdo de medidas eficazes
para combater essa infracao.

Essas tentativas indevidas podem ser feitas pelos proprios
clientes que buscam receber um dinheiro adicional. No entanto,
em muitos casos, a violacao € realizada por infratores que
falsificam documentos, alegam tratamentos e consultas que
nunca existiram e tentam receber um ressarcimento indevido.

Fontes: Folha de S. Paulo, Abramge, Fenasaude, O Globo, IESS, Squadra Digital e analises da PwC.
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O uso da inteligéncia artificial no
combate as fraudes

A |A esta automatizando tarefas complexas de decisao para
reproduzir processos de pensamento e sentidos humanos. E uma
tecnologia que se concentra no desenvolvimento de programas
de computador que podem aprender a aprender, compreender,
raciocinar, planejar e agir quando alimentados com dados.

O aprendizado da maquina traz um enorme potencial para
a criacao de novos produtos e servigos. Entre os exemplos,
estao a deteccao de fraudes nas operadoras de saude. No
Texto para Discussao n° 99 de 2023, o IESS cita um estudo
de caso que usou regressao logistica binaria, em uma base
de dados enorme de despesas médicas, para investigar as
caracteristicas das fraudes.
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O algoritmo aplicado revelou que, em comparacao com 0s
padroes de sinistros normais, os fraudulentos ocorreram com
maior frequéncia nos registros de despesas hospitalares.

Esse tipo de aplicacao tem sido testada em varios paises,
principalmente em sistemas privados. E as areas de reembolso
também estao mais avancadas na adocao da IA do que outras
areas do setor de saude.

A IA é uma das melhores tecnologias para identificar com
rapidez atividades suspeitas, multiplos logins ou mesmo acessos
a partir de regioes distantes em um tempo relativamente

curto. Além disso, ela ajuda a bloquear algoritmos criados por
cibercriminosos que tentam copiar perfis e comportamentos dos
beneficiarios para fraudar os sistemas das operadoras.

A A ja pode ser usada também para prever e prevenir
fraudes. Um exemplo € a criacao de blogueios inteligentes,
como autenticacao multifatorial, para que o cliente

tenha acesso a uma conta.

Fontes: IESS, Squadra Digital e analises da PwC.
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Como podemos ajudar na
identificacao e prevencao?

Considerando a importancia de uma rapida e assertiva
identificacao e prevencao de fraudes, ferramentas de IA e analise
e estratégia de dados sao recursos importantes no mapeamento
dos riscos e das fraudes, considerando sua alta capacidade

de detectar padroes e anomalias ou mesmo de revisar
processos internos de verificacdo dos prestadores de saude de
forma agil e assertiva.
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Pensando nisso, nosso time de solvers desenvolveu um plano
estratégico, baseado em novas tecnologias:
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A partir da analise de processos criticos e dos principais riscos
associados a cada um dos processos, construiremos teses e
cenarios para avaliagao.

* Em nossas salas ageis, atuaremos orientados por dados
para consolidar os cenarios de materializacao dos riscos e
comprovacgao das teses.

* Para as teses confirmadas, desenvolveremos acoOes de
resposta imediata para implementacao dos donos dos
processos, de forma a impedir ocorréncias analogas.

* Na frente de resposta, desenharemos e implementaremos o
programa de prevencao e deteccao de fraudes, considerando
papéis e responsabilidades, processos, linhas de reporte e etc.

e Além disso, construiremos controles internos para os riscos e/
OU processos priorizados, assim como os indicadores de risco
para monitoramento.

* Fatores criticos de sucesso: disponibilidade dos profissionais
de tecnologia para extracao das bases de dados,
disponibilidade dos profissionais integrados aos squads,
participacao de profissionais-chave para cada processo
avaliado e rastreabilidade de informacgodes sistémicas.
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