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O valor da
confianca
NOS Servicos

de saude

Seus sistemas,

dados e pacientes
estao seguros contra
ameacas cibernéticas?




O uso de dados traz
beneficios para o

setor de saude

Mas também gera maior
exposicao a riscos cibernéticos

(O ) 480/0

dos CISOs do setor dizem que seus
orcamentos cibernéticos estao aumentando
em 2021

Fonte: Digital Trust Insights 2021, PwC

Novas tecnologias e uso de dados tém o poder
de melhorar os resultados do setor de saude,
transformar a qualidade dos servicos e reduzir
custos. Mas a medida que a digitalizacao
ganha impulso e inovagdes como telemedicina
e dispositivos de monitoramento remoto

se popularizam, cresce a vulnerabilidade a
ataques cibernéticos.

O megavazamento que expds dados de mais
de 220 milhdes de brasileiros revelado em
janeiro de 2021 e 0 aumento exponencial de
ataques ransomware em todo o0 mundo em
2020 mostram o grau de sofisticagcao crescente
das ameacas e a velocidade com que elas se
espalham em um ambiente interconectado.

As organizacdes de saude comecam a perceber
que € necessario agir. A pesquisa Global

Digital Trust Insights 2021, da PwC, apontou
que 49% das empresas do setor que
participaram do estudo estdo incorporando
questdes de cibersegurancga e privacidade em
cada decisao ou plano de negécios.

PwC | Ciberseguranca na Salde
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dos executivos do setor de saude afirmam
que garantir a ciberseguranca e a privacidade
€ uma barreira para suas estratégias digitais

Fonte: PwC Health Research Institute, set/2019

Mais do que nunca, € preciso se preparar

para combater cibercriminosos e se adequar a
exigéncias regulatérias, como as da Lei Geral
de Protecao de Dados (LGPD). Quem demorar
a agir corre o risco de sofrer pesados prejuizos
financeiros e de imagem, além da perda da
confianca dos clientes e da sociedade.

Em sua jornada de transformacéao digital, as
organizacdes de saude devem se conscientizar
da sua responsabilidade pela seguranca e
privacidade dos dados de seus consumidores.
E tomar as medidas necessarias para criar
estratégias de defesa, identificar e conter
ataques, gerenciar com eficacia futuras
violagcdes e se manter em conformidade com
as regulagodes vigentes.

A PwC tem uma equipe altamente
especializada e dispde dos recursos
tecnoldgicos necessarios para apoiar vocé
nesse processo.
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Foco na privacidade e na

seguranca dos dados de satde

Tendéncias que preocupam

¢ Registros pessoais de saude sao
negociados no mercado clandestino por
valores quase 25 vezes maiores do que
0s pagos por dados financeiros.

Pesquisa Digital Trust Insights 2021
revela que os executivos do setor
de saude estao especialmente
preocupados com o impacto de
ataques via terceiros.

Os orgamentos de seguranca
cibernética continuam muito
limitados no setor, especialmente
no servico publico.

Sua organizagao tem um programa
de privacidade que inspire confianca
no publico?

Suas operacdes estdao em conformidade
com as regulamentacdes de privacidade
de dados?

Sua estrutura para detectar, responder,
investigar e remediar ameacas ao longo
de todo o ciclo de gerenciamento de
incidentes é suficientemente robusta?

Pacientes mais dispostos a
se conectar

A maioria das pessoas que
experimentaram formas de atendimento
virtual durante a pandemia se diz disposta
a fazé-lo novamente no futuro, mesmo
apos o fim da pandemia de Covid-19.

83% 81

Chamada Aplicativo
telefénica para celular

8%
SMS

Quanto mais as pessoas usam
telemedicina, aplicativos de saude e
dispositivos de monitoramento remoto,
maior € o numero de pontos de entrada
possiveis para os criminosos cibernéticos
interessados em roubar dados de
pacientes ou langar ataques ransomwatre.
As empresas do setor precisam

aumentar seus esfor¢cos de seguranca
cibernética, cumprir as leis de privacidade
e desenvolver recursos poderosos de
segurancga para os produtos ou servigos
que oferecem aos pacientes.

Fonte: Global Top Health Industry Issues 2021, PwC

80%

E-mail

A PwC pode ajudar vocé a garantir a seguranca e a privacidade dos
dados e manter suas operacoes em conformidade com a legislacao.
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de sauide precisam fazer

Prioridade para o
que é mais importante

N&o é facil proteger tudo.
Identificar e localizar os
ativos de informacéao L0
criticos e confidenciais e
aumentar a seguranca

em torno deles deve ser

a prioridade.

Para proteger, é
preciso conhecer
as ameacas e tratar )
o risco

Aumente a visibilidade,
monitore e detecte
proativamente ameacas
cibernéticas. Gerencie os
riscos ao negécio.

Conheca os principais

riscos e tenha um plano

de tratamento imediato. -~©

Conscientizacao
é fundamental

Manter as pessoas de sua
organizacao cientes dos
riscos, treina-las em
seguranca cibernética e
garantir que entendam
suas responsabilidades
faz toda a diferenca.
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Atencao ao basico

Manter as atualizagdes
em dia é essencial.

O- — - Sistemas desatualizados

€ sem correcao podem
abrir caminho facil para
OS invasores.

Nao seja surpreendido
pelo que pode evitar

Fazer simulacdes e
testes regulares e usar
os resultados para
ajustar planos e politicas
de resposta diminui

a vulnerabilidade de

sua organizag&o.



Modelo de segmentacio ddddds
da rede hospitalar

Uso

Nuvem .
(o) remoto

[o]0] o] [ToF:]

Servicos prestados
via nuvem

» SaaS Apps

Gestao de acessos O-- Clinicas e

i F laboratdrios
. PaaS e identidades

- laaS (o] Consultérios

médicos

1
e @ Internet

Hospitais, laboratoérios e clinicas

Perimetro de rede

Zona(s) de
servigos externos

VPN, acesso Redes de Zona DMZ PCI
remoto DaaS parceiros
externos

Zona de servigcos

compartilhados
DMZ (DNS, AD)

Gateway de segmentacao principal Gateway PCI

Zona do
data center

loT, sensores ambientais e BMS - sistemas de

gerenciamento de edificios (varias zonas)
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Infraestrutura de area de trabalho virtual

Sistema de registros médicos eletrénicos
(zonas com varias camadas)

(zonas com varias camadas)
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Contratados/colaboradores
(dados de titulares de cartoes)

(uma ou mais zonas)
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Impressoras e periféricos
Servigos compartilhados

Dispositivos médicos
(varias zonas)

(varias zonas)
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Servidores PCI

A segmentacédo da rede com base em grupos de usuarios, dispositivos ou tipos de dados
(classificados por criticidade e risco) dificulta a agao de invasores e a disseminagao de malware.
Com base nessa compartimentacao, fica mais facil aplicar medidas de seguranca com niveis de
protecao diferentes para os varios grupos. Essa abordagem também reduz o esfor¢co necessario
para comprovar o compliance com regulamentacoes, restringindo a investigacao as areas nas
quais estdo armazenados os dados relevantes.
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atuacao

Oferecemos toda a gama
de servicos cibernéticos e

contamos com uma estrutura
global que proporciona maior

robustez a nossas analises
de ameacas, feitas com
base em insights, dados e

pesquisas. Trabalhamos com

uma equipe multidisciplinar
pronta para apoiar o seu
negoécio em trés frentes:

@

Construcao
de defesas

Sua estratégia cibernética
de seguranga requer uma
abordagem que envolva
todas as operagdes da
organizagdo. Podemos
ajudar a:

¢ Desenvolver uma
resposta estratégica

mais ampla
para lidar com os
riscos cibernéticos.

Fortalecer suas
defesas.

Testar sua
infraestrutura.

Transformar técnica e
culturalmente a postura
de sua organizagdo em
relacdo a seguranca
cibernética.

Identificacao e
resposta a ataques

As empresas do setor de
saude ja estao sob ataque.
Podemos ajudar a:

e Conduzir a gestéo
da crise cibernética
e garantir a
menor exposicao
dos negdécios.

Responder a incidentes
€ gerenciar a resposta
para garantir que a
perda de dados seja
rapidamente contida

€ gque os sistemas
sejam restaurados no
menor prazo.

Realizar investigacdes
apos o incidente para
entender a natureza da
violagao e saber como
evitar ataques futuros.

Cenatrio legal
e regulatério

Temos uma visédo ampla
do ambiente regulatério e
conhecimento profundo
do setor da saude.
Podemos ajudar a:

¢ Manter a conformidade
com aspectos legais
desde a concepcao
estratégica da
seguranca cibernética
e da protecao de dados
até o envolvimento em
litigios pds-incidente.

¢ Apoiar o processo de
adequacéo a LGPD, com
avaliacdes de risco de
operagOes e processos,
reformulacédo da
estratégia de governanca
e implementacao
de programas de
privacidade de dados.




Cyber Control |H——— O .
Center da PwC Visibilidade e prevencao

: o * Inteligéncia de ameacgas
Um dos diferenciais dos

servigcos de seguranca
cibernética da PwC é o
nosso Cyber Control Center, Mapeamento de surface,
que opera todos os dias deep e dark web

de forma ininterrupta para Alertas e dashboard em
monitorar a seguranca da tempo real

infraestrutura de tecnologia

de nossos clientes, proteger

seus ativos de informacéo e

prevenir incidentes.

* Modelagem de ameagas no
contexto do negécio

O Cyber Control Center tem
uma solucao de orquestracao,

automatizac&o e resposta fTT T T T T T T T ¢
(SOAR) gue nos permite Security

responder a eventos de Operations Center
seguranca com documentacao « Detectar

mais robusta e de forma mais « Analisar

rapida e precisa, reduzindo

o tempo gasto com triagem, ¢ Conter

analise e contengao. » Recuperar

Uma excelente prevencéo Enriquecer, orquestrar
permite impedir 99% e automatizar

dos ataques de forma

automatizada em tempo

real sem nenhum tipo de

verificacdo manual. Com

aprendizado de maquina

e inteligéncia artificial, cot
aumentamos a produtividade O o
da operacéo de seguranca
focando nas ameacas que I
realmente importam. A
automac&o € necessaria para Além da remediacao
enriquecer informacgodes de

incidentes e rapidamente o _
conter ataques reais. ¢ Otimizar o ambiente

Casos de uso precisam ser (lockdown, threat hunting)
automatizados e enriquecidos ¢ Melhorar indicadores da
com informagdes variadas, operacao (time-to-detect e
como inteligéncia de ameacgas, time-to-remediate)
comportamentos do usuario e .
informacdes de end point.

* Recuperacdo dos ativos

Engajar equipes forenses e
de gestao de crises
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