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Transformacao digital dos negécios

Em um ano
conturbado, as
empresas no Brasil
buscaram na
tecnologia formas
alternativas para
alcancar eficiéncia
operacional e de
custos, para criar
diferenciacéo em
servigos e produtos
e para personalizar
a experiéncia

dos clientes.

Sacio Lider de Ciberseguranga e Privacidade PwC Brasil
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A onda de inovagéo dos negdcios por
meio da tecnologia digital impulsionou
0 aparecimento de milhares de startups
€ novos negocios que, além de terem
uma proposta disruptiva, possuem
estruturas de custo bem mais enxutas
quando comparadas com as dos
conglomerados tradicionais.

Isso s6 aumenta o senso de urgéncia
em relagdo a aplicacao de novas
tecnologias em um mundo cada vez
mais digital. Nesse contexto, a figura a
seguir mostra as oito tecnologias que
empresas, de todos os setores, devem
considerar na jornada de transformagéao
digital dos seus negécios.
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Internet das Coisas
Realidade aumentada
Realidade virtual
Blockchain

Inteligéncia artificial ‘
Impressao 3D
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A medida que os modelos de negdcios e as
capacidades digitais introduzem mudancas na
sociedade, fica claro que dados e andlises avancadas
terdo um papel fundamental no direcionamento

das empresas digitais. Hoje, muitas empresas

ainda ndo tém os recursos de dados e analises que
gerem conhecimento mercadolégico para fornecer
experiéncias aos clientes certos no momento certo e
no contexto certo.

A medida que as empresas buscam novos fluxos

de receita, os dados primarios surgem como um

dos ativos mais valiosos. A robdtica — com apoio de
inteligéncia artificial, combinando sensores loTs e uso
de drones - pode, por exemplo, ser fonte de dados
primarios para modelos preditivos de conversdo de
novos clientes, determinando a probabilidade de um
interessado ser convertido em um cliente.
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Empresas de todos os paises e segmentos estao
investindo fortemente no uso das oito tecnologias
essenciais para a inovagao digital. Em um mundo
altamente interconectado, os ecossistemas digitais
proporcionam agilidade, interacdo e compartilhamento
de informagdes criticas com clientes, fornecedores
e parceiros de negécio. A medida que aumentam

as suas conexdes € a sua exposicao as novas
tecnologias, as organizacgdes ficam mais vulneraveis
aos riscos relacionados a seguranca cibernética e a
protecdo de dados.

Ataques cibernéticos com impactos operacionais,
financeiros e reputacionais significativos sdo cada vez
mais frequentes. Episédios relevantes de vazamento
de informagdes pessoais ou corporativas crescem de
forma assustadora em todo o mundo. Os sequestros
de dados por meio de ransomware, com o propdsito
de negociar pagamentos de resgates, inclusive por
meio de criptomoedas para a “liberacéo dos

dados”, se tornaram uma realidade em todos

0s segmentos empresariais.

Nesse contexto, monitorar e avaliar as ameacas e as
medidas de protecdo e remediacdo a serem adotadas
pela administracdo das empresas deve ser uma
preocupacao dos conselhos de administracao.
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Ciberseguranca e o regulador

Governos, autoridades, reguladores, empresarios,
consumidores e a sociedade em geral estdo cada
vez mais atentos com os avangos e impactos das
violagoes cibernéticas e da protecao de dados.

Com isso, é fundamental que as empresas tenham
prontidao, disciplina e coeréncia na gestao dos riscos
cibernéticos e seus efeitos operacionais, financeiros,
legais, regulatérios e reputacionais, por meio de
programas estruturados de seguranga e protecdo de
dados que permeiem todos os elementos das linhas de
defesa da organizagao.
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O Banco Central do Brasil (Bacen) publicou em 26 de
abril de 2018 a Resolugdo n°4.658, que dispde sobre a
politica de seguranca cibernética e sobre os requisitos
para a contratagdo de servicos de processamento e
armazenamento de dados e de computacéo

em nuvem.

Seguindo a tendéncia internacional e em face dos
recentes incidentes cibernéticos, o Bacen estabeleceu
0 posicionamento do regulador e os critérios a serem
cumpridos em seguranca cibernética, permitindo

que as instituicdes reguladas avancem de maneira
estruturada em um mundo cada vez mais digital,
melhorem a relagdo de confianga com o mercado

e sejam efetivas na gestao de riscos, compliance e
controles internos; enfim, na governanca cibernética.

A Resolugéo n°4.658 aborda questdes objetivas e
subjetivas, portanto a sua interpretacéo exige viséo
analitica e discussoes internas de entendimento

do ambito de sua aplicagao. Tépicos relevantes
como servicos em nuvem no exterior, prontidao e
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transparéncia em casos de incidentes de seguranca
cibernética, compartilhamento de informacoes,
envolvimento do conselho de administracao, controle
de informagdes sensiveis, classificagcdo de dados e
responsabilizagdo por vazamento de informacdes
sensiveis, que eram objeto de permanente discussao
no mercado, sao tratados na resolugao, permitindo as
instituicdes direcionarem suas decisdes estratégicas,
taticas e operacionais a este respeito.

Na mesma linha, a Circular n® 3.909 do Bacen
estabeleceu os mesmos direcionamentos para
empresas reguladas de meios de pagamento.

A Securities and Exchange Commission (SEC) aprovou
por unanimidade uma declaracao e orientacao
interpretativa para auxiliar empresas abertas na
preparacao de divulgagdes sobre riscos € incidentes
de seguranca cibernética.
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Um marco importante ocorrido este ano no Brasil
foi a aprovacgédo da Lei Geral de Protegdo de Dados
(LGPD) - Lei 13.709, de 15 de agosto de 2018.

A LGPD dispde sobre o tratamento de dados
pessoais (de funcionarios, de terceiros, de clientes,
de fornecedores etc.), inclusive nos meios digitais,
por pessoa natural ou juridica de direito publico ou
privado, independentemente do pais de sua sede
ou do pais onde estejam localizados os dados,
considerando que (i) a operagéo de tratamento ocorra
no territério nacional; (ii) a atividade de tratamento
esteja relacionada a oferta ou fornecimento de bens
ou servicos a individuos localizados no territorio
nacional; e (iii) os dados pessoais tratados tenham
sido coletados no territério nacional. O prazo para a
conformidade com a lei é 16/02/2020.

Com isso, o Brasil se junta a diversos paises do mundo
que ja possuem legislacdo sobre o tema. Na Uniao
Europeia, por exemplo, entrou em vigor em 25 de maio
deste ano a Lei de Protecao de Dados Pessoais da

EU, denominada General Data Protection Regulation
(GDPR), a qual serviu de base para o texto aprovado
no Brasil.

A LGPD trara implicagdes a sociedade e as empresas
privadas e publicas no Brasil, que, além de precisarem
rever suas politicas de tratamento de dados pessoais,
deveréo rever seus sistemas, processos e — por

que ndo — seus modelos de negdcios baseados em
analytics e monetizac&o de dados.

A Comisséo de Protecao dos Dados Pessoais do
Ministério Publico do DF e Territérios (MPDFT), por
exemplo, tem sido atuante nos casos de vazamento
de dados pessoais no Brasil, exigindo explicacées
das empresas e ajuizando acao civil publica por danos
morais coletivos com atribuicdo de valores a titulo de
indenizagao por falta de cuidados da administragao
para garantir a seguranca dos dados pessoais.

Nesse contexto, é enorme o desafio para que os
executivos das empresas exercam seu papel a fim de
garantir o tratamento eficaz dos riscos cibernéticos e
da protecao de dados, assim como os conselheiros em
supervisionar os esforgcos das empresas em relagcéo a
seguranca cibernética e protecao da privacidade

de dados.
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