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Apresentacao

As fraudes e os crimes econdmicos atingiram 46% das
empresas brasileiras nos ultimos dois anos*. O resultado é
ligeiramente menor que o registrado na edi¢do anterior da nossa
Pesquisa Global sobre Fraudes e Crimes Econdmicos e muito
préximo da média global da edigcéo atual.

Uma analise mais detalhada dos tipos de fraude relatados pelas
empresas revela algumas tendéncias: suborno e corrupgéo,
fraude contabil e fraude cometida pelo consumidor sédo

as trés formas mais comuns de crimes econémicos no Pais. Ao
lado da lavagem de dinheiro, sdo também aquelas que registram
maior tendéncia de aumento no periodo do nosso levantamento.
No mundo, o crime cibernético e o roubo de ativos sdo mais
frequentes do que no Brasil.

Com base em informagdes fornecidas por mais de 5 mil
executivos em 99 paises, este relatério explora como as
empresas no Brasil e no mundo estédo sendo afetadas por
esses problemas e em quais areas elas registram impactos
mais relevantes.

A mensagem é clara para organizacdes de todos os portes:

a ameaca da fraude e crimes econémicos é um problema
permanente, que tende a se agravar em tempos de crise.
Ignora-la ou subestima-la é um risco ao qual, infelizmente,
muitas organizacOes estdo expostas. Nas proximas paginas,
apresentamos os resultados de nossa pesquisa e formas

de como é possivel enfrentar esses desafios de maneira eficaz.

* Referente ao biénio 2018-19.

Leonardo Lopes
Sécio e lider de Forensic
Services PwC Brasil
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Sintonize qualquer canal de noticias ou folheie Vocé esta avaliando bem as ameacas

um jornal e provavelmente vocé encontrara uma ou brechas que o deixam vulnerédvel? As
tecnologias de combate a fraude que vocé
Suspeita de suborno em queda de edificio. adotou estdo gerando o resultado esperado?
Hacker viola prontuarios médicos e dados Quando ocorre algum incidente, vocé toma as

reportagem sobre crimes econdmicos ou fraudes.

financeiros de milhdes de pessoas. medidas adequadas?

Ma conduta corporativa causou falha de produto. Essas sdo algumas das provocagdes que estdo no
centro das conclusdes da Pesquisa Global sobre
Fraudes e Crimes Econdmicos deste ano. A fraude
atingiu seu maior nivel de ameaca em todos os
Os indices de fraudes e crimes econdmicos tempos - causando também niveis inéditos de
permanecem em niveis recordes, afetando cada vez prejuizos. Nesse cenario, € fundamental que vocé
mais empresas e de formas ainda mais variadas. avalie seu grau de preparacao para enfrenta-la, adote
Nesse cenario, € importante se perguntar: medidas eficazes de combate e aja rapidamente
quando for atingido.

Preco de acdes cai em meio a denuncias de
fraude contabil.

Por mais de 20 anos, a Pesquisa Global sobre Fraudes e Crimes Econdmicos da PwC
analisa varios crimes registrados no ambiente corporativo, como:

Fraude nas demonstracées
contébeis/financeiras

Violagao da lei de

Fraude fiscal .. .
concorréncia/antitruste

A

m
E
=1
=

Fraude em compras Roubo de ativos

.
Lavagem de dinheiro a0a

Roubo de propriedade K(\\

intelectual @_____o

Suborno e corrupgao

Fraude do cliente

S/

Insider trading

(uso de informacéo privilegiada) Crime cibernético

Fraude em Ma-conduta
recursos humanos empresarial
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Em numeros

5.018 @ | 235

participantes em no Brasil
99 territorios

Estimativa de prejuizo
o AB% . &
Brasil: M

Casos de fraude:

Quase metade dos participantes

da nossa pesquisa no.Bras,iI.e no US$ 2,5 bi €o pgrcentual de o
mundo relataram ter sido vitimas partICIpante,s'braS|Ie|ros
de uma fraude nos Ultimos 24 Mundo: @ que foram vitimas de pelo
meses. Esse resultado elevado . menos um caso de fraude
demonstra a importancia de US$ 42 bi nos ultimos 24 meses,

conhecer os tipos de fraude valor muito préximo da
mais recorrentes, quem esta média global (47%) e do
cometendo esses crimes e quais @ resultado da América Latina
sdo os diferenciais das empresas 6 N (49%). E o segundo nivel
gue tém obtido mais sucesso na mais alto relatado desde
tentativa de coibir tais praticas. casos de fraude - o inicio do levantamento,

a média de incidentes de abaixo apenas dos 50%

que as empresas foram registrados em 2018
vitimas no mundo nos (49% no mundo e 53% na

ultimos 24 meses. América Latina).

Suborno e corrupc¢ao, fraude contabil e fraude cometida pelo
consumidor — sdo os trés tipos de fraude mais comuns no Brasil.
Ha dois anos, roubo de ativos, fraude em compras e suborno e
corrupgao ocupavam os primeiros lugares. No mundo, a fraude
cometida pelo consumidor, o crime cibernético e o roubo de
ativos encabecam a lista.

Fraude contabil, suborno e corrupgao, lavagem de dinheiro e
fraude cometida pelo consumidor — esses incidentes registraram
0s maiores aumentos percentuais este ano no Brasil. No

mundo, as maiores altas foram, na ordem, fraude cometida pelo
consumidor, fraude contabil, concorréncia desleal, fraude de
recursos humanos e suborno e corrupcao.
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Os tipos de crime mais comuns

Suborno e corrupc¢éo, fraude contabil e fraude cometida pelo consumidor estdo no
topo da lista no Brasil

Global Brasil

30% - 41

250, Suborno e corrupgao 269

ggof’ Fraude contabil ggof’

35% Fraude cometida 35%

29% pelo consumidor 24

:
Roubo de ativos
Crime cibernético
. ,
Mé-conduta empresarial

Eof’ Fraude de Recursos Humanos 12?’

13% Concorréncia desleal/ 17%
7% violacdo de lei antitruste 8%

8% . 15%
5o, Fraude fiscal 7%

.
Lavagem de dinheiro B2
Roubo de propriedade
intelectual
9
Fraude em compras

10, . . 8%

8, Insider trading 150

g; Outras E

2018 ] [ 2020

Crimes considerados mais graves

11%

13%

Fraude contabil Suborno e corrupcao Fraude cometida Roubo de ativos Crime cibernético
pelo consumidor

Brasi @ @ Giobal
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Os fraudadores: quem sao eles

A fraude atinge as empresas por todos os angulos - os fraudadores podem ser internos, externos ou, em muitos
casos, pode haver conluio. No Brasil, o autor do crime esta dentro da organizagéo grande parte das vezes, sendo
que as equipes operacionais e geréncia média oferecem mais riscos que a alta administragao.

Quem sao os principais autores

Agente interno

Agente externo

hY o
Conluio entre agentes =

internos e externos
J 20%

Terceiros. As empresas terceirizam cada vez mais
competéncias ndo essenciais para reduzir custos. Mas
esses parceiros de negocios podem representar uma
fonte de riscos, que muitas organizagdes ndo avaliam
de forma estruturada.

¢ 14% dos participantes brasileiros e 19% dos globais
citam os fornecedores como autores da fraude mais
grave sofrida cometida por um agente externo.

¢ Metade ainda n&o tem um programa formal
para gerenciar o risco de terceiros — e 24%
(21% no mundo) ndo possuem um programa de
monitoramento ou due diligence de terceiros.

6 | PwC - Pesquisa Global sobre Fraudes e Crimes Econdmicos 2020

1. Equipe operacional @@
D
D
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D
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2. Geréncia média

3. Alta administracéo

1. Consumidor
2. Hackers

3. Concorrentes

Brasil .
Global @

Fraudes cometidas pelo consumidor. Esse tipo

de fraude esta no topo ndo apenas da lista das
principais fraudes cometidas por um agente externo
no Brasil e no mundo (36% ante 26%), como
também da lista de todos os crimes sofridos pelas
participantes globais — com 35%, em alta desde
2018. No Brasil, essa opgao aparece em terceiro
lugar na lista geral de fraudes sofridas, embora o
percentual registrado seja o0 mesmo que o global e
esteja crescendo.

¢ Nao surpreende que a fraude cometida por
consumidores tenha especial destaque nos
segmentos de servicos financeiros e bens de
consumo. E um dado relevante a ser considerado
quando diferentes industrias se dedicam a
implantar estratégias de relacionamento direto
com o consumidor.

¢ A boa noticia € que essa é uma das fraudes para
as quais o emprego de recursos dedicados,
processos robustos e tecnologia se mostram
eficazes como medida de prevengao.



Alta administracao. Esses crimes
geralmente estdo entre os piores por
causa da capacidade que os altos
executivos tém de anular (ou conspirar
para anular) os controles internos — seja
pelo nivel de autoridade delegada,
conhecimento do sistema ou influéncia.

Quase metade das fraudes
relatadas no mundo que
resultaram em prejuizo acima
de US$ 100 milhées foram
cometidas por pessoas de
dentro da empresa.

Acusados. Pela primeira vez este ano,
perguntamos aos entrevistados se suas
organizacdes haviam sido acusadas de
cometer uma fraude. Globalmente, entre os
que relataram ter sido vitimas de um evento
desse tipo, quase 30% também foram
acusados de cometer alguma fraude.

Mais de 750 empresas no mundo
(42 no Brasil) foram acusadas de
cometer fraudes.

e Concorrentes e empregados s&o os
principais denunciantes no Brasil (40%
e 33% respectivamente). No mundo,
concorrentes, reguladores, empregados e
consumidores ocupam o topo da lista, com
resultados semelhantes.

e Um foco regulatério maior e, em alguns
paises, incentivos a delacdo dos crimes
podem contribuir para essa tendéncia.
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Impacto: o custo da fraude

A analise dos prejuizos é complexa. E possivel
quantificar alguns custos, como perdas financeiras
diretas ou gastos com multas, san¢cdes e agdes de
resposta ou remediacdo. Mas outros prejuizos nao
séo facilmente quantificaveis — como danos a marca,
perda de posicdo no mercado ou de engajamento
dos funcionarios e perda de oportunidades futuras
nao aproveitadas.

Algumas fraudes — como as causadas por agentes
externos — geralmente ocorrem fora da empresa,

sao de natureza transacional e podem ser objeto de
um monitoramento ativo, além de causar impacto
financeiro potencialmente mais limitado. Em relagao a
outros crimes, como suborno e corrupgao ou aqueles
cometidos internamente, o trabalho é de gerenciamento
e mitigagdo de riscos. Esses crimes tendem a ser mais
dificeis de prever e monitorar, resultam em multas mais
altas e tém repercussodes indiretas, como perda de
negocios ou danos a marca.

No total, 19% dos participantes no Brasil que foram
vitimas de uma fraude nos ultimos 24 meses informaram
ter perdido mais de US$ 50 milhdes em todos os
incidentes registrados. No mundo, foram 13%.

As 5 fraudes mais caras. Praticas anticoncorrenciais,
uso de informacéao privilegiada, fraude fiscal, lavagem
de dinheiro e suborno e corrupcéo encabecam a lista
de fraudes no mundo em termos de perdas diretas — as
vezes agravadas pelo custo significativo de reparacéo e
de multas posteriores ao fato.

As principais fraudes cometidas dentro da
organizacao causam potencialmente muito mais
prejuizos do que os crimes praticados por agentes
externos — e ndo apenas porque a perda financeira
tende a ser maior — nos casos em que O Criminoso
esta dentro da empresa, 43% relatam perder US$ 100
milhdes ou mais. Esses crimes também costumam
resultar em acgdes civis ou criminais contra a empresa
e os envolvidos, em danos a reputagio, desvio de foco
da administragdo e perda de negoécios.
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Suborno e corrupcéao

Quase metade dos brasileiros (48%, ante
30% no mundo) acredita ter perdido uma
oportunidade porque um concorrente teria
pago suborno. Cerca de um tergo (36% no
Brasil e 29% no mundo) informa ter recebido
um pedido de pagamento de suborno.

As respostas revelam alguns pontos
€egos e surpresas:

53% dos participantes no Brasil e 47% no
mundo n&o realizam avaliagdes de riscos
ou fazem apenas avaliagées informais.

30% dos participantes brasileiros (28%
no mundo) realizam testes limitados da
eficacia operacional de seus controles,
enquanto 14% (12% no mundo) ndo
realizam nenhum tipo de teste.

Cerca de metade dos participantes no
Brasil e no mundo ndo realiza ou realiza
apenas informalmente o monitoramento
continuo de terceiros e o due diligence
com base em riscos — embora os terceiros
representem um dos maiores riscos de
suborno e corrupcéao.
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Insights

Prepare-se, responda e saia da crise ainda mais forte

Acéo: Prepare-se

O que vocé esta fazendo para prevenir e identificar fraudes? Quais
programas, métodos e tecnologias estdo funcionando — e quais nao
estao? Que falhas de percepcéo ainda existem — e que oportunidades

de melhoria podem ser aproveitadas?

Combater a fraude compensa... mas o que
voceé faz é suficiente? Embora 56% das
empresas brasileiras (64% das globais) tenham
politicas e procedimentos em vigor e a maioria
(6 em 10) inclua treinamento e monitoramento,
menos de metade das organizacdes dedica
recursos a avaliacao de riscos, investigacoes
e gerenciamento de terceiros.

Quais acoes seriam mais eficazes?

1. Identifique, classifique e enfrente seus
riscos. As empresas podem realizar
avaliagOes de risco robustas, reunindo
informagdes internas de stakeholders de
toda a organizacdo e em diferentes regides
geograficas, para identificar riscos e avaliar
fatores mitigadores. Essas avaliagdes
também devem incorporar fatores externos.
Uma vasta quantidade de informagdes
esta disponivel em dominio publico, e
ignora-la pode resultar em uma falha
grave. Os riscos devem ser avaliados com
regularidade (ndo de forma pontual).
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2. Suporte seus recursos de tecnologia

com governancga, experiéncia e
monitoramento adequados. E importante
reconhecer que uma Unica ferramenta ndo
é capaz de lidar com todas as fraudes

- e a tecnologia sozinha ndo mantém

sua empresa protegida. A eficacia da
tecnologia geralmente esta associada

ao uso de recursos especializados e do
monitoramento regular dedicado a ela.

. Fique atento. A capacidade de reagir a

uma fraude assim que ela € identificada é
um elemento importante de um programa
eficaz de fraude. Mobilizar rapidamente a
combinacdo certa de pessoas, processos
e tecnologia pode limitar o dano potencial.
Em alguns casos, uma fraude pode ser
uma oportunidade — ou um ponto de
inflexao estratégico — para desencadear
uma transformacéo organizacional mais
ampla para a protecdo da marca.



A tecnologia é apenas uma parte
da resposta

Varias organizagdes investiram
pesadamente em novas ferramentas
e técnicas nos ultimos anos, mas
muitos participantes da pesquisa
revelaram preocupag¢des com a
implantacédo da tecnologia.

® 43% dos participantes
brasileiros (29% no mundo)
afirmam categoricamente que
conseguiram implementar
ou atualizar sua tecnologia.
Aspectos como custos, recursos
limitados e falta de sistemas sao
os principais obstaculos citados
pelos outros participantes.

¢ Globalmente, entre os que nao
estdo implementando novas
tecnologias antifraude, quase um
terco afirma que isso acontece
porque tém dificuldade em
perceber o valor delas.

¢ Considerando tecnologias e
técnicas alternativas/disruptivas,
no Brasil aproximadamente
40% estao usando inteligéncia
artificial (IA) — uma tecnologia
cada vez mais predominante- em
comparacao com apenas 25%
no mundo. Mais de 60% dos que
usam IA no mundo percebem
seu valor como ferramenta de
combate a fraude.

Uma Unica ferramenta ou
tecnologia por si s6 ndo chega a
ser um programa antifraude. Vocé
esta coletando os dados certos
de acordo com as regras € 0s
requisitos adequados? Como a
empresa analisa esses dados?
Vocé esta realimentando seu
programa com as conclusdes
obtidas para torna-lo mais robusto?
As empresas geralmente deixam
de perceber o valor da tecnologia
quando falham em fornecer os
recursos certos para gerencia-la,
com a expertise adequada.
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Acao: Faca a coisa certa

Sua resposta a uma fraude pode fazer toda a diferenca para a continuidade
da empresa. No mundo, cerca de 60% das organizacdes que conduziram
uma investigacao do problema acabaram em situagao melhor — mas quase
metade dos participantes da pesquisa nao fazem essa investigacao. E
apenas cerca de um terco relata o problema ao conselho de administracao.

Os reguladores — e a opinido publica —
estdo cada vez mais exigentes. Reagir
de forma muito lenta pode ndo apenas
causar danos imediatos, como também
ampliar a crise.

55% das organizacdes no Brasil
conduziram uma investigagcéo do seu
pior caso de fraude. Apenas 29% o

informaram ao conselho de administracéo.

Globalmente, quais foram as principais
medidas adotadas pelas organizacées
que sairam mais fortes de uma fraude?

Conduzir uma investigacgao (71%) —
Chegar a raiz do problema é essencial
para evitar mais fraudes. As empresas
geralmente buscam ajuda externa para
investigar a fraude quando a
objetividade é crucial ou quando nao
tém a experiéncia nem os recursos
necessarios para fazer isso.

Divulgar o incidente as autoridades
(87%) — A divulgacao tempestiva pode
levar a um resultado mais favoravel na
relagdo com os reguladores.
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Reforcar controles internos, politicas e
procedimentos (58%) — Embora algumas
politicas e procedimentos sejam mais
comuns, é importante avaliar as operagdes
globalmente e identificar outros controles que
possam estar faltando.

Aplicar medidas disciplinares aos

infratores (44%) — A aplicagao das

medidas previstas em um programa de
compliance é uma das chaves da sua
eficacia. De acordo com as diretrizes
regulatorias, os programas de compliance
devem ser aplicados a todos: ninguém deve
estar fora de seu alcance. Nenhuma pessoa
deve ser considerada importante demais para
escapar de agoes disciplinares.

Realizar treinamentos (32%) — O
treinamento ndo apenas informa

melhor a equipe sobre novas politicas e
procedimentos, como também fortalece a
cultura de combate a fraude.



reagiram com sentimentos/
emocoes negativas

N&o surpreende que a maioria dos
participantes no mundo (89%) tenham
experimentado emocdes negativas apos
um incidente de fraude. Globalmente, os
sentimentos mais positivos surgiram, por
sua vez, quando:

e O principal autor era externo a
organizacao (“fomos atacados”), nao
interno (“um de nos”) (48%).

¢ A organizacdo encomendou uma
investigacao (71%) e implementou
controles internos melhores (58%)
depois que a fraude foi revelada.

¢ As empresas disseram ter se mantido
fieis aos seus valores, agido como
equipe, além de ter preparado e
implementado um plano.

A importancia de fazer um balanco da crise

Ninguém quer ser vitima de uma fraude —
muito menos ser acusado de cometer uma.
Mas um incidente pode ser encarado de
outra forma, como um ponto de inflexao,

um possivel gatilho para uma transformacéao
organizacional. Se ela sera positiva ou
negativa — a chance de alcancar uma
posi¢cdo de mercado melhor, por exemplo, ou
mergulhar em uma crise absoluta — depende
do quanto vocé esta preparado para enfrentar
0 evento e de como o gerencia.

Os dados mostram que ha uma grande
vantagem em fazer um balanco do incidente.
Quase metade dos participantes que
sofreram um crime econémico (43% no Brasil
e 45% no mundo) dizem ter saido da crise
em situacdo melhor — citando aspectos como
avan¢os no ambiente de controle, operacdes
mais simples, menos perdas e melhor animo
dos funcionarios. Grandes empresas tendem
ainda mais (52%) a dizer que sairam melhores
da situacgéo, citando a ado¢do de novas
tecnologias e menor repeticdo de incidentes,
em conjunto com um ambiente melhor e
operacdes simplificadas.
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r a Eficacia: Como medir o sucesso
<Gj> Os responsaveis pelo combate a fraude costumam se esforcgar para

L i aumentar seu orcamento a fim de investir em novas tecnologias,
implementar novos programas ou contratar recursos adicionais. Ao todo,
43% no Brasil (40% no mundo) planejam aumentar seus gastos com
prevencao a fraudes nos préximos dois anos. Mas sera que as medidas
adotadas serdo eficazes e eles verdo um retorno de seu investimento?

Quantificar os beneficios de uma ferramenta de combate a fraude é dificil, mas sabemos que
um programa de prevencao efetivo reduz os efeitos e a magnitude de uma futura fraude. Com
base nos resultados da pesquisa, observamos uma clara conexao entre os investimentos em
mecanismos de prevencgao a fraudes e custos reduzidos quando a fraude ocorre.

As empresas que tém um programa dedicado de combate a fraudes geralmente gastam menos
(em relagdo a sua receita) com agdes de resposta, remediagcdo e com o pagamento de multas.

® As organizagdes com um programa dedicado de combate a fraudes gastaram 42% menos
com acgoes de resposta e 17% menos com ag¢des de remediacdo do que aquelas que nao
possuem um programa estabelecido.

¢ Nos casos em que houve suborno ou corrupgao, as empresas com um programa dedicado
a combater esse problema gastaram 58% menos em remediagdo do que as outras que ndo
possuem o programa.

Empresas com programas estruturados de combate a fraudes gastam menos com
resposta, remediacao e multas (amostra global)

Diferenca
o, 0, 0,
percentual 42_ % 1 7 % 1 6 %o
Gasto em
US$ milhGes
Resposta Remediagao Multas e/ou sanc¢ées
Tem um programa dedicado de combate a fraudes? Néo . . Sim
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Quando se tem um programa em
vigor, é essencial avalia-lo e ajusta-lo
periodicamente. Por qué?

Os modelos de negocios costumam
evoluir mais rapido que os programas de
risco, deixando as empresas expostas a
riscos inesperados.

Ha uma convergéncia cada vez maior

em certas industrias — por exemplo,
empresas de tecnologia que oferecem
servigos financeiros ou empresas de saude
que entram no mercado de produtos de
consumo. Os programas de gerenciamento
de riscos precisam ser adaptados para lidar
Ccom esses riscos Novos ou em evolucéo.

Um canal de denlincias ou uma
constatacéo da auditoria pode trazer a tona
um risco ndo considerado até ento.

O mais importante em todo

esse cenario talvez seja que os
reguladores estao prestando

mais atencao aos programas de
compliance e esperam que as
empresas apresentem evidéncias de
que eles sao realmente eficazes.

Muitos reconhecem que os programas de
compliance devem ser baseados em riscos
e ser dimensionados de forma adequada.
Também ha consenso que nenhum
programa € capaz de identificar toda e
qualquer atividade irregular. Nao existe
uma abordagem de compliance padréo:
um programa de uma grande empresa de
telecomunicagdes certamente deve ser
diferente de outro de um pequeno varejista.
No entanto, ambos devem ser adequados
para lidar com os riscos especificos que
cada organizagao enfrenta.

Da mesma forma, nao ha um método
prescrito para avaliar a eficacia das

acdes. Muitos artigos académicos sobre
como avaliar a eficacia do treinamento
fornecem informacgdes Uteis. No entanto,
nao ha muitos recursos disponiveis sobre

a avaliagdo da eficacia de um programa de
gerenciamento de terceiros, por exemplo.
Isso cria uma oportunidade para as
empresas definirem seu proprio sistema

de avaliacdo, que pode incluir aspectos
como: estatisticas de racionalizagdo de
fornecedores, estatisticas de rejeicao de
fornecedores, participacdo de fornecedores
em programas de treinamento, certificacbes
de fornecedores ou menor numero de
pontos de atencdo levantados pela auditoria
de terceiros. A chave é adotar uma métrica
defensavel, capaz de demonstrar que

a area do programa foi testada e como

ela impediria ou detectaria problemas de
conduta no futuro.
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Contatos

Entenda melhor seus

riscos de fraude e crime
econdmico e avalie seus
programas em relacao ao
mercado e aos participantes
globais da nossa pesquisa.
Fale conosco.
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